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1. SAZETAK

U ovom radu je objasnjeno je korisnic¢ko sucelje aplikacije za vodenje kviza te nacini na

koje korisnici mogu uredivati bazu podataka, pripremiti kviz te voditi kviz.

Takoder su objaSnjene tehnologije React, React Bootstrap, Node.Js, Express, Socket. 1O 1
SQLite koje su koristene za izradu aplikacije za vodenje kviza. Uz primjere programskom

koda je objasnjeno kako se te tehnologije koriste za izradu aplikacije za vodenje kviza.
Objasnjen je nacin autentifikacije korisnika s hasiranjem lozinka i koriStenjem tokena.

Kljucéne rijeci: kviz, React, Node.Js, Express, SQL, SQLite baza podataka, Socket.10,

Bootstrap komponente, autentifikacija



2. UVOD

Kvizovi postoje gotovo jednako dugo kao i samo emitiranje na televizijske ekrane. U
ranim fazama, emisije poput ,,Professor Quiz* i ,,Ask-It Basket* jednostavno su postavljale
pitanja ¢lanovima publike i davale najboljem igracu 25 dolara. U rasponu proslog stoljeca,
kvizovi su prosli kroz mnogo transformacija u nacinu igranja i tema o kojima kviz postavlja
pitanja. Neke od najpopularnijih kvizova koje se trenutno prikazuju na televiziji su ,,Wheel of
Fortune®, ,,The Price Is Right™ te ,,Jeopardy* kojim je inspirirana i aplikacija koja je izradena
u okviru zavrsnog rada (Rhinewald 2021). Na televiziji se prikazuju kvizovi koje je u
danasnje vrijeme moguce osobno igrati sa svojim prijateljima. Aplikacija za vodenje kviza je

posebno osmisljena kako bi podrzala tu moguénost.

U ovom radu ¢u detaljno razmotriti izradu aplikacije za vodenje kviza, te objasniti
tehnologije 1 funkcionalnosti koje su koriStene. Objasniti ¢u tehnologije React-a, React
Bootstrap-a, Node.js-a, Express-a, Socket.I0-a i SQLite-a integrirane u proces izrade
aplikacije. Osim toga, opisati ¢u korisnicko sucelje, analizirati funkcionalnost njegovih

elemenata te objasniti kako korisnik moze koristiti aplikaciju za postavljanje i igranje kviza.

Takoder ¢u se osvrnuti na bazu podataka koja sadrzi teme pitanja, pitanja, korisnike i
spremljene ploce svakog korisnika te ¢u objasniti kako se ta baza podataka ureduje i odrzava.
Opisati ¢u opcije konfiguracije kviza, proces vodenja kviza i komunikaciju izmedu igraca

putem realno-vremenske (engl. real-time) komunikacije putem web socketa.

Jedan od vaznih aspekata koji ¢u istraziti je i autentifikacija korisnika. Proucit ¢u kako se

korisnici autentificiraju unutar aplikacije i kako se koriste fokeni radi sigurnosti i privatnosti.

Na kraju rada, dati ¢u svoj zakljucak o aplikaciji 1 vaznosti tehnologija koje su koristene.



3. KORISTENE TEHNOLOGIJE

Aplikacija je izradena u JavaScript programskom jeziku koristenjem tehnologija React i
react-bootstrap za prednji dio aplikacije (engl. frontend), te Node.js i Express za posluziteljski
dio aplikacije (engl. backend). Takoder se koristi 1 Socket.lo za komunikaciju izmedu

voditelja kviza i igraca kviza. Kao baza podataka koristi se SQLite.

2.1 React

React je biblioteka za razvoj korisnickog sucelja temeljena na JavaScriptu koja se
nasiroko koristi u web razvoju. React su kreirali ,,Facebook* i zajednica programera
otvorenog koda. React je u aplikaciji koriSten kako bi prednji dio aplikacije bio §to ljepSe 1
jednostavnije izraden te kako bi se omogucilo brzo i efikasno upravljanje stanjem korisnickog
sucelja. Jedna od klju¢nih karakteristika Reacta je reaktivno aZuriranje korisni¢kog sucelja.
Kada se promijene podaci ili stanje u aplikaciji, React azurira samo potrebne dijelove
korisnickog sucelja, Sto doprinosi boljim perfomansama. React dijeli korisni¢ko sucelje na
izolirane dijelove koda visekratne upotrebe poznate kao komponente (Jordana 2023). React
pruza mali broj funkecija, preciznije kuka (engl. hooks) koje mu omogucuju pracenje
vrijednosti u komponentama i odrzavanje sinkronizacije stanja i korisnickog sucelja. Za
pojedinacne vrijednosti mozemo Koristiti useState kuku. React takoder pruza useEffect kuku
kako bismo mogli bolje kontrolirati nuspojave i integrirati ih u Zivotni ciklus komponenti.
Kuka useEffect omogucuje sinkronizaciju komponente s vanjskim sustavom te pruza
mogucnost da odredimo kada ¢e se neka komponenta osvjeziti (Larsen 2021). U aplikaciji se
neke komponente osvjezavaju prilikom ucitavanja stranice, a neke kada se promijeni

vrijednost neke varijable.

2.2. React Bootstrap
Bootstrap je jedan od najpopularnijih CSS okvira. To je kolekcija CSS, HTML 1

JavaScript alata otvorenog koda koja programerima pomaze smanjiti vrijeme kodiranja pri
izradi web stranica 1 web stranica. Klju¢na znacajka Bootstrap okvira je responzivnost, tj.
aplikacija se automatski prilagodava veli€ini ekrana. React-Bootstrap preuzima CSS okvir
Bootstrapa i zamjenjuje bilo koji postojec¢i JavaScript sa striktno React komponentama. Zbog

toga je jQuery! izbaden jer React Bootstrap direktno koristi react (Pluralsight 2022). Neke od

! JavaScript biblioteka koja programerima omoguéuje brzo pisanje JavaScripta sazimanjem nekoliko zadataka u
jednu liniju koda. (Pluralsight 2022)



React Bootstrap komponenati koje su koristene u aplikaciji su Button, Nav, NavDropdown,

Table i Form.

2.3. Node.Js i Express

Node.Js je viseplatformsko okruZenje za izvriavanje’ koje se koristi za izvr$avanje
JavaScript koda (Semah 2023). Express JS je okvir baziran na Node.js-u dizajniran za brzu
izgradnju Web API-jeva na viSe platformi i olakSavanje koriStenja Node.js-a pomazuci u
upravljanju posluziteljima i rutama. Aplikacija koristi Express kako bi stvorila posluzitelja, za
srednji sloj (engl. middleware) i obradu zahtjeva, upravljanje rutama i obradu zahtjeva,
interakcijom s bazom podataka i integracijom s Socket.lo bibliotekom. Neke od funkcija

Express-a koje su koriStene u aplikaciji su app.use, app.post i app.delete.

2.4. Socket.IO

Socket.IO je JavaScript biblioteka za web aplikacije u stvarnom vremenu koja
omogucuje dvosmjernu komunikaciju u stvarnom vremenu izmedu web klijenata i
posluzitelja pomoc¢u web socket® veza. Ima biblioteku na strani klijenta koja se izvodi u
pregledniku 1 biblioteku na strani posluZitelja za node.js (Rai 2013). Socket.lo koristen je u
aplikaciji kako bi svi igraci u jednoj sobi mogli vidjeti isto stanje igre. Korisnik se spaja na
posluziteljsku stranu aplikacije kako bi uspostavio dvosmjerni komunikacijski kanal pomocu
web socketa u stvarnom vremenu. Ova veza korisniku omogucuje interakciju s drugim
povezanim korisnicima i1 primanje trenutnih azuriranja bez potrebe za stalnim ru¢nim
osvjezavanjem ili ponovljenim zahtjevima. Socket./O sobe su znacajka koja omogucuje
organiziranje povezanih klijenata u zasebne komunikacijske grupe unutar jedne instance

Socket.10 posluzitelja (socket.io n.d.).

2.5. SQLite

SQLite je ugradeni sustav za upravljanje relacijskom bazom podataka bez posluZitelja
(nije mu potreban drugaciji posluziteljski proces ili sustav za rad). SQLite je softver
otvorenog koda. Baza podataka se nalazi u datoteci u posluziteljskom dijelu koda (Ravikiran
2023). SQLite nam omogucuje da imamo bazu podataka u koju moZemo upisati korisnike,
pitanja, odgovore i sve potrebne podatke za aplikaciju. SQLite koristi SQL za upravljanje i

manipuliranje relacijskim bazama podataka te je iz tog razloga pristup SQLite bazi podataka

2 Izvr$na okruzenja (skra¢eno RTE) djeluju kao mali operativni sustavi i pruzaju sve funkcije potrebne za
izvodenje programa. (Ionos 2020)

3 WebSocket je dvosmjeran, full-duplex protokol koji se koristi u scenariju komunikacije klijent-posluZitelj
(Asati 2023)



jednostavan sa SQL upitima. SQL upiti (engl. Structured Query Language queries) su
komande ili naredbe koje se koriste za interakciju s bazom podataka. Ovi upiti omogucavaju
komunikaciju s bazom podataka, izvrSavajuéi razli¢ite operacije kao $to su Citanje, unos,
azuriranje 1 brisanje podataka. Neki od osnovnih SQL upita uklju¢uju SELECT (za ¢itanje
podataka), INSERT (za unos podataka), UPDATE (za azuriranje podataka) i DELETE (za
brisanje podataka) (aws.Amazon 2022).



4. KORISNICKO SUCELJE APLIKACIJE

Pri ulasku u aplikaciju korisniku se prikazuje zaslon za autentifikaciju korisnika na kojem
su prikazane opcije za prijavu i registraciju korisnika. Prikaz opcije za prijavu i registraciju

korisnika se nalazi na slici 1.

REGISTRATION
LOGIN
A
A
=]
=]
=]

Slika 1 Prikaz korisnickog sucelja za registriranje i prijavljivanje
Nakon autentifikacije, prikazana je stranica konfiguracije kviza s moguénos¢i dohvacanja
nasumicne teme 1 pet pitanja klikom na ,,Randomize column® i moguéno§¢u rucnog biranja

teme klikom na gumb ,,Select a theme*. Prikaz konfiguracije ploc¢e se nalazi na slici 2.

RANDOMIZE COLUMN | RANDOMIZE COLUMN | RANDOMIZE COLUMN | RANDOMIZE COLUMN | RANDOMIZE COLUMN | RANDOMIZE COLUMN

Music Geography

‘ Select a theme

‘ Select difficulty 1 que

History Movies Sports Technology —_—
‘ Select difficulty 2 que

Which country is the largest
by land area?

Which band is known for the
song ~Stairway to Heaven™?

What is the term used to
describe a small piece of code
or program that spreads from

Who is considered the
greatest tennis player of all
time?

Who played the character
Harry Potter in the Harry
Potter film series?

Who painted the Mona Lisa? —
‘ Select difficulty 3 que

‘ Select difficulty 4 que

©one computer to another?

‘ Select difficulty 5 que

In what year did World War Il
end?

Who was the first President of
the United States?

What is the Magna Carta?

What was the capital of the
Byzantine Empire?

Which actor played the
character Tony Stark in the
Marvel Cinematic Universe?

Which movie won the
Academy Award for Best
Picture in 20207

Who directed the movie
“Inception"?

What is the highest-grossing
film of all time?

Which team has won the most

Super Bowls in NFL history?

‘What's Manchester United's
stadium?

Who is the all-time leading
scorer in NBA history?

Who is the fastest man in the
world?

Which company developed
the iPhone?

Who is the CEO of Tesla?

What does the acronym
“URL" stand for?

What is the primary

programming language used

for Android app
development?

Which artist released the
album “Thriller” in 19827

‘Who is the lead vocalist of the
band Queen?

‘Which instrument is
associated with the famous
musician Jimi Hendrix?

Which classical composer
wrote the "Moonlight
Sonata™?

Slika 2 Prikaz korisnickog sucelja za konfiguraciju ploce

What is the smallest country
in the world?

Which country is known as.
the "Land of the Rising Sun"?

What is the longest river in
Africa?

Which mountain range is
Iocated in South America?

Select a column

Go to Edit Page




Takoder, na vrhu stranice se nalazi izbornik koji pruza mogucénost spremanja ploce,
moguénost odabira ploce koju zelimo koristiti te opcije za brisanje ploce koja je trenutno

prikazana. Te mogucénosti su prikazane na slici 3 1 slici 4.

Mew Room Name Save New Game | | Select a board V| Save current game ‘ ‘ Delete current game

Slika 3 Prikaz korisnickog sucelja za opcije spremanja ploce, odabira ploce i brisanja ploce

Select a board W

Select a board
Prva ploca
Druga ploca
Treéa ploca

Slika 4 Prikaz korisnickog sucelja za padajuci izbornik odabira ploce
Aplikacija takoder pruza korisniku moguénost dodavanja vlastitih pitanja te pregled svih

pitanja klikom na gumb ,,Go to Edit Page* kao $to je prikazano na slici 5.

ANSWER DIFFICULTY DELETE ITEM

1968

Erik Ten Hag

0ld Trafford

Slika 5 Prikaz korisnickog sucelja za uredivanje baze podataka

Na stranici za uredivanje baze podataka korisnik moze dodati vise pitanja u isto vrijeme te

izbrisati pitanja koja smo nadodali u sluc¢aju da ih ne Zelimo viSe imati u bazi podataka.

Nakon pripreme ploce, korisnik moze zapoceti igru klikom na gumb ,,Start game* nakon

¢ega se odabire broj timova koji ¢e igrati igru kao $to je prikazano na slici 6.

10



START GAME

2 TEAMS
3 TEAMS
4 TEAMS

Slika 6 Prikaz korisnickog sucelja za gumb "Start game"
Kad zapo¢nemo kviz, ostali igraci kviza mogu u¢i u kviz iz svoje konfiguracije koriste¢i
kod koji se nalazi u gornjem desnom kutu ili mogu uci s web poveznicom te im se u tom slucaju
dodjeljuje nasumicno ime. Prikaz primjera igre sa igra¢ima u odredenim timovima je prikazan

na slici 7.

Rao

Technology Geography Science Movies

Slika 7 Prikaz korisnickog sucelja vodenja kviza
Klikom na jedno od polja, prikazuje se broj bodova koje nosi pojedino pitanje, ponovljenim
klikom se prikazuje pitanje, te se jo$ jednim klikom prikazuje odgovor. Prikaz postepenog

prikazivanja pitanja i odgovora za 800 bodova teme filmova je prikazan na slici 8.

Christopher Nolan

800 » Whao directed the movie "Inception™?

Slika 8 Prikaz korisnickog sucelja postepenog prikazivanja pitanja i odgovora
Tim koji to¢no odgovori na pitanje, dobiva vrijednost bodova ovisno o polju na koji je
odgovoren. Na primjer, u slucaju da se odgovara na pitanje teme ,,Science* za 400, tim koji
tocno odgovori na pitanje ¢e dobiti 400 bodova. Pobjednik je tim koji skupi najvise bodova.

Primjer prikupljenih bodova timova je prikazan na sljedecoj slici.

11



Test Guest80023 Guest67547 Guest15143

Guest80886

Slika 9 Prikaz timova sa bodovima

U slucaju da je na primjeru sa slike 9. kviz zavrSen, pobjedio bi tim 3 sa 600 bodova.

12



5. BAZA PODATAKA

Baza podataka aplikacije koristi sustav SQLite te se sastoji od 4 tablice pod imenom
»themes®, ,users®, ,questions” and ,,boards“. Dijagram baze podataka, napravljen prema

notaciji "Crow's Foot notation" (Dybka 2016), prikazan je na slici 10.

'PK : _
users

theme 'FK -

username

password

'PI{ id

P themess

'FK user boardname
question data
answer
difficulty

Slika 10 Dijagram baze podataka (Crow's Foot notation)

Tablica "themes" je osnova baze podataka koja organizira pitanja u teme koje se mogu
koristiti prilikom vodenja kviza. Ova se tablica sastoji od dva atributa: "ID" 1 "themename".
"ID" sluzi kao primarni klju¢ pomocu kojeg se pitanja povezuju s temom dok se "themename"

koristi kao ime za temu. Primjer zapisa u tablici ,,themes* je prikazan na slici 11.

13



theme

Science
History
Sports

Art

Geography

Music

Movies

Technology

Slika 11 Prikaz tablice "themes" u bazi podataka

Tablica "questions" ima ulogu spremanja pitanja u bazu podataka. Sadrzi atribute "id",
"theme 1d", "question", "answer" 1 "difficulty". "ID" sluzi kao primarni kljuc¢, jedinstveno
identificirajuci svaki unos pitanja. Atribut "theme id" uspostavlja vanjski (engl. foreign key)
klju¢ na tablicu "themes", povezujuéi svako pitanje sa svojom odgovaraju¢om temom. Takav
odnos omogucuje jednostavno pronalaZenje pitanja na temelju tema. Vanjski klju¢ na tablicu
»theme* je bitan kod funkcije dobivanja 5 nasumicnih pitanja odredene teme i dobivanja svih
pitanja odredene teme. Atribut "pitanje" pohranjuje tekstualni prikaz samog pitanja, dok atribut
"odgovor" pohranjuje odgovarajuc¢i odgovor kako bi se omogucilo prikazivanje prvog pitanja,
pa onda odgovora dok traje kviz. Atribut "difficulty" kvantificira razinu sloZenosti svakog
pitanja, pomazuci u sortiranju i filtriranju pitanja kako bi se u slu¢aju poziva nasumicne teme s
pitanjima dobilo pitanja razli¢itih sloZenosti. Atribut "user" je vanjski klju¢ na tablicu ,,users*
te se koristi za povezivanje pitanja s odredenim korisnikom kako bi korisnik mogao imati svoja
prilagodena pitanja. U slucaju kad atribut ima vrijednost ,,NULL®, pitanja mogu vidjeti svi
korisnici ¢ime se omogucuje da svi imaju osnovnih 8 tema koje mogu koristiti. Primjer tablice

»questions* je prikazana na sljedecoj slici.

theme_id

Slika 12 Prikaz tablice "questions" u bazi podataka
Na slici 12 je prikazano Sest pitanja sa svojim vlastitim id-ovima. Svih Sest pitanja imaju
vanjski klju¢ na id prvog korisnika. Prvih pet pitanja prikazanih na slici povezano je s vanjskim

klju¢em na temu koja ima id 16, a Sesta tema ima theme id 17.

Tablica "users" se koristi za spremanje korisnika u bazu podataka. Tablica sadrzi atribute

"Id", "username", "password". "Id" funkcionira kao primarni klju¢, jamce¢i jedinstvenost

14



svakog korisnika unutar sustava. Korisni¢ka imena i lozinke pridonose procesima provjere

autenti¢nosti, osiguravajuci da samo ovlastene osobe mogu komunicirati sa sustavom.

usermame passwo rd

1162734 Marko $2a%10%1uPpHQRuUN...

$2a$10$Wqt6OomD)...

$2a$10%izFmiJpo81y...

Slika 13 Prikaz tablice "users" u bazi podataka

Naslici 13 se moze vidjeti nasumi¢no generiran id, odgovarajuca korisnicka imena i lozinke

koje su hasirane.

Posljednja tablica koja se nalazi u bazi podataka je tablica "boards". Tablica ,,boards* sadrzi
odabrane spremljene ploce koje odredeni korisnik moze koristiti. Atribut "user" uspostavlja
odnos vanjskog kljuca s tablicom "users" te povezuje svaku ploc¢u s korisnikom koji ju je
izradio. Ova veza korisnicima omogucuje odabir skupova pitanja prilagodenih njihovim
preferencijama te moguénost koriStenja ploce bilo kada u buduénosti. Atribut "boardname"
sluzi za oznacavanje ploce sa imenom. Atribut ne moze biti prazan te se koristi kako bi korisnik
mogao spremiti svoje ploce po svojem ukusu. Atribut "podaci" prilagodava se pohranjivanju
informacija specifi¢nih za plo€u u obliku pitanja i odgovora. Atribut se sprema u JSON formatu.

Primjer tablice nalazi se na sljedecoj slici.

r Hary Potter in the Harry Potter film series?”,"Daniel Radcliffe],["Which actor played the character Tony Stark in the M.

Slika 14 Prikaz tablice "boards" u bazi podataka

Na slici je prikazana jedna spremljena plo¢a nazvana ,,QuickTest* korisnika koji ima id

vrijednost ,,2°.
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6. UREDIVANJE BAZE PODATAKA

Uredivanje baze podataka se prikazuje klikom na gumb ,,Go to Edit Page* gdje je moguce
vidjeti sva pitanja koja su dostupna korisniku koji pristupa aplikaciji te dodavanje i brisanje

pitanja u bazi podataka.

5.1. Prikaz svih pitanja

Sva moguca pitanja se dobivaju pozivom funkcije ,,fetchData“ koristeci ,,fetch API u
posluziteljskom dijelu aplikacije. Funkcija ,,fetchData* se pozove jednom kada se komponenta
montira (engl. mount) ili svaki put kada kliknemo na ,,refresh® gumb. Aplikacija to postize
koriste¢i ,,useEffect hook koji je dio API-ja Reactove funkcionalnosti. U zaglavlju zahtjeva
Saljemo token kako bi nas server identificirao 1 poslao samo pitanja kojima imamo pristup. U

sljede¢em tekstnom okviru je prikazana funkcija ,,fetchData*

function fetchbData () {
fetch ('http://localhost:5000/api/all', {
headers: {

Authorization: “Bearer ${props.token}’

})
.then ((response) => response.json())
.then((data) => {
#ODGOVOR

)

Na server strani po primitku GET zahtjeva, dohvaca se token iz zaglavlja te dobiva
korisnicki ID iz dekodiranog tokena. Sljedeci korak je postavljanje upita bazi podataka kako bi
se dohvatili podaci iz tablica teme i pitanja. Dohvaceni podaci o temi pohranjeni su u polje
,response.themes® kako bi se kasnije mogla jednostavnije prikazati tablica (prikazuje se ime
teme umjesto id-a theme). Upit za pitanja dohvaca retke gdje korisnicki ID pitanja odgovara
ID-u korisnika ili je korisnicki ID pitanja NULL. Dohvaceni podaci o pitanjima pohranjeni su

u polje ,response.questions. Za kraj, server aplikaciji Salje JSON odgovor koji sadrzi
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dohvacene podatke. U sljedecem tekstnom okviru je prikazan kod upita postavljen bazi

podataka za dohvacanje svih tema.

db.all ('SELECT * FROM themes', (err, themeRows) => {

if (err) {
console.error (err.message) ;

res.status (500) .json({ error: 'Internal server error' });

return;

Nakon dohvacanja svih tema, dohvac¢amo sva pitanja gdje je ,,user = userld* ili ,,user =

NULL. Kod je prikazan u sljede¢em tekstnom okviru.

SELECT * FROM questions WHERE user = ? OR user IS NULL

Teme 1 pitanja su spremljeni u ,,response* te je ,,response* poslan kao JSON nazad

klijentu kao Sto je prikazano u sljede¢em tekstnom okviru.

response.themes = themeRows;
response.questions = questionRows;

res.json (response) ;

Odgovor fetch API-ja spremamo u varijablu stanja koriste¢i Reactov hook useState.
Varijjabla stanja inicijalizirana je s objektom koji sadrZi teme 1 pitanja. Koriste¢i ,,setData*

azurira se stanje s novim vrijednostima. U sljede¢em tekstnom okviru se nalazi dio funkcije

»fetchData* 1 varijabla stanja ,,data®.

17



const [data, setData] = useState({ themes: [], questions: [] });

function fetchData () {

.then ( (response) => response.json())
.then((data) => {

console.log(data);

setData (data) ;

b

Nakon toga je moguce ispisivanje sadrzaja baze podataka na ekran koriste¢i React
Bootstrap komponentu ,,Table*. Svaki redak odgovara unosu pitanja 1 prikazuje ime teme, tekst
pitanja, odgovor i slozenost pitanja. Posljednji stupac sadrzi gumb "Delete", koji se prikazuje
samo ako korisnic¢ki ID povezan sa stavkom odgovara vrijednosti props.id. Klikom na gumb
"Delete" poziva se funkcija ,.handleDeleteltem* za uklanjanje odgovarajuce stavke iz baze

podataka. U sljede¢em tekstnom okviru je prikazano tijelo ,,Table* komponente.

<tbody>
{data.questions.toReversed() .map((item, rowlIndex) => (
<tr key={item.id}>
<td>{data.themes[item.theme id - 1].theme}</td>
<td>{item.question}</td>
<td>{item.answer}</td>

<td>{item.difficulty}</td>

{item.user === props.id ? (
<td>
<button className='btn btn-outline-danger' onClick={ () =>

handleDeleteItem(item.id) }>Delete</button>
</td>
) |

<td></td>

</tbody>
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5.2. Brisanje iz baze podataka
Funkcija ,,handleDeleteltem* Salje id pitanja koji je odabran u posluziteljski dio aplikacije
koriste¢i ,,fetch® API. Posluzitelj Salje SQL upit za brisanje odgovaraju¢eg pitanja iz tablice

»questions“. SQL zahtjev je prikazan u sljede¢em tekstnom okviru.

DELETE FROM questions WHERE id = ? AND user = ?

U SQL zahtjevu stavljamo 1 uvjet ,,user = ?*“ kao jos jednu razinu sigurnosti u slucaju
pokusaja SQL injection-a*. Prilikom klika na ,,Delete* gumb, na ekranu nam se prikaze sko¢ni
prozor kako bi se izbjeglo slucajno brisanje pitanja iz baze podataka. Nakon S§to posluzitel;
posalje potvrdu da je brisanje pitanja iz baze podataka bilo uspjesno, aplikacija poziva
prethodno spomenutu funkciju ,,fetchData“ kako bi se prikazana tablica osvjeZila. U sljede¢em

tekstnom okviru se prikazuje kod gdje se poziva funkcija ,,fetchData“.

const handleDeletelItem = (itemId) => {

const confirmed = window.confirm("Are you sure you want to delete this
item?") ;

if (!confirmed) {
return;

}

fetch ( http://localhost:5000/api/deleteltem/S${itemId} ", {
method: "DELETE",

})
.then ((response) => response.json())
.then ((data) => { fetchDhata () ;
b

}i

5.3. Dodavanje u bazu podataka

Teme, pitanja i odgovori se spremaju u varijable stanja kako bi omogucio pristup kada
korisnik klikne gumb ,,Add to database*. Varijable stanja se za pocetak 1 kod svakog unosa
postavlja na pocetno stanje. U sljedeCem tekstnom okviru su prikazane varijable stanje i

postavljanje na pocetno stanje.

4 SQL injection (SQLi) sigurnosna je ranjivost na webu koja napada¢u omogucuje mijeSanje u upite koje
aplikacija postavlja svojoj bazi podataka (PortSwigger n.d.).
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const [themeEntry, setThemeEntry] = useState("");

const [gaEntries, setQAEntries] = useState ([

{ question: "", answer: "", difficulty: 1},

{ question: "", answer: "", difficulty: 2},

{ question: "", answer: "", difficulty: 3},

{ question: "", answer: "", difficulty: 4},

{ question: "", answer: "", difficulty: 5}
1)

Kada se tekst u React komponenti ,,TextEntry*“ promijeni, poziva se funkcija

,handleQAEntryChange® ili ,,handleThemeEntryChange* ovisno o tome upisujemo li temu ili

pitanja. Funkcije postavljaju trenutno stanje unosa teksta u varijable stanja. Odabir slozenosti

pitanja se obraduje koristenjem html komponente ,,select” koji nam pruza gumb s moguénoscu

viSe odabira (sloZenosti od 1-5). U sljede¢em tekstnom okviru je prikazan kod gdje se koriste

komponente ,, TextEntry* i ,,select®.

const handleThemeEntryChange = (value) => {
setThemeEntry (value); #Postavljamo varijablu stanja na vrijednost teme
}i
<TextEntry value={themeEntry} onChange={handleThemeEntryChange} />

<TextEntry value={entry.answer}onChange={ (value) => handleQAEntryChange (index,
"answer", value)}/>

<TextEntry value={entry.question} onChange={ (value) =>
handleQAEntryChange (index, "question", value)}/>

<select value={entry.difficulty} onChange={ (event) => handleDifficultyChange
(index, event.target.value) }>

<option value={1}>1</option>
<option value={2}>2</option>
<option value={3}>3</option>
<option value={4}>4</option>
<option value={5}>5</option>

</select>

Kada korisnik klikne na gumb ,Add to database”, poziva se funkcija

,handleAddToDatabase* koja u varijablu “dataToAdd* sprema podatke koje korisnik zeli

poslati te Salje vrijednost varijable posluZziteljskoj strani aplikacije s ,fetch® API-jem. U

varijablu ,,dataToAdd" se spremaju samo unosi pitanja i odgovora koji nisu prazni (moguénost
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dodavanja samo jednog ili nekoliko pitanja u isto vrijeme). U sljedecem tekstnom okviru se

nalazi programski kod koji se pokrene kada korisnik pritisne na gumb ,,Add to database®.

const handleAddToDatabase = () => {
const entriesToAdd = gaEntries.filter(
(entry) => entry.question !== "" && entry.answer !== "");
const dataToAdd = {
theme: themeEntry,
entries: entriesToAdd,

}i
fetch ("http://localhost:5000/api/addToDatabase", {

method: "POST",
body: JSON.stringify(dataToAdd),

})

U posluziteljskom dijelu aplikacije se provjerava postoji li ve¢ dobivena tema u bazi
podataka. Salje se SQL upit bazi podataka te u slu¢aju da tema ne postoji (,,'row*), izraduje se
nova tema unosom u tablicu ,,questions®. U sluc¢aju da tema postoji, poziva se SQL upit
»INSERT* sa varijablom ,,row.id* (id koji smo dobili kad smo provjeravali nalazi li se tema u
bazi podataka). U slu€aju da tema ne postoji u bazi podataka, poziva se SQL upit ,,INSERT*
koda dodaje sadrzaj u tablicu ,,themes®, te SQL upit ,,INSERT* sa varijablom ,,this.lastID*
kako bi nadodali pitanje sa zadnjom temom koju smo dodali. Programski kod ovih koraka se

nalazi u sljede¢em tekstnom okviru.

db.get ('SELECT id FROM themes WHERE theme = ?', [theme], (err, row) => {
if (!lrow) {
db.run ('INSERT INTO themes (theme) VALUES (?)', [theme], function(err) {

insertQuestions (this.lastID, entries, userId);
1)}

else {
insertQuestions (row.id, entries, userId);}

1)
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7. KONFIGURACIJA KVIZA

Konfiguracija kviza omogucéuje korisnicima odabir tema, pitanja i ploCa za igranje
kviza. Komponenta komunicira s posluziteljem kako bi dohvatila teme, pitanja i podatke o
ploci, a korisnici mogu postaviti plo¢u za igru dodjeljivanjem pitanja i tema pojedinacnim
stupcima. Takoder se mogu spremati, azurirati ili brisati konfiguracije igre ovisno o njihovoj

zelji.

6.1 Prikaz tema i pitanja

Priprema tema i pitanja za kviz funkcionira na na¢in spremanja odabranih tema i pitanja
u varijablu stanja ,,boardData‘ koja sadrzi informacije za svaku ¢eliju u tablici koju aplikacija
prikazuje na ekranu. Varijabla ,,boardData* je inicijalizirana kao niz dimenzija 6x6 te svaki
element u nizu predstavlja ¢eliju na ploci za igru. Inicijalizacija varijable stanja ,,boardData* je

prikazana u sljedec¢em tekstnom okviru.

const [boardData, setBoardData] = useState(Array.from(Array(6), () => Array(6).£fill("")));

Prilikom korisnickog namjestanja ploce, aplikacija izvrSava promjene nad varijabli
stanja ,,boardData* sa ,,setBoardData* funkcijom koriste¢i klasu koja nam omogucuje pristup
pitanju i odgovoru za jednostavnije koristenje. Klasa koja se koristi prikazana je u sljedecem

tekstnom okviru.

export default class GridvValues {

constructor (theme, questionl, answerl, question2, answer2, question3, answer3,
question4, answer4, questionb, answerb) {

return [
[this.theme],
[this.questionl, this.answerl],
[this.question2, this.answer2],
[this.question3, this.answer3],
[this.question4, this.answer4],

[this.questionb, this.answerb]

Tablica se prikazuje na ekranu koriste¢i Bootstrap komponentu ,,Table* koja u prvom
redu tablice sadrzi nazive tema, a u svim drugim ¢elijama odredeno pitanje i odgovor. Kod

Bootstrap komponente ,, Table* prikazan je u sljede¢em tekstnom okviru.
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<Table>

<tbody>

{Array.from(Array(6)) .map((_, rowIndex) => (

<tr itemScope="col" key={rowIndex}>
{Array.from(Array(6)) .map((_, columnIndex) => (
<td key={'${rowIndex}-${columnIndex} '} className="theme-name">
<div className="question">{boardData[columnIndex] [rowIndex] [0]}</div>
<div className="answer">{boardData[columnIndex] [rowIndex] [1]}</div>
</td>)) ¥</tr>)) }

</tbody>

</Table>

6.2 Promjena tema i pitanja
Teme 1 pitanja se mogu mijenjati na dva razli¢ita nac¢ina. Prvi nain je koristeci
»Randomize column® gumb koji se nalazi u zaglavlju tablice (tablica u proSlom tekstnom

okviru). Zaglavlje tablice je prikazano u sljede¢em tekstnom okviru.

<thead> <tr>

{Array.from(Array(6)) .map(( , buttonIndex) => {

return <button key={buttonIndex} onClick={ () => GetRandomColumnQuestion
(buttonIndex) }>{ RANDOMIZE COLUMN }</button>}

</tr> </thead>

Korisnickim klikom na gumb se poziva funkcija ,,GetRandomColumnQuestion* koja
sprema podatke koji se nalaze u ,,boardData‘ varijabli stanja u varijablu ,,FirstColumnValues.
Koriste¢i ,,fetch*, API aplikacija Salje varijablu ,,FirstColumnValues* u posluziteljski dio
aplikacije kako bi posluziteljski dio aplikacije vratio nasumi¢nu temu koja se trenutno ne nalazi
u tablici. Spremanje u varijablu ,,FirstColumnValues* i slanje u posluziteljski dio aplikacije uz

pomoé ,, JSON.stringify*® funkcije je prikazano u sljedeéem tekstnom okviru.

const firstColumnValues = boardData.map (row => row[0]);

fetch ( http://localhost:5000/randomcolumn?themes=${JSON.stringify (firstColumnValues) } " {..}

> JSON.stringify() pretvara JavaScript vrijednost u JSON niz (Mozilla n.d.)
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U posluziteljskom dijelu aplikacije, dohvacaju se poslane teme koriste¢i funkciju
,»JSON.parse i spremanjem podataka u varijablu ,,gottenthemes®. Aplikacija Salje SQL upit

koji je prikazan u sljede¢em tekstnom okviru u bazu podataka.

SELECT t.id, t.theme
FROM themes t
JOIN questions g ON t.id = g.theme id
WHERE t.theme NOT IN (${themeNames})
AND (g.user = ? OR g.user IS NULL)
GROUP BY t.id, t.theme
HAVING COUNT (DISTINCT g.difficulty) >= 5
ORDER BY RANDOM ()

LIMIT 1

SQL upit zapocinje odabirom stupca ,,id“ i ,,theme* iz tablice ,,themes* koje ¢emo koristiti.
Koristimo klauzulu "JOIN", gdje se formira veza izmedu tablice "themes" i tablice "questions".
Povezivanje se uspostavlja na temelju uvjeta da stupac "id" tablice "themes" odgovara stupcu
"theme id" tablice "questions". Ova veza omogucuje dobivanje informacija o temama uz
povezane podatke o pitanjima. Koriste¢i mehanizam filtriranja s klauzulom ,,WHERE®
iskljucujemo teme koje su prisutne u varijabli ,,gottenthemes* kako posluziteljski dio ne bi
vratio temu koja se ve¢ nalazi u tablici. Klauzula "HAVING" izvodi filtraciju nakon grupiranja,
zadrZavajuci samo one teme koje ispunjavaju specificirani uvjet. U ovom slu€aju, teme moraju
imati broj razli€itih vrijednosti sloZenosti povezanih s njihovim pitanjima jednak ili ve¢i od pet
kako bismo dobili pet pitanja razlicitih teZina. Za kraj upita, primjenjuje se klauzula "LIMIT"
kako bi se kona¢ni izlaz ogranicio na jednu temu. Postavljanjem ogranicenja na jedan, upit

osigurava da je samo jedna nasumi¢no odabrana tema prikazana u kona¢nom skupu rezultata.

Drugi nacin na koji se mogu mijenjati teme 1 pitanja je koriStenjem padajucih izbornika.
Padaju¢i izbornici nam pruZaju moguénost manualnog odabira tema i pitanja korisnicima kako
bi se omogucio prilagodeni odabir. Padaju¢i izbornici su napravljeni koriStenjem html
komponente select. Ova komponenta omogucava korisniku da odabere sve teme za koje postoji
barem jedno pitanje, kao i sva pitanja odabrane teme koja su odredene tezine. Korisnik prvo
odabire temu koju Zeli ukljuciti u tablicu. Aplikacija omogucuje ovaj odabir koristeci internu
varijablu stanja nazvanu themes, koja se popunjava putem fetch APl poziva prema
posluziteljskoj strani aplikacije. Ovaj API poziv se aktivira prilikom prvog ucitavanja stranice.

Posluziteljska strana aplikacija izvodi SQL upit bazi podataka te vrac¢a sve teme koje imaju
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barem jedno pitanje koje je dostupno korisniku koji Salje upit. SQL upit je prikazan u sljede¢em

tekstnom okviru.

SELECT t.id, t.theme
FROM themes t
JOIN questions g ON t.id = g.theme id
WHERE g.user = ? OR g.user IS NULL

GROUP BY t.id, t.theme

HAVING COUNT (g.id) > 0 #Korisnik mora imati barem jedno dostupno pitanje

Nakon odgovora posluziteljske strane aplikacije, teme se postavljaju kao opcija html

komponente select. Html komponente select je prikazana u sljede¢em tekstnom okviru.

<select onChange={handleThemeChange}>
<option value="">Select a theme</option>
{themes.map (theme => (
<option key={theme.id} value={theme.id}>{theme.theme}</option>))}

</select>

Svakom  korisni¢kim  promjenom padaju¢eg izbora, poziva se funkcija
handleThemeChange koja dohvaca pitanja vezana uz odabranu temu pomocu fetch API poziva
posluziteljskom dijelu aplikacije. U fetch API poziv posalje se ID teme koju je korisnik odabrao
te posluzitelj izvodi SQL upit bazi podataka kako bi dobio sva pitanja odabrane teme. Nakon
dobivanja svih pitanja od posluziteljske strane aplikacije, aplikacija izraduje novi objekt pod
nazivom updatedQuestionByDifficulty kako bi pohranila dobivena pitanja prema njihovoj
sloZenosti. Questions.forEach petlja ponavlja se kroz svako pitanje, dohvaca vrijednost
sloZenosti te umece u odgovarajuce polje unutar updatedQuestionByDifficulty varijable stanja.

Kod ovog postupka se nalazi u sljede¢em tekstnom okviru.

const updatedQuestionsByDifficulty = {1: [], 2: [], 3: [], 4: []1, 5: [1};
questions.forEach (question => {
const { difficulty } = question;
updatedQuestionsByDifficulty[difficulty] .push(question);
b

setQuestionsByDifficulty (updatedQuestionsByDifficulty);
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U sljedec¢em se koraku azurira varijabla stanja questionsByDifficulty kako bi aplikacija
mogla popuniti pet padajuéih izbornika s odgovarajuéim pitanjima. Aplikacija koristi map®
funkciju kako bi iterirala kroz svih pet nizova u questionsByDifficulty stanju te ponovno koristi
map funkciju kako bi iterirala kroz svako pitanje u tim nizovima. map funkcije su prikazane u

sljede¢em tekstnom okviru.

{Array.from(Array(5)) .map((_, index) => (
<select key={index} onChange={event => handleQuestionChange (event, index) }>
{questionsByDifficulty[index + 1]7?.map (question => (
<option key={question.id} value={JSON.stringify(question) }>
{question.question}

</option>))}

</select>))}

Zadnji korak je odabir stupca kojeg korisnik zeli promijeniti. To ¢ini pomocu padajuceg
izbornika koji ima opcije od jedan do Sest. Nakon odabira svih padajucih izbornika, pritiskom
na gumb ,,Set Grid Values®“, mijenja se odabrani stupac u tablici kao $to je prikazano u

sljede¢em tekstnom okviru.

const newGridValues = new GridValues (
themes.find (theme => theme.id === parselnt (selectedThemeld)) ?.theme,
...selectedQuestions.flatMap (g => [g.question, g.answer])

); # Stvara se nova instanca GridValues.

setBoardData (prevGridValues => ({
const updatedGridvValues = [...prevGridvValues];
updatedGridvValues[selectedColumn - 1] = [...newGridValues.toArray()];
return updatedGridvValues;

}); # Sprema se instanca newGridValues u BoardData

6.3 Upravljanje plocama

Aplikacija takoder pruza mogucnost spremanja ploca za svakog korisnika. PloCe se
spremaju u tablicu boards u bazi podataka. Trenutna plo¢a se moZe spremiti na dva nacina. Prvi
nacin je spremanje u novu instancu u boards tablici. U novu instancu se sprema ispunjavanjem
input komponente 1 klikom na gumb ,Save New Game®“. Gumb poziva funkciju

handleSaveNewGame. Funkcija Salje fetch API posluziteljskom dijelu aplikacije kako bi se

® Metoda map() stvara polje pozivanjem odredene funkcije na svakom elementu prisutnom u nadredenom polju.
(Singh n.d.)
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nova ploca zapisala u bazu podataka. Na posluziteljskom dijelu aplikacije, izvodi se SQL upit
bazi podataka. Kao Sto je prethodno spomenuto, u boards tablici se nalaze user, boardname,
data iid. U slucaju da se ne upise id prilikom SQL upita, generira se novi id. SQL upit se nalazi

u sljede¢em tekstnom okviru.

INSERT INTO boards (user, boardname, data) VALUES (2, 2?2, ?)', [userId,
name, JSON.stringify(gridvalues)

Drugi nacin spremanja ploce je spremanje u veé postojecu instancu u boards tablici.
Korisnik na stranici konfiguracije ima opciju biranja izmedu svih njegovih plo¢a u padaju¢em
izborniku. Kada korisnik odabere jednu od opcija u padaju¢em izborniku, u varijablu stanja
selectedBoard se sprema ID polja kojeg je korisnik odabrao. Prilikom svake promjene
selectedBoard varijable stanja, poziva se fetch API kako bi aplikacija zamijenila podatke
trenutne ploce sa odabranom plo¢om. Korisnik sada moze mijenjati plocu koju je odabrao, te
se pritiskom na gumb ,Save current game* poziva funkcija handleSaveGame. Funkcija
handleSaveGame $alje fetch API posluziteljskoj strani aplikacije. Posluziteljska strana
aplikacije Salje SQL upit bazi podataka kako bi azurirala instancu koja ima ID ploce koja je

trenutno odabrana. SQL upit je prikazan u sljede¢em tekstnom okviru.

UPDATE boards SET user = ?, boardname = ?, data = ? WHERE id = ?',
[userId, name, JSON.stringify(gridvValues), id]

Jo§ jedna opcija koju aplikacija pruza korisniku je brisanje ploc¢a. Brisanje ploca
funkcionira na sli¢an nacin kao azuriranje plo€e, samo $to se Salje DELETE metoda u fetch
API-ju. Posluziteljska strana aplikacija izvodi SQL upit bazi podataka kako bi obrisala trenutno

odabranu plocu. SQL upit se nalazi u sljede¢em tekstnom okviru.

DELETE FROM boards WHERE user = ? AND id = ?', [userId, parselnt (boardId)]

Nakon brisanja plo€e, selectedBoard varijabla stanja se postavlja na null vrijednost.
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8. VODENJE KVIZA

Za pocetak igre, korisnik moZze na konfiguracijskoj stranici pritisnuti na padajuci izbornik
»Start Game* te dobiti opciju s koliko timova zeli zapocCeti sobu. Za kreiranje sobe, aplikacija
koristi Socket.10 biblioteku. Kad korisnik zapo¢ne igru, aplikacija kreira sobu za korisnika u
instanci Socket.IO klase generiranjem nasumicne Sifre od pet slova i emitira posluziteljskoj
strani koda da kreira sobu. Kod koji sluzi za emitiranje posluziteljske strane aplikacije se nalazi

u sljedec¢em tekstnom okviru.

const createNewRoom = (numberteams) => {
if (selectedBoard != ""){

const roomCode = generateRandomString() ;

socket.emit ('CreateRoom', {
roomCode: roomCode,
BoardID: selectedBoard.id,
numberofteams: numberteams

1)

navigate ("/play/"+roomCode) ;

Aplikacija na posluziteljskoj strani ulazi u sobu Socket./O biblioteke ¢iji je naziv prethodno
generirana Sifra iz prijaSnjeg koraka. Ulaskom u sobu u kojoj se niti jedan drugi korisnik ne
nalazi, izraduje se nova soba. Koriste¢i funkcije console.log(io.sockets.adapter.rooms)
mozemo prikazati sve trenutno aktivne sobe. Primjer ispisa funkcije se nalazi u sljedecem

tekstnom okviru.

Map (4) {
'"C4iIYcgBz9QSPAvFAAAD' => Set (1) { 'C4iIYcgBz9QSPAvFAAAD' },
'"HAEEM' => Set (1) { 'C4iIYcgBz9QSPAvFAAAD' },
'fvIYBDO9IKDN2mBRAAAH' => Set (1) { 'fvIYBD999KDN2mBRAAAH' },

'CUZPR' => Set (1) { 'fvIYBDI999KDNZmBRAAAH' }

Prva i tre¢a soba se automatski generiraju kada se neki korisnik spoji sa socket.io web
socketom, dok se druga i Cetvrta soba generiraju kada korisnik stvori novu sobu u kojoj ¢e voditi

kviz. Nakon $§to korisnik kreira sobu, aplikacija vodi korisnika na odredenu rutu
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/play/{roomcode} koriste¢i navigaciju. Ova radnja se poduzima kako bi se prikazala stranica
playGrid 1 omoguéilo drugim korisnicima da se pridruze sobi. Drugi korisnici se mogu
pridruziti sobi ispunjavanjem Bootstrap komponente Form sa Sifrom sobe kojoj se zele
pridruziti te pritiskom na ,, JOIN ROOM* gumb. Na posluziteljskoj strani aplikacije se prilikom
kreacije sobe izraduje instanca klase Roomlinfo s podacima sobe. Prikaz klase Roomlinfo se

nalazi u sljede¢em tekstnom okviru.

class RoomInfo {
constructor (name, teams, scores, answeredQuestion, themes) {

this.name = name;
this.teams = teams;
this.scores = scores;
this.answeredQuestion = answeredQuestion;
this.themes = themes;

}

U klasi se nalaze ime sobe (kod koji se generira pri ulasku u sobu), polja u kojima se nalaze
timovi, polja u kojima se nalaze bodovi timova, pitanja koja su prethodno otkrivena te teme
koje se nalaze u kvizu. Razlog zasto upisujemo teme, bodove timova te sudionike timova u
instancu klase je omogucavanje prac¢enja posljednjeg stanja igre za igrace koji naknadno udu u
igru. Prilikom wulaska korisnika u igru, emitiraju se , Teams®™, ,updateScores®,
»answeredQuestions* 1 updateThemes varijable stanja kako bi svi sudionici na ekranu imali

sinkroniziranu igru.

io.to(data.roomCode) .emit ('Teams', roomInfo[socket.roomCode].teams) ;
io.to(data.roomCode) .emit ('updateScores', roomInfo[socket.roomCode].scores)
io.to(data.roomCode) .emit ('answeredQuestions', roomInfo[socket.roomCode] .answered
Question)

io.to(data.roomCode) .emit ('updateThemes', roomInfo[socket.roomCode].themes);

Prilikom ulaska u sobu, korisnik moZe odabrati tim u kojem Zeli igrati. Korisnik odabire
tim pritiskom na jedan od gumbova ispod imena timova. Korisnicko sucelje odabira je

prikazano na slici 15.

Team 1 Team 2 Team 3 Team 4

Join team | | Join team | ‘ Join team | | Join team

Slika 15 Prikaz gumbova i opcija ulaska u tim
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Pritiskom na jedan od gumbova, aplikacija emitira joinTeam s index 1 username
varijablama posluziteljskoj strani aplikacije. Posluziteljska strana aplikacije dodaje igraca u tim
koji je odabrao, te emitira svima u sobi tu promjenu. Kod posluziteljske strane aplikacije se

nalazi u sljedec¢em tekstnom okviru.

socket.on('joinTeam', (teamIndex, userName) => {
roomInfo[socket.roomCode].teams[teamIndex] .push (userName); #Dodavanje igraca u tim

io.to(socket.roomCode) .emit ('Teams', roomInfo[socket.roomCode].teams); #Emitiranje

Svi korisnici na svojoj "playGrid" stranici osluskuju emitiranja. U slucaju emitiranja, svoju
varijablu stanja feams promjene na trenutac¢no stanje timova. Kod osluskivanja emitiranja se

nalazi u sljede¢em tekstnom okviru.

socket.on('Teams', (gottenteams) => {
setTeams (prevTeams => gottenteams ?7? []);

});

Nakon §to aplikacija promijeni feams varijablu stanja, korisnik moze na ekranu vidjeti sve

igrace svakog tima kao §to je prikazano na slici 16.

Team 1 Team 2

Test Marko

l Join team [ Join team l

Slika 16 Prikaz igraca u timova

Kada korisnik kreira sobu, koristi se plo¢a koja je trenutno odabrana. Dok traje igra, samo
korisnik moze kontrolirati plo¢u 1 dodavati bodove timova. To se omogucuje na nacin da
prilikom kreiranja sobe voditelj postavlja varijablu roomCreator na true te svaki pokusaj

emitiranja promjena tablice od drugih korisnika nece biti mogu¢ zbog jednostavne if funkcije.

Kviz sada moZe zapoceti. Klikom na neko od polja u tablici voditelj emitira pitanje koje
se Cita izravno iz baze podataka funkcijom getQuestionAnswer. U getQuestionAnswer funkciju
Saljemo varijable g, row, column, i socket. BoardID. Kada voditelj kreira novu sobu i1 pokrene
igru, socket. BoardID postavlja se na ID odabrane ploce za igru te se moze koristiti u budu¢im
navratima. Varijabla g ovisi o tome zeli li aplikacija dobiti pitanje ili odgovor iz baze podataka.
Funkcija getQuestionAnswer izvodi SQL upit bazi podataka kako bi dobila pitanje ili odgovor.

Razlog zasto uzimamo jedno po jedno pitanje i odgovor iz baze podataka je dodatna razina
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sigurnosti (sprje¢ava se mogucnost da korisnik iz podataka o zahtjevu na server koji su dostupni
u web pregledniku otkrije ostala pitanja i/ili odgovore). Pritiskom na jedno polje, ispred tablice
prikazuje se html element s vrijednosti pitanja (Cije prikazivanje kontrolira varijabla stanja
overlay1Visible). Ponovnim klikom se ispred tablice prikazuje html element s tekstom pitanja
(Cije prikazivanje kontrolira varijabla stanja overlay2Visible). Tre¢im i posljednjim klikom se
ispred tablice prikazuje htm/ element s tekstom odgovora na pitanje (Cije prikazivanje kontrolira
varijabla stanja overlay3Visible). Odgovori i pitanje se prilikom dobivanja od posluziteljske
strane aplikacije spremaju u currentShownValue varijablu stanja. Prikaz koda za prikazivanje

vrijednosti pitanja, pitanja i odgovora je prikazan u sljede¢em tekstnom okviru.

socket.on('displayOverlay', (rowIndex, columnIndex) => {
setClickedCell (prevState => ({ row: rowIndex, column: columnIndex }));
setDisableQuestion(dc => [...dc, rowIndex+" "+columnIndex]);
setOverlaylVisible (true);});

socket.on('displayOverlay2', (question) => ({
setcurrentShownValue (question) ;
setOverlaylVisible (false) ;
setOverlay2Visible (true);});

socket.on('displayOverlay3', (answer) => {
setcurrentShownValue (answer) ;
setOverlay2Visible (false);
setOverlay3Visible (true);});

socket.on ('displayOverlayd', () => {

setOverlay3Visible (false);});

#HTML KOD U NASTAVKU

{overlaylVisible && ( <div className="overlay"
onClick={handleOverlaylClick}>{values[clickedCell.row]}</div>)}

{overlay2Visible && ( <div className="overlay"
onClick={handleOverlay2Click}>{currentShownvValue}</div>)}

{overlay3Visible && (div className="overlay"
onClick={handleOverlay3Click}>{currentShownvValue}</div>)}

Posljednji dio vodenja kviza je dodavanje bodova timu koji odgovori to¢no na pitanje
te oduzimanje bodova timu koji neto¢no odgovori na pitanje. U sluc¢aju to¢nog odgovora na
pitanje, uzima se vrijednost polja pitanja na koje smo kliknuli. Vrijednost Saljemo u
posluZiteljski dio aplikacije kako bismo dodali bodove odgovaraju¢em timu u instanci roomInfo
klase za naSu igru. Prikaz slanja iz prednjeg dijela aplikacija u posluziteljski dio aplikacije je

prikazan na sljede¢em tekstnom okviru.
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function addPoints (teamIndex, q) {
if (g==0) {
socket.emit ('adjustScore', lastSelectedScore.current, teamlIndex);

} #U SLUCAJU TOCNOG ODGOVORA

else(

socket.emit ('adjustScore', -lastSelectedScore.current, teamlIndex);

} #U SLUCAJU KRIVOG ODGOVORA

U posluziteljskom dijelu aplikacije, broj bodova se dodaje timu koji je to¢no odgovorio

na pitanje te se emitira kako bi svi igraci imali sinkronizirani broj bodova. Prikaz tog procesa
je prikazan na sljede¢em tekstnom okviru.

socket.on('adjustScore', (score, teamlIndex) => {

roomInfo[socket.roomCode].scores[teamIndex] += score; #Dodavanje bodova

io.to(socket.roomCode) .emit ('updateScores', roomInfo[socket.roomCode].scores); #Emitiranje

}) i
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9. AUTENTIFIKACIJA KORISNIKA

Za autentifikaciju korisnika, u bazi podataka nam je potrebna tablica s id, username, i
password stupcima. Kreiranjem novog korisnika poziva se ,,registerUser funkcija iz server.js
datoteke. Generira se nasumican sedmeroznamenkasti broj koji ¢e se koristiti kao ID korisnika.

Prikaz generiranja ID-a se nalazi u sljede¢em tekstnom okviru.

function generateRandomId() {
return Math.floor (1000000 + Math.random() * 9000000);

}

Sljedeci korak je haSiranje lozinke. HaSiranje lozinke definira se kao provodenje lozinke
kroz algoritam rasprSivanja kako bi se Cisti tekst pretvorio u nerazumljiv niz brojeva i slova.
Ovo je vazno za osnovnu sigurnost jer u sluc¢aju proboja sigurnosti, neovlasteni korisnik ne
moze razumjeti lozinke. Zbog toga je krada ovih podataka znatno teza. Za haSiranje lozinka
mogu se koristi razli¢ite funkcije kao sto su berypt i SHA (Jung 2021). U sljedecem tekstnom
okviru je prikazan dio koda aplikacije gdje se koristi berypt haSiranje te u tablici umece redak

sa generiranim id-em, korisni¢kim imenom i hasiranim passwordom.

bcrypt.hash (password, 10, (hashErr, hashedPassword) => { #HASIRANJE

db.run ('INSERT INTO users (id, username, password) VALUES (?
?, ?)', [userId, username, hashedPassword], (insertErr) => {

4

if (insertErr) {
console.error (insertErr);
res.status (500) .send({ error: 'Internal Server Error' });
return;

}

res.send ({ success: true });

}):
1)

Prilikom prijavljivanja se iz baze podataka dohvaca haSirani password te usporeduje sa

lozinkom koju je korisnik unio. Kod usporedbe se nalazi u sljede¢em tekstnom okviru.
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bcrypt.compare (password, storedPassword, (compareErr, isMatch) => {
if (compareErr) {
console.error (comparekrr) ;

res.status (500) .send ({ validation: false, error: 'Internal
Server Error' });

return;
}
if (isMatch) {
# NASTAVAK
} else {
res.send({ validation: false });
}
})

Za koristenje aplikacije koristimo mehanizam tokena za provjeru autenti¢nosti. Token za
provjeru autenti¢nosti sigurno prenosi informacije o identitetima korisnika izmedu aplikacija i
web stranice. Token omogucuje korisnicima interneta pristup aplikacijama, uslugama, web
stranicama 1 suceljima za programiranje aplikacija bez potrebe za unosom vjerodajnica za
prijavu prilikom svake posjete. Umjesto unosa vjerodajnica prilikom svake posjete, korisnik se
prijavljuje jednom, a jedinstveni token se generira i dijeli s povezanim aplikacijama ili web

stranicama kako bi se potvrdio njihov identitet (Magnusson 2023).

Tokeni se generiraju u nekoliko koraka. Prvi korak je korisnicka molba za pristup
posluzitelju koja se tipi¢no deSava prilikom prijave s lozinkom. PosluZitelj utvrduje da osoba
treba imati pristup te posluZitelj komunicira s uredajem za autentifikaciju, nakon cega
posluZziteljska strana aplikacije izdaje token 1 prosljeduje ga korisniku. Token se nalazi unutar
korisnickog preglednika te ako korisnik pokusa posjetiti drugi dio posluZzitelja, token ponovno

komunicira s posluziteljem. Pristup se odobrava ili odbija na temelju tokena. (Okta 2023)

Aplikacija za vodenje kviza koristi tokene pri svakom zahtjevu na serveru kako bi se
utvrdilo jeli korisnik koji Salje zahtjev legitiman. Aplikacija koristi ,,JSON Web Token* za
kreiranje tokena. JSON Web Token (JWT) je otvoreni standard (RFC 7519) koji definira
kompaktan i samostalan nacin za siguran prijenos informacija izmedu strana kao JSON objekt

(JWT n.d.).
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U sljedecem tekstnom okviru se nalazi funkcija za generiranje tokena. Token istiCe za 24

sata te tada postaje nevazeci kao §to je prikazano u sljede¢em tekstnom okviru.

function generateToken (userId) {

return jwt.sign({ userId: userId }, secretKey, { expiresIn: '24h' });

Kad korisnik Zeli napraviti neku akciju (u ovom primjeru nabaviti stupac nasumicne teme i
pitanja), Salje token u backend uz pomoc¢ ,,bearer dijela headera $to je prikazano u sljede¢em

tekstnom okviru.

fetch( http://localhost:5000/randomcolumn?themes=${JSON.stringify (firstColumnVval
ues) } , {

headers: {

Authorization: ‘Bearer ${token}  ### SLANJE TOKENA

b

Kad server dobije token, provjerava ga s tajnim klju¢em kako bi autorizirao korisnika.

Provjera je prikazana u sljede¢em tekstnom okviru.

app.get ("/randomcolumn", (req, res) => {
const token = reg.headers.authorization;
const tokenWithoutBearer = token.replace("Bearer ", ""); # Dobivanje tokena iz
headera
Jjwt.verify (tokenWithoutBearer, secretKey, (err, decoded) => {
if (err) {

console.error ('Error verifying token:', err);
res.status (401) .json({ error: 'Unauthorized' });

return;
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10. ZAKLJUCAK

U ovom radu predstavljena je aplikacija za izradu i igranje kviza. ObjaSnjen je nacin
koriStenja aplikacije kako bi se mogla uredivati baza podataka, konfigurirati kviz te voditi kviz.
Takoder su objasnjene tehnike i tehnologije React, React Bootstrap, Node.Js, Express,
Socket.lo 1 Sqlite koje su koriStene prilikom izrade aplikacije. Tehnologije su objasnjenje kroz
primjere koje se koriste u aplikaciji te su opisani razlozi zasto su se koristili prilikom izrade

aplikacije.

Aplikacija se u trenutnom stanju moze koristiti, ali postoji puno razli¢itih nacina na koje
moze biti unaprijedena kao na primjer dodavanje opcije da svaki tim nakon pitanja moze
podnijeti odgovor, dodavanje vise opcija za konfiguraciju ploc¢a i prebacivanje podatke u bazu

podataka s boljim performansama.
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