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Sazetak

Jedni od najzastupljenijih pruzatelja usluga ra¢unalstva u oblaku danas su Amazon Web
Services 1 Google Cloud Platform. U ovom zavr$nom radu ukratko su opisani osnovni koncepti
raCunalstva u oblaku i dan je pregled temeljnih, najpopularnijih servisa Amazon Web Servicesa
1 Google Cloud Platforma. Napravljen je pregled servisa virtualiziranih servera u oblaku — EC2
1 Compute Engine, servisa pohrane podataka u obliku objekata S3 1 Cloud Storage, servisa
upravljanih bazi podataka RDS 1 Cloud SQL, servisa za nadgledanje logova i prac¢enje metrika
CloudWatch 1 Cloud Operations Suite te administracijskog Identity and Access Management
servisa na Amazon Web Servicesu 1 Google Cloud Platformu. Za obje platforme izdvojeno je
nekoliko primjera koriStenja usluga u praksi, Sto daje pregled u koju svrhu stvarne firme koriste
ove pruzatelje. Nadalje, napravljena je usporedba ovih dviju platformi iz perspektive
performansi servisa, sigurnosnih znacajki koje se nude, moguénosti automatskog skaliranja

infrastrukture i cijene usluga.

KljuCne rijeci
Amazon Web Services, AWS, Google Cloud Platform, GCP, Ra¢unalstvo u oblaku, EC2, S3,
RDS, CloudWatch, IAM, Compute Engine, Cloud Storage, Cloud SQL, Cloud Operations

Suite, Cloud Logging, Cloud Monitoring, autoscaling, infrastruktura, virtualni server
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Uvod

U svijetu racunalstva, klasicna administracija fizickih infrastruktura ubrzano se
zamjenjuje racunalstvom u oblaku - novim, visoko razvijenim oblikom pruZanja racunalnih
usluga. U racunalstvu u oblaku, korisnici od vanjskih firmi unajmljuju racunalne resurse (u
obliku ra¢unalne snage za obradu podataka, baze podataka, web hosting, serveri op¢e primjene,
softverska rjesenja itd.) koje koriste za izvrSavanje racunalnih zadataka.

Za razliku od klasi¢nog, on-premises' raunalstva, racunalstvo u oblaku korisnicima
omogucuje bolju fleksibilnost tako Sto ne zahtjeva konfiguraciju i upravljanje fizickom
racunalnom opremom. Sistemski administratori ne moraju obavljati poslove nabave fizickog
sklopovlja, njegovog sklapanja, konfiguriranja 1 skladiStenja, ve¢ je to odgovornost pruzatelja
usluge racunalstva u oblaku.

Vazno je 1 napomenuti da koriStenje usluga racunalstva u oblaku ¢esto rezultira manjim
novCanim troSkovima. Umjesto fiksnih troSkova nabave 1 koriStenja fizicke infrastrukture,
pruzatelji usluga racunalstva u oblaku vecinu svojih usluga napla¢uju modelom placanja po
vremenu 1ili kapacitetu koriStenja. Ovo korisnicima c¢ini kratkotrajno koriStenje snaznih
racunalnih resursa uz minimalne troskove vrlo pristupacno.

Takoder, jedna od glavnih prednosti racunalstva u oblaku je znatno povecana
sposobnost skalabilnosti, to jest brzog povecanja kapaciteta infrastrukture koje se koristi. To
korisnicima dopusta visoku razinu fleksibilnosti i brzo prilagodavanje promjenjivim zahtjevima
za racunalnim resursima.

Cilj ovog zavrSnog rada predstaviti je 1 usporediti dva vodeca servisa za raunalstvo u
oblaku: Amazon Web Services 1 Google Cloud Platform. U okviru ovog zavr$nog rada bit ¢e
opisane osnovne komponente ovih dviju konkurentnih usluga te ¢e biti napravljena usporedba

njihovih znacajki i performansi iz razlicitih aspekata poput performansi, cijene i sigurnosti.

! Fizicka infrastruktura (serveri, mrezna oprema itd.) koja se nalazi na nekoj lokaciji u vlasnistvu (ili u najmu)
korisnika



Racunalstvo u oblaku

Racunalstvo u oblaku je isporuka racunalnih resursa na zahtjev korisnicima preko
interneta. Rac¢unalni resursi, kao Sto su serveri, baze podataka ili pohrana datoteka, koje pruzaju
firme za usluge racunalstva u oblaku posluzuju se iz velikog broja podatkovnih centara diljem
svijeta. Ovom strategijom se postize visoka razina dostupnosti 1 brzina usluge. Uzimajuc¢i u
obzir razlike u moguénostima koje nude korisnicima, razlikujemo nekoliko modela pruzanja
usluga racunalstva u oblaku: infrastruktura kao usluga (engl. infrastructure as a service),
platforma kao usluga (engl. platform as a service) 1 softver kao usluga (engl. software as a

service).

Infrastructure as a service (laaS)

Pruzanje infrastrukture kao usluge znaCi ponuda usluge unajmljivanja dijelova
raCunalne infrastrukture na kojima korisnik moze pokretati programska rjeSenja kao §to su
operacijski sustavi i ostale aplikacije. Iako postoje oblici usluge gdje se nudi pristup cijelim,
zasebnim serverima, te komponente infrastrukture uglavnom su u obliku medusobno povezanih
virtualnih strojeva na fizickim serverima pruzatelja usluga. Primjeri ovog modela usluge su

Google Cloud Compute Engine 1 AWS EC2.

.....

najvecu razinu kontrole nad unajmljenom infrastrukturom. U IaaS modelu korisniku se pruza
odgovornost za konfiguraciju operacijskog sustava i svih aplikacija i podataka na njemu, dok
se pruzatelj usluge brine o fizickom hardveru te konfiguraciji i umrezavanjem istoga. Korisnici

takoder mogu po potrebi povecavati i smanjivati snagu 1 kapacitet racunalnih resursa [1].

Pruzatelji ove vrste usluge je najces¢e nude oblikom placanja po vremenu koristenja.
Korisnicima se naplacuje isklju¢ivo onoliko koliko potrose, bez troskova uspostavljanja

infrastrukture.

Platform as a service (Paa$)

PaaS je oblik usluge koji je namijenjen razvojnim programerima. PaaS pruza
konfiguriranu okolinu na koju korisnici mogu postavljati vlastita programska rjeSenja. PaaS
omogucava brzi 1 lagani proces implementacije 1 razvoja programskih rjeSenja. Korisnici
nemaju kontrolu nad operacijskim sustavom platforme 1 ostatkom infrastrukture, ve¢ samo nad

onime $to sami postave [1].



Software as a service (SaaS)

SaaS je oblik pruzanja gotovog programskog rjesenja kao uslugu koja se unajmljuje.
Najcesce joj se pristupa kroz internet preglednik ili kroz zasebni program. Korisnik u ovom
modelu usluge nema nikakvu kontrolu nad operacijskim sustavom, aplikacijama na njemu 1

infrastrukturom, ve¢ je sve navedeno odgovornost pruzatelja usluga [1].

Znacajna prednost ovakve distribucije programskih rjeSenja je brzina isporuke i
konfiguracije. Nakon kupovine SaaS proizvoda, on je odmah konfiguriran i spreman za rad, za

razliku od standardnih softverskih rjeSenja koja je potrebno instalirati i konfigurirati.

Ova vrsta usluge najcesce se nudi u obliku godiSnje ili mjeseCne pretplate. Neki primjeri

SaaS-a su Atlassian JIRA 1 Confluence, Microsoft 365 aplikacije 1 Gmail.



Amazon Web Services

Amazon Web Services (skracéeno AWS) je podruznica Amazona Inc. koja se bavi
pruzanjem usluga raCunalstva u oblaku. Zapocela je s radom 2006. isprva nude¢i uslugu
Amazon Simple Storage Service. Uspjehom Simple Storage Servicea ubrzo nakon toga pocinju
nuditi ostale servise fokusirane na virtualne servere i razmjenjivanje poruka izmedu softverskih
komponenti. Danas pruzaju preko 200 razlic¢itih oblika usluga, neke od kojih su IaaS rjeSenja
poput Elastic Compute Cloud (EC2), servisa pohrane podataka Elastic Block Store (EBS) 1 ve¢
spomenuti Simple Storage Service, PaaS rjeSenja kao §to je Elastic Beanstalk, relacijske i ne-
relacijske baze podataka u oblaku kao $to su Relational Database Service (RDS) i DynamoDB
te razne SaaS proizvode kao §to je Amazon Quicksight, softverski alat za vizualizaciju 1 analizu
podataka u svrhu poslovne inteligencije [2]. Prema podacima kompanije Synergy Research
Group, AWS je bio najzastupljeniji pruzatelj usluga racunalstva u oblaku u prvom kvartalu
2023 ostvarivsi trziSnu zastupljenost od 32% [3]. Na slici 1 prikazan je glavni ekran web

korisnickog sucelja AWS-a.

[Option+S]

®
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Slika 1 - Glavni ekran web korisnickog sucelja AWS-a
AWS velik dio svojih usluga naplacuje po vremenu koriStenja, medutim nacini
obraCunavanja vremenskih jedinica koriStenja variraju od usluge do usluge. Primjerice,
koriStenje EC2 instance se pla¢a po sekundi koriStenja ili po satu koriStenja (ovisno o jacini

zakupljene instance), dok se servis AWS Lambda plac¢a po milisekundi koristenja [4] [5].



Kako bi se ostvarila visoka razina dostupnosti i sigurnosti, AWS-ovi servisi posluzuju
se iz trideset 1 jedne geografske regije diljem svijeta koje su medusobno izolirane. Svaka regija
nadalje je podijeljena na nekoliko zona dostupnosti (availability zone). One su povezane visoko
propusnom mreznom vezom niske latencije, Sto omogucuje sinkronu replikaciju servisa na vise

zona dostupnosti unutar jedne regije u svrhu redundancije podataka [6].

Pri konfiguraciji usluga AWS-a, korisnicima se daje na izbor u kojoj regiji 1 zoni
dostupnosti Zele pokrenuti instancu usluge. Korisnik koji ¢e nuditi svoje usluge samo
europskim drzavama moze odabrati lokacije za svoje AWS servise u regiji Londona ili
Frankfurta, §Sto omogucuje brzi pristup infrastrukturi na AWS-u nego da je ona smjestena izvan
Europe. Posluzivanje servisa iz viSe regija takoder olakSava zadovoljavanje regulativnih
zahtjeva vezanih za pohranu podataka. Primjerice, u sluc¢aju da europska firma zakonski mora
Cuvati prikupljene podatke unutar Europske Unije ona moze taj zahtjev zadovoljiti tako da
smjesti infrastrukturu u jednu od AWS-ovih regija unutar Europske Unije. Na slici 2 prikazane

su lokacije dostupnih 1 nadolaze¢ih regija AWS-a.

O Regions © Coming soon

Slika 2 - Regije Amazon Web Servicesa, izvor: https://aws.amazon.com/about-aws/global-infrastructure/
Glavne komponente Amazon Web Services-a
Elastic Cloud Compute

Elastic Cloud Compute, ili skrac¢eno EC2, je IaaS servis Amazon Web Services-a koji

korisnicima nudi unajmljivanje virtualiziranih servera nazvanih EC2 instancama. EC2 instance



se mogu konfigurirati po zZelji korisnika od operacijskog sustava na dalje i mogu se medusobno
umrezivati i povezivati s ostalim uslugama AWS-a kako bi se nadodala dodatna funkcionalnost.
EC2 instance predstavljaju zamjenu fizickim serverima u podatkovnom centru.

Kako bi se zadovoljile potrebe svakog korisnika, postoji veliki broj vrsti EC2 instanci
koje se mogu unajmiti. One se razlikuju po hardverskim specifikacijama, kao §to su brzina
procesora i kapacitet RAM-a, i po vrsti rada za kojeg su optimizirane. Nadalje, svaki tip instance
je podijeljen u vise velic¢ina kako bi omogucio elasticnost usluge, to jest povecanje ili
smanjivanje koli¢ine raunalnih resursa ovisno o trenutnim zahtjevima. ,,Vece* instance nude
vedu koli¢inu RAM-a, veéi broj dostupnih vCPU-a2, te veéu propusnost mreZe i pohrane.
Takoder se nudi 1 unajmljivanje Bare Metal instanci koje nisu virtualizirane 1 nude direktan
pristup hardveru s kojeg se posluzuju, medutim njih ima u manjem broju 1 ne predstavljaju
glavni dio usluge [7].

Ovisno o tipu rada za kojeg su namijenjeni, EC2 instance su podijeljene u klase, a svaka
od njih pojasnjena je u nastavku.

Instance za generalnu upotrebu su namijenjene op¢oj primjeni za Siroki spektar
zadataka. Idealne su za aplikacije koje nemaju posebne zahtjeve za odredenim tipom resursa,
kao §to je posluzivanje web stranica.

Instance optimizirane procesorskom snagom dolaze sa snaznijim klasama procesora i
mogu podnijeti procesorski intenzivne zadatke poput posluzivanja servera za videoigre ili
kodiranje medijskih formata.

Memorijski optimizirane instance su instance koje dolaze s veCom koli¢inom brzeg
RAM-a. Namijenjene su za izvrSavanje zadataka koje zahtijevaju veliku koli¢inu memorije,
poput posluzivanja in-memory bazi podataka.

Instance s hardverskim akceleratorima dolaze s raznim vrstama hardverskih
akceleratora koji su namijenjeni za ubrzano obavljanje funkcija poput masovnog racunanja
brojeva sa pomi¢nom to¢kom ili procesiranje grafickih podataka. Ovisno o tipu instance, neki
od dostupnih hardverskih akceleratora su Xilinx Virtex UltraScale+ VU9P programabilna polja
blokova vrata (FPGA) ili razni nVidijini grafi¢ki procesori poput Tesle V100 ili K80.

Instance optimizirane pohranom su instance koji dolaze sa brzim Instance Store
diskovima koji mogu ve¢om brzinom obavljati dohvacanje i1 pisanje podataka. Namijenjeni su
za zadatke koji se zahtijevaju veliku brzinu pohrane, kao §to je posluzivanje trazilica podataka

ili za izvrSavanje analitike podataka.

2 Virtualni CPU. Softverski ekvivalent jednoj fizickog jezgri procesora, upravljan od strane hipervizora.
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HPC’ instance su tipovi instanci koji dolaze sa najsnaznijim viSejezgrenim
procesorima. Ovisno o tipu instance, dostupne su konfiguracije od 16 do 96 jezgri. Prikladne
su za zadatke poput racunanja fluidne dinamike 1 molekularne simulacije [8].

Pri zakupljivanju EC2 instanci korisnici mogu odabrati izmedu viSe vrsti zakupa koji se
razlikuju u cijeni. S tog pogleda, instance mogu biti na zahtjev (On-demand instances),
rezervirane (Reserved instances), na raspored (Scheduled instances) i Spot instance (Spot
instances). Mogu se 1 zakupiti na fizickim serverima koji su posveceni samo korisniku u obliku
posvecenih posluzitelja (Dedicated hosts) 1 posvecenim instancama (Dedicated instances).

On-demand instances (instance na zahtjev) naplacuju se po pay-as-you-go modelu, $to
znaci da korisnici plac¢aju samo za onoliko vremena koliko koriste instance. Vrijeme koriStenja
obracunava se po sekundi. Ovakve instance se mogu pokrenuti i1 zaustaviti kada god korisnik
zeli [9]. Cesto se koriste u svrhe testiranja, za obavljanje zadataka koji nisu redoviti, ili za
kratkoro¢ne potrebe hardvera visokih performansi.

Reserved instances (rezervirane instance) su instance odredenog tipa na koje se
korisnici obvezuju placati koriStenje na vremenski period od jedne ili tri godine 1 time se
nrezerviraju® [10]. Korisnicima pruzaju znatno manje cijene instanci nego On-demand tipovi
instanci. Ovisno o tipu rezervacije, popust na cijenu instance moze biti do 72% [11]. Ovakav
nacin zakupa prikladan je za zadatke koje Ce se izvrSavati dugorocno 1 za organizacije koje
znaju da ¢e koristiti EC2 instance na dulje vrijeme.

Spot instances (Spot instance) su instance koje AWS kratkoro¢no nudi po snizenim
cijenama kako bi iskoristio nepopunjeni kapacitet svojih servera. Instance se nude po cijenama
koje postavlja AWS ovisno o broju zahtjeva za Spot instancama i koli¢ini dostupnih Spot
instanci. Spot instance koje korisnik zakupi mogu biti ugaSene u bilo kojem trenutku od strane
AWS-a u slucaju da je neiskoristen kapacitet servisa EC2 ponovo potreban. U slucaju toga
korisnici dobivaju upozorenje dvije minute prije gaSenja instance. Prikladne su za zadatke
kojima pogoduje veci kapacitet hardvera ¢ije izvrSavanje nije od kriticne vaznosti [12].

Dedicated hosts 1 dedicated instances (Posveceni posluzitelji i posvecene instance) su
oblici zakupa instance gdje se instance pokrecu na serverima koje korisnici ne dijele s ostalim
korisnicima. Kod posvecenih posluzitelja radi se zakup cijelog servera s kojeg se pokrecu EC2
instance, a kod posvecenih instanci radi se zakup na razini EC2 instance [13] [14].

Kod pokretanja EC2 instance, korisnik mora izabrati AMI (Amazon Machine Image).

AMI je unaprijed konfigurirana ,,slika® operacijskog sustava i odredenih programa koja se

3 High performance computing
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instalira na EC2 instancu prilikom njenog pokretanja [15]. AWS-ov katalog AMI-ja ima Sirok
izbor operacijskih sustava u raznim konfiguracijama, od raznih Linux distribucija poput
Ubuntu, Debian i Red Hat Linux do Windows Server 1 macOS operacijskih sustava. Na slici 3

prikazano je sucelje za odabir AMI-ja prilikom pokretanja EC2 instance.

v Application and OS Images (Amazon Machine Image) info

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to
launch your instance. Search or Browse for AMIs if you don't see what you are looking for below

Q_ Search our full catalog including 1000s of application and OS images

Recents Quick Start
Amazon macOS Ubuntu Windows Red Hat S Q
Linux
~ > Browse more AMIs
aws ‘, ubuntu® B® Microsoft & RedHat Including AMIs from
Mac AWS, Marketplace and
; the Community

Amazon Machine Image (AMI)

Amazon Linux 2023 AMI Free tier eligible
ami-07151644aeb34558a (64-bit (x86)) / ami-0288447644a3d0c2b (64-bit (Arm)) v
Virtualization: hvm  ENA enabled: true  Root device type: ebs

Description

Amazon Linux 2023 AMI 2023.0.20230517.1 x86_64 HVM kernel-6.1

Architecture AMI ID
6a-bit(86) v |  ami-07151644aeb34558a

Slika 3 - Odabir AMI-ja pri pokretanju EC2 instance

Ovisno o odabranom AMI-ju za pokretanje instance, inicijalni mediji pohrane podataka
na EC2 instancama mogu biti privremeni 1 stalni. Podaci na disku kod privremene Instance
Store pohrane gube se pri gaSenju EC2 instance, ali ne i restarta. Ako je potrebna stalna pohrana
podataka u obliku diska koji se spaja sa instancom, moze se odabrati AMI koji dolazi s Elastic
Block Store (EBS) diskom na kojemu su podaci trajni, ili naknadno kreirati EBS disk 1 spojiti
ga s EC2 instancom [16]. Takoder se mogu koristiti i1 ostali servisi za pohranu podataka, kao
Sto su S3 ili EFS.

EBS je AWS-ov servis za pohranu podataka u obliku block-level medija koji se
ponasaju kao logicki diskovi kad su spojeni na EC2 instancu. Njima se moze upravljati kao i
pravim diskovima, korisnik moze odspojiti EBS disk sa jedne instance 1 spojiti ga na drugu,

poput prenasanja fizickog tvrdog diska iz jednog racunala u drugo [17].
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Simple Storage Service

Simple Storage Service, ili skraceno S3, je AWS-ova usluga za pohranu podataka u
obliku pohrane bazirane na objektima*. Maksimalni kapacitet servisa nije ogranicen, a najveca
dopustena veli¢ina individualne datoteke u S3 je 5 TB, dok je najmanja OB [18]. Unutar godinu
dana, izdrzljivost® datoteka pohranjenih na S3 je 99.999999999%, dok je dostupnost® datoteka
0d 99.5% do 99.99%, ovisno o klasi pohrane koja se koristi [19].

Datoteke u S3 se pohranjuju u kantama (bucket). Zbog toga Sto tretiraju svaku datoteku
kao objekt, kante za pohranu nemaju hijerarhijsku strukturu datoteka kao Sto imaju ostali
podatkovni sustavi. Korisnici mogu napraviti mape u S3 kanti, ali one sluze isklju¢ivo kako bi
olaksale navigaciju [20]. S3 kante se mogu koristiti pomo¢u AWS korisni¢kog sucelja, pomocu
AWS-ovog REST API-ja ili koriste¢i AWS-ov SDK. Kante podrzavaju verzioniranje’ datoteka
[18].

S3 nudi viSe vrsti pohrane ovisno o potrebama za cijenom, frekvencijom pristupa ili
izdrzljivosti podataka. Ponudene klase pohrane navedene su u nastavku.

83 Standard — standardna klasa koja nudi podjednaki omjer izdrzljivosti, brzine
pristupa 1 dostupnosti §to ga ¢ini idealnim za generalnu uporabu.

83 Intelligent Tiering — klasa S3 koja koristi AWS-ov Intelligent Tiering kako bi se
datoteke kojima nije ¢esto pristupano prenijele u jeftiniju klasu pohrane. Datoteke kojima se ne
pristupa 30 dana prenose se u Infrequent Access klasu u kojoj su troskovi pohrane jeftiniji do
40%, a one kojima se ne pristupa 90 dana se prenose u Archive Instant Access klasu pohrane.
Usluga nadgledanja pristupa datotekama se naplacuje posebno.

83 Standard-IA — klasa pogodna za podatke kojima se ne pristupa Cesto ali za one
kojima je potrebno brzo dohvacanje. Pogodna za koriStenje u svrhu pohranjivanja sigurnosnih
kopija podataka.

83 One Zone-IA — klasa jednakih karakteristika kao S3 Standard-IA koja se razlikuje
po tome Sto pohranjuje podatke samo u jednoj zoni dostupnosti umjesto repliciranja podataka
preko tri zone dostupnosti. Nudi jeftiniju uslugu od S3 Standard-IA ali ne pruza jednaku

otpornost podataka.

4 Struktura podataka koja se sastoji od sadrZaja datoteke i metapodataka

3 Koli¢ina podataka koja je otporna na oSteéenja poput bit rota ili odteéenja fizitkog hardvera na kojem se nalaze
¢ Koli¢ina vremena u kojoj su podaci dostupni korisnicima

7 Cuvanje kopija starih datoteka nakon $to one budu zamijenjene
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83 Glacier Instant Retreival — klasa pohrane namijenjena za arhiviranje podataka
kojima se ne pristupa Cesto ali kojima treba visoka brzina dohvacanja. Nudi jednaku brzinu
pristupa i1 proto€nost podataka kao 1 S3 Standard.

83 Glacier Flexible Retreival — arhivska klasa pohrane optimizirana za podatke kojima
se pristupa jednom do dva puta godiSnje. Ne pruza instantni pristup podacima, ali nudi manje
troSkove pristupa podacima.

83 Glacier Deep Archive — najjeftiniji arhivski tip pohrane dostupan na S3. Dizajniran
za pohranu podataka kojima se vrlo rijetko pristupa u okruzenjima poput financijskih ustanova
ili bolnica gdje se podaci moraju ¢uvati na duge periode vremena kako bi se zadovoljile
zakonske regulative.

83 Outposts — S3 tip pohrane za primjenu u AWS QOutposts privatnim on-premises
oblacima. AWS Outposts je usluga AWS-a koja korisnicima nudi hardver kojima mogu lokalno
pokretati vlastitu AWS infrastrukturu [19].

Relational Database Service

Relational Database Service, ili skra¢eno RDS, je AWS-ov servis za relacijske baze
podataka u oblaku. Podrzava Amazon Aurora, MariaDB, MySQL, PostgreSQL, Oracle i
Microsoft SQL Server baze podataka [21]. Baze podataka pokrenute na servisu RDS ponasaju
se jednako kao 1 obi¢ne on-premises baze podataka, Sto znaci da aplikacije koje su do sada
radile sa jednom vrstom baze podataka ne trebaju preinake kako bi podrzavale RDS baze
podataka.

Baze podataka na RDS-u pokrecu se u obliku instanci, slicno virtualnim serverima
servisa EC2. Medutim, korisnici nemaju direktan pristup instanci kao na EC2, nego imaju
iskljucivo pristup samoj bazi podataka na instanci kojeg mogu ostvariti koriste¢i bilo koji SQL
klijent. [21] Amazon Aurora bazama podataka se moze pristupati i Query Editorom, jednom od
funkcija RDS servisa kojom korisnici mogu odabrati zeljenu bazu podataka na AWS-u i
izvrSavati SQL naredbe i upite unutar AWS konzole [22].

Korisnici mogu imati do 40 RDS instanci odjednom. Dodatne instance dostupne su
samo na upit. [23] AWS nudi veliki broj vrsta instanci koje se razlikuju po snazi (u obliku
brzine procesora i kapacitetu memorije) i cijeni. Kao i EC2 instance, one se mogu skalirati kako
bi smanjili troSkove u periodima vremena gdje nema zahtjeva za raCunalnom snagom ili kako
bi se usluga ubrzala u periodima veceg broja zahtjeva. Vrste instanci su podijeljene na one za
opc¢u upotrebu (General-purpose), memorijski optimizirane (Memory-optimized) 1 Burstable-

performance instance.
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General-purpose instance nude balansirani omjer cijene i snage i namijenjene su za
raznovrsne zadatke.

Memory-optimized instance optimizirane su za baze podataka koje koriste memorijski
intenzivne aplikacije.

Burstable-performance instance su jeftiniji tipovi instanca koje mogu privremeno
povecati snagu svojih resursa kako bi zadovoljile nagli porast u koli¢ini rada kojeg treba obaviti
[24].

Identity and Access Management

Identity and Access Management (IAM) je AWS-ov alat za upravljanje korisnicima u
AWS racunu i kontrolu njihovog pristupa resursima. Administratori AWS racuna mogu kreirati
korisnicke racune, definirati njihovu metodu autentikacije 1 dodjeljivati im prava pristupa.
Kreirani setovi pravila pohranjuju se u obliku JSON datoteke.

Za lakSu administraciju veceg broja korisnika, administratori mogu napraviti grupe i u
njih dodavati korisnike kako bi mogli na razini grupe dodavati prava pristupa. Primjerice,
administratorima baze podataka moze se dati samo pristup AWS RDS servisu, a zabraniti
pristup svim ostalim resursima. IAM podrzava i dodavanje detaljnog, granularnog pristupa.
Korisnicima se moze dopustiti pristup cijelom servisu i svim njegovim mogucénostima ili samo
odredenim funkcionalnostima. Na primjer, razvojnim programerima moze se dati pristup
Cloudwatchu ali samo na nacin da mogu samo pregledavati i pretrazivati logove, a ne 1 kreirati
nove grupe logova ili mijenjati konfiguracijske opcije.

Servis IAM je potpuno besplatan za koriStenje. Pristupati mu se moZe kroz sucelje na
web pregledniku, pomo¢u AWS CLI-ja, pomoc¢u IAM-ovih programskih biblioteka i pomocu
IAM Query API-ja kojim se mogu slati HTTPS zahtjevi direktno servisu. IAM pruza
informacije kada su korisnici zadnji put koristili odredena prava, i preporuceno je uklanjati
dopustenja pristupa koja dugo vremena nisu bila koriStena [25].

CloudWatch

CloudWatch je AWS-ov servis za prikupljanje, vizualizaciju 1 upravljanje metrikama
koje proizvode AWS servisi poput EC2 ili RDS. Korisnici mogu prikupljene podatke, kao Sto
su potrosnja diska, optere¢enost CPU-a ili mjerodavni podaci neke aplikacije (poput vremena
izvrSenja nekog zadatka) koje se pokre¢u na EC2 instanci slati u CloudWatch i na temelju njih
raditi nadzorne ploce. Takoder se mogu konfigurirati i alarmi — obavijesti od AWS-a koji
koriste CloudWatch metrike kao okidace [26]. Primjerice, moze se konfigurirati da se e-mailom

posalje obavijest kada iskoriStenost memorije na EC2 instanci prede preko postavljenog praga.
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Slanje informacija specifi¢nih za aplikacije koje se pokrecu na instancama ili informacije
vezane za operacijski sustav instanci mogu se slati CloudWatchu pomocu programa

CloudWatch Agent [27].

Pod-servisom CloudWatch Logs CloudWatch je takoder 1 alat za agregaciju i
upravljanje logovima. Logove koje proizvode AWS servisi moze se slati u CloudWatch
organizirane u grupe logova (Log groups) i1 tokove logova (Log streams). Tok logova je slijed
logova koji dolaze iz istog izvora, a grupa logova je skupina tokova logova koji dijele
konfiguraciju kontrole pristupa, nadgledanja i perioda ¢uvanja [28]. Nakon §to servis zaprimi

logove, kroz njih se moze navigirati i mogu se pretrazivati pomocu raznih filtra.

Servisima CloudWatch i CloudWatch Logs moze se pristupati putem web sucelja, AWS
CLI-ja, Cloudwatchovog API-ja ili CloudWatchovih programskih biblioteka [26].

Primjeri koriStenja Amazon Web Servicesa u praksi

Airbnb

Airbnb je korisnik AWS usluga od svojih ranih dana. Koriste oko 200 EC2 instanci za
sve potrebe posluzivanja backenda aplikacije te internih cache servera i servera koji izvode
pretrazivanja. EC2 instance su povezane preko Elastic Load Balancing servisa koji automatski
radi distribuciju prometa preko dostupnih instanci. Baze podataka, koje su prvobitno bile
standardne MySQL baze podataka, migrirali su u Relational Database Service i znatno
unaprijedili pouzdanost svojih bazi podataka koriste¢i RDS-ovu sposobnost asinkrone
replikacije, kao §to su i unaprijedili redundanciju replika bazi podataka smjeStanjem replika u
nekoliko zona dostupnosti. Takoder koriste 1 servis S3 za posluzivanje stati¢nih datoteka kao

Sto su fotografije objavljenih nekretnina [29].

Panasonic Avionics Corporation

Panasonic Avionics Corporation (PAC) migrirao je svoju bazu podataka u koju
pohranjuju telemetriju koju prikupljaju iz svojih proizvoda na AWS. Postoje¢a MySQL baza
podataka, koja je bila posluzivana iz fizickog podatkovnog centra, zadavala je poteskoce pri
odrZavanju. Bazu podataka migrirali su u servis Amazon Aurora, AWS-ovu relacijsku bazu
podataka optimiziranu za cloud servise koja je kompatibilna sa MySQL i PostgreSQL bazama
podataka. Koristili su servis AWS Database Migration Service za migraciju manjih bazi, a vece
baze migrirali su restore operacijom nad kopijama vecih bazi podataka koje su prenijeli u S3.

PAC tvrdi da su koriStenjem Amazon Aurora baze podataka smanjili troSkove za oko 80% u

16



usporedbi na troskove prijaSnje MySQL baze podataka. Povecali su 1 brzinu operacija
replikacije baze podataka. Na prijaSnjoj bazi podataka replikacija je kasnila 10-15 sekundi za
glavnom bazom podataka, dok na AWS infrastrukturi kasni najvise do 0.3 sekunde. PAC
koristi 1 servis Amazon SageMaker, AWS-ov servis za kreiranje 1 upravljanje modelima
strojnog ucenja, za predvidanje kvarova na antenama aviona kojima se putnici ostvaruju vezu

s internetom [30].
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Google Cloud Platform

Google Cloud Platform, skraceno GCP, je skupina Googleovih usluga racunalstva u
oblaku. Korisnicima pruza mogucnost koristenja usluga na istoj infrastrukturi koju Google
interno koristi za vlastite proizvode, poput YouTubea i Gmaila [31]. GCP nudi preko 100
razli¢itih servisa raCunalstva u oblaku. Neki od tih su servisi za pohranu podataka (Cloud
Storage 1 Persistent Disk), servisi bazi podataka u oblaku (Cloud SQL, Cloud Bigtable) i IaaS i
PaaS rjesenja (Google Compute Engine 1 Google App Engine) [32]. GCP je zapoceo s radom
2008. kada su pokrenuli prvi servis Google App Engine [33]. U prvom kvartalu 2023. trziSna
zastupljenost Google Cloud Platforma iznosila je 10%, S$to ga svrstava medu najpopularnijim

pruzateljima usluga racunalstva u oblaku [3]. Na slici 4 prikazan je glavni ekran GCP-ovog web

sucelja
= - - . Learn
= GoogleCloud | & MyFstProject ~ | [ Search () for resources, docs, products, and more ‘ Q_search ‘ B o0 i@ ®ihea ® x
Bl Cloud overview N DASHBOARD ACTIVITY RECOMMENDATIONS /' CUSTOMIZE Get Started with an Interactive
o | Tutorial
2i  Products & solutions > € Compute Engine
8@ Project info H API APIs H & Google Cloud Platform status Tutorial  ® 10 min
Learn how to create a highly configurable
PINNED Project name Requests (requests/sec) Google Kubernetes Engine
My First Project Customers may see unexpected additional Linux VM Instance for running workloads
T 0 messages in GKE cluster logs. on Gompute Engine.
API  APIs & Services > )
;;J:;;g:smob;r Began at 2023-07-06 (07:34:18)
& Biling Al times are US/Pacific © Cloud Storage
Project ID 08 Data provided by status.cloud.google.com Tutorial 10 min
hallowed-index 392516 A No data is available for the selected time
© 1AM & Admin > frame. . Learn how to work with object storage for
- Go'to Cloud status dashboard all-sized needs. Store any amount of data.
-Q Marketpl ADD PEOPLE TO THIS PROJECT Retrieve as often as you'd like.
arketplace 0z
i Go to project sett - Cloud SQL
&} Compute Engine > > Gotoproject seltings a0 845 o ois & Billing : © Cloud s
Tutorial  © 15 min
Estimated charges USD $0.00
@  Kubernetes Engine 4 Learn how to get started with a fully
- For the billing period Jul 1 - 11,2023
& Resources 5 Goto APIs overview managed relational database service for
=  Cloud Storage > B Takea tour of billng MySQL, PostgreSQL, and SQL Server.
@ BigQue
Data ws
@ BigQuery >
$ sau - View detailed charges
T‘[ VPC network N Managed MySQL, PostgreSQL, SQL Server
{&} Compute Engine
}»  Cloud Run VMs, GPUs, TPUs, Disks Z= Monitoring
=3 Storage
=
€ saL Multiclass mutti-region object storage Create my dashboard
(++) Cloud Functions Set up alerting policies
) Security > Event-driven serverl less functions
.®- AppEngine Create uptime checks
Google Maps Platfor. > Vanaged app platform
MORE PRODUCTS v View all dashboards
L = Trace

Slika 4 - Glavni ekran web korisnickog sucelja Google Cloud Platforma

Kao 1 kod ostalih vodecih pruzatelja usluga racunalstva u oblaku, veliki broj Google

Cloud Platformovih usluga naplacuje se po udjelu koriStenja usluga. Primjerice, to moze biti
po vremenu koriStenja Google Compute Engine instanci ili po koli¢ini datoteka pohranjenih u

servisu pohrane Google Cloud Storage.

Usluge Google Cloud Platforma pruzaju se iz vise lokacija diljem svijeta, ¢ime se
osigurava redundancija 1 veca brzina infrastrukture. GCP-ovi podatkovni centri su geografski
podijeljeni na 37 regija. Regije se sastoje od viSe zona u kojima se nalazi fizicka infrastruktura

za GCP-ove servise. Svaka regija se sastoji od barem 3 zone, mjesta na kojima se nalaze
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podatkovni centar. Kao 1 kod Amazon Web Servicesa, korisnici mogu birati u kojoj regiji ¢e
koristiti servise u oblaku. Dostupnost servisa GCP-a varira od regije do regije, ali svaka regija
podrzava servise Compute Engine, Google Kubernetes Engine, Cloud Storage, Persistent Disk,
CloudSQL, Virtual Private Cloud, Key Management System, Cloud Identity i Secret Manager

[34]. Na slici 5 prikazane su trenutno dostupne i nadolazece regije GCP-a.

@Finland
Netherlands
Londdng [ ) (_)Be."'”wﬂsaw
Be;gv:sng Frankfurt
Oregon . Toronto .. Montréal ol Zurich
salt Lake City @ jowa @ @ Columbus Madrid @ g
Las Vegas @ @ \ Virginia Seoul @ @ Tokyo
Los Angeles @ @ @ s caolina .Tel AvivD Dot Osaka
DR ammam elhi
Doha Hong Kong @ @ Taiwan
Querétara ()
Mumbai
@ singapore
Jakarta @,
@550 Paulo
Johannesburg e
g Sydney
Santiago @
Melbourne @

Slika 5 - Regije Google Cloud Platforma, izvor: https://cloud.google.com/about/locations

Glavne komponente Google Cloud Platforma

Google Compute Engine

Google Compute Engine (GCE) je IaaS usluga Google Cloud Platforma. Korisnicima
nudi unajmljivanje virtualiziranih servera u oblaku. Compute Engine virtualni serveri jedni su
od temeljnih komponenti Google Cloud Platforma 1 ovise o ostalim cloud uslugama GCP-a za
njihov rad. Virtualizirani serveri dolaze u velikom broju hardverskih konfiguracija i pruzaju
mogucnost skaliranja. Vrste virtualnih servera podijeljene su po tome za kakvu vrstu rada su

namijenjene.

Serveri za generalnu uporabu su C3, E2, N2, N2D i1 N1 serveri. Cjenovno i
hardverskim karakteristikama prikladni su za generalne zadatke koji nemaju posebno
intenzivne zahtjeve od procesorske snage, memorije ili pohrane. Primjerice, mogu se koristiti

za jednostavnije baze podataka, posluzivanje web aplikacija ili za testno okruzenje.
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Memorijski optimizirani serveri su M2 1 M1 serveri. PruZaju vecu koli¢inu dostupnog
RAM-a i prikladni su za obavljanje zadataka koji su memorijski intenzivni. Primjerice, za

posluZivanje velikih in-memory bazi podataka.

Serveri optimizirani procesorskom snagom su C2, C3 1 C2D serveri. To su tipovi
virtualnih servera koji imaju procesore visokih performansi. Pogodne su za aplikacije koje

zahtijevaju visoku procesorsku moc¢, kao $to su simulacije fizike i Cestica.

Akceleratorski serveri su A2 1 G2 serveri koji omogucuju koriStenje hardverskih
akceleratora. Primjerice, A2 serveri koriste akceleratore bazirane na nVidijinim Ampere A100
Tensor Core grafickim procesorima. Nude iznimno veliki kapacitet za paralelno procesiranje 1
pogodne su za najzahtjevnije raCunalne zadatke, primjerice strojno ucenje ili raCunanje

financijskih podataka.

Serveri za skaliranje u Sirinu® su T2A i T2D serveri. Koriste x86 i ARM procesore i
nude jeftini pristup serverima koji su optimizirani za scale-out primjene, kao $to su posluzivanje

kontejneriziranih Docker aplikacija ili web servera [35].

Virtualni serveri usluge Compute Engine mogu biti zakupljeni na vise naina. Uz
standardni model plac¢anja servera po vremenu koriStenja, virtualni serveri se mogu zakupiti na
odredeni period vremena od jedne ili tri godine po jeftinijoj cijeni. Google Cloud Platform to
naziva Committed Use Discount (CUD). Nadalje, CUD se moZe primijeniti na resurse poput
odredenog tipa virtualnog servera (Resource-based committed use discount) ili samo na
koriStenje neodredenih Compute Engine resursa (Compute Engine flexible committed use
discount). Korisnici ostvaruju popuste ovisno o vrsti CUD-a kojeg koriste. Resource-based
CUD daje do 70% manju cijenu koriStenja memorijski optimiziranih virtualnih servera, a do
57% manju cijenu ostalih servera. Flexible CUD na periodu od jedne godine daje popust od

28% na obvezani troSak po satu, dok na periodu od 3 godine taj popust iznosi 46% [36].

Virtualizirani serveri servisa Compute Engine mogu pokretati razne vrste operacijskih
sustava. Kod pokretanja novog virtualiziranog servera korisniku se daje na izbor koju sliku
operacijskog sustava Zeli pokrenuti. Slika s kojom se pokre¢e VM ne mora nuzno biti samo
operacijski sustav, ve¢ moze biti 1 preslika operacijskog sustava koju je korisnik unaprijed

konfigurirao sa Zeljenim postavkama, instaliranim programima i ostalim opcijama [37].

8 Dodavanje vise zasebnih komponenti u sustav kako bi se pove¢ao kapacitet obavljanja zadataka paralelno
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Pohrana podataka na Google Compute Engine serverima moze se vr$iti pomocu vise
servisa. Standardna pohrana za instance dolazi u obliku diska servisa Persistent Disk i sa takvog
se diska pokrece operacijski sustav. Korisnik sam bira koliko mu je pohrane potrebno u procesu
inicijalne konfiguracije virtualnog servera 1 taj mu se troSak nadodaje na ukupnu cijenu
Compute Engine servera. Diskovi servisa Persistent Disk ponasaju se kao obi¢ni mrezni diskovi
koje se moze spojiti na virtualne servere. Njima se moze upravljati kao i fizickim diskovima.
Moze ih se spajati na druge instance, umnoZzavati i raditi sigurnosne kopije. Sadrzaji Persistent
Disk diskova su kriptirani Googleovim klju€evima enkripcije ili, po Zelji, korisnikovim
vlastitim kljuevima. Najvec¢i broj Persistent Disk diskova koji mogu biti spojeni na server

odjednom varira ovisno o tipu virtualnog servera [38].

Google Cloud Storage

Google Cloud Storage je GCP-ova usluga koja pruza pohranu datoteka. Datoteke se u
ovom servisu pohranjuju kao objekti u kantama (storage bucket). Maksimalna veli¢ina jedne
datoteke u Google Cloud Storageu je 5TB, a ukupna koli¢ina pohrane dostupna korisnicima
nije ogranicena [39]. Servis se moze koristiti direktno iz njegovog web sucelja, gcloud CLI-ja,
programskih biblioteka ili pomo¢u REST API-ja. Cloud Storage nudi i brojne ostale funkcije
koje olakSavaju upravljanje podataka na servisu. Podatke koji nisu Cesto koriSteni mozZe se
automatski prebacivati u jeftiniju klasu pohrane. Neke od dodatnih funkcionalnosti koje Google
Cloud Storage nudi su verzioniranje objekata, postavke politike ¢uvanja podataka®, enkripciju
podataka Googleovim ili korisnikovim vlastitim sigurnosnim kljucevima 1 postavke politike
pristupa na razini pojedinih objekata ili kanti pomocu usluge Identity and Access Management

[40].

Google Cloud Storage nudi nekoliko klasa pohrane koje variraju po cijeni i

funkcionalnostima.

Standard storage je standardna klasa pohrane. Prikladna je za generalnu primjenu ali je

najskuplja klasa koja se nudi.

Nearline storage je klasa pohrane prikladna za podatke kojima se ne pristupa cesto.
Jeftinija je od Standard storage klase. Minimalni period pohrane podataka u ovoj klasi je 30

dana.

9 Vrijeme nakon kojeg podaci smiju biti izbrisani
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Coldline storage je klasa pohrane je namijenjena za podatke kojima se rijetko pristupa.
Dostupna je po jeftinijoj cijeni pohrane od klase Nearline storage, ali ima minimalni period

pohrane podataka od 90 dana.

Archival storage je klasa za pohranu sigurnosnih kopija i arhiviranja podataka.
Najjeftinija je klasa pohrane, ali ima minimalni period pohrane od 365 dana. Podaci u ovoj klasi

nemaju period ¢ekanja za pristup, ve¢ su dostupni odmah kao i kod ostalih klasa pohrane.

U klasama pohrane koje imaju minimalni period pohrane, datoteke se mogu brisati ali
korisnik placa Cloud Storage kapacitet kao da datoteke nisu obrisane. Kad se koriste Nearline,
Coldline 1 Archival klase pohrane, svaki pristup (¢itanje, kopiranje, premjestanje ili zamjena

datoteke) se naplacuje [41].

Cloud SQL

Cloud SQL je servis Google Cloud Platforma koji pruza relacijske baze podataka u
oblaku. Cloud SQL podrzava baze podataka MySQL, PostgreSQL i SQL Server. Povezivanje
1 interakcija sa bazama podataka u servisu Cloud SQL moguca je pomocu SQL klijenata i
ostalih aplikacija koje dohvacaju 1 spremaju podatke u podrzane baze podataka, a Cloud SQL

instancama upravlja se iz Google Cloud Platform web sucelja [42].

Cloud SQL baze podataka pokrecu se kao instance i imaju veliki broj znacajki koje se
mogu konfigurirati, ali broj zna€ajki ovisi o vrsti baze podataka koja se koristi. Primjerice, moze
se izabrati jedan od definiranih hardverskih konfiguracija instance ili je se moze konfigurirati
po Zelji korisnika. Dan je 1 izbor izmedu standardne pohrane na SSD diskovima ili pohrane na
HDD diskovima, koji su sporiji ali jeftiniji. Koli¢ina dostupne pohrane moZe se odabrati po
zelji 1 naknadno povecati, ali ne 1 smanjiti. Maksimalna koli¢ina pohrane jedne instance iznosi
64TB. Instance bazi podataka podrzavaju automatsko skaliranje, Sto zna¢i da infrastruktura

moze po potrebi povecati ili smanjiti kapacitet posluzivanja [43].

Servis takoder nudi 1 funkciju automatskih sigurnosnih kopija bazi podataka, te
mogucnost oporavka baze iz istih. Takoder podrzava konfiguracije vise instanci bazi podataka
za potrebe redundancije podataka i automatski failover'? izmedu njih u slu¢aju da dode do pada
jedne baze podataka. Rad i performanse baza podataka mogu se nadgledati servisima Cloud

Monitoring 1 Cloud Logging [42].

10 Prebacivanje na resurs (u ovom slucaju server) koji sluzi kao sigurnosna kopija glavnog servera u raunalnoj
mrezi

22



Identity and Access Management

Identity and Access Management (IAM) je servis Gogle Clouda koji sluzi za upravljanje
postavkama kontrole pristupa Google Cloud servisa i resursa. Namijenjen je administratorima
cloud okruZenja. Privilegije se mogu korisnicima dati na detaljnoj, granularnoj razini.
Primjerice, dopustenja pristupa datotekama u servisu Cloud Storage mogu se dati na razini
individualne datoteke [44]. Pristup resursima se moze dati 1 na osnovu ostalih atributa kao $to

su [P adresa uredaja i datum i vrijeme pristupa. Usluga IAM je potpuno besplatna [45].

Privilegije se daju izvodaCima radnji u obliku uloga, koje su skupina jedne ili viSe
privilegija. Mogu se davati unaprijed definirane uloge, ili administratori mogu raditi vlastite.
Primjer unaprijed definirane uloge je Compute Admin uloga, koja izvodacu daje sva moguca
prava nad Compute Engine resursima. Kreirane uloge spremaju se u dokumentima JSON

formata [46].

Cloud Operations Suite

Google Cloudov Cloud Operations Suite je skupina servisa namijenjena za nadgledanje,
pracenje rada i1 procesiranje logova ostalih usluga Google Cloud Platforme. Glavni servisi
Cloud Operations Suitea su Cloud Logging i Cloud Monitoring [47].
Cloud Logging

Cloud Logging je servis za procesiranje logova koje proizvode aplikacije 1 ostali servisi
u Google Cloud Platformu. Nudi uslugu pohrane, pretrazivanja, procesiranja i postavljanja
upozorenja na odredene logove. KoriStenjem programa Ops Agent ili klijentskih biblioteka,
zajedno s Cloud Logging API-jem, u servis se mogu slati logovi iz bilo kojeg izvora, ukljuc¢ujuci

1 on-premises okruzenja i infrastrukture ostalih pruzatelja usluge racunalstva u oblaku [48].

Upozorenja (alerts) mogu koristiti logove na viSe nacina. Moze se konfigurirati da
upozorenje koristi pojavljivanje specificnog loga kao okidac, $to je korisno u sluc¢aju da se treba
pratiti svako pojavljivanje nekog dogadaja. Moze se konfigurirati i da se upali ako broj
pojavljivanja nekog loga u odredenoj jedinici vremena prede postavljenu granicu, primjerice

ako broj logova s greSkama prede neku granicu [48].

Cloud Monitoring

Cloud Monitoring je servis za prikupljanje metrika performansi servisa Google Cloud
Platforma 1 aplikacija koje se pokrecu na infrastrukturi GCP-a. Servis prikazuje prikupljene

metrike na nadzornim plo¢ama u kojima se podaci vizualiziraju u obliku grafikona ili tablica.
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Mogu se prikupljati sistemske metrike kao $to su koli¢ina slobodnog RAM-a ili opterecenje
procesora, aplikacijske metrike koje prikuplja Ops Agent kao $to su performanse Apache web
servera, razne metrike koje je definirao korisnik pomoc¢u Cloud Monitoring API-ja ili metrike
koje su prikupljene iz logova u servisu Cloud Logging, primjerice koli¢ina HTTP 500 gresaka.
Cloud Monitoring moze slati upozorenja na temelju uvjeta koje definira korisnik, primjerice
ako je opterecenje procesora nekog Compute Engine virtualnog servera iznad 90% vise od 5

minuta [49].

Primjeri koriStenja Google Cloud Platforme u praksi
Arquiveli

Arquivei je brazilska IT firma koja je razvila web platformu za upravljanje poreznom
dokumentacijom. Migraciju na Google Cloud Platform su zapoceli 2018. nakon $to su
prisustvovali Google for Startups Accelerator programu. Dokumenti preneseni na platformu
ulaze u red cekanja koriste¢i servis Pub/Sub, GCP-ovu uslugu za asinkrono razmjenjivanje
poruka izmedu aplikacija ili servisa. Nadalje, pohranu podataka omogucuju servisi Filestore,
GCP-ov upravljani servis pohrane podataka u obliku podatkovnih servera NFS protokola i
Cloud Bigtable, GCP-ovog servisa NoSQL bazi podataka u oblaku. Arquivei tvrdi da je
migracijom infrastrukture na Google Cloud Platform smanjio operativne troSkove za oko 20%

[50].

HSBC

HSBC je bankarska firma koja potjeCe iz Hong Konga. Spada medu najvece banke
diljem svijeta. Koriste servise Google Cloud Platforme kako bi automatizirali proces evaluacije
telefonskih poziva korisnicke podrSke. Za to primjenjuju umjetnu inteligenciju, no morali su
sami razviti programsko rjeSenje jer korisnici iz regije Hong Koga govore mjeSavinom
engleskog 1 kantonskog jezika §to je zadavalo probleme postoje¢im rjeSenjima. Koriste GCP-
ove servise AutoML 1 Speech-to-text kako bi trenirali modele strojnog ucenja koji sluze za
analizu osjecaja 1 znacenja govora musterija. Prikupljene analitike skladiSte se koriste¢i servis
BigQuery, GCP-ov servis skladiSta podataka u oblaku. HSBC tvrdi da je koriStenje
infrastrukture Google Cloud Platforme znatno smanjilo vrijeme potrebno za izvrSavanje modela
strojnog uc¢enja. Nadalje, tvrde da modele koje izvrSavaju u sat vremena na GCP-u bi trebali

tjedan dana da se izvrSe na njihovoj on-premises arhitekturi [51].
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Alstom

Alstom je medunarnodna kompanija koja se bavi projektiranjem i izgradnjom raznih
oblika Zeljeznica 1 sustava signalizacija. Uz pomo¢ konzultantske firme Injenia migrirali su
postojecu infrastrukturu na Google Cloud Platformu. On-premises servere zamijenili su
virtualnim serverima servisa Google Compute Engine. Uz manje troSkove, to je 1 omogucilo
znatno brzi provisioning!! ra¢unalne infrastrukture za nove projekte. Takoder koriste i servis
Google Cloud CDN, GCP-ovu globalnu mrezu servera koji dostavljaju cache-ani sadrzaj, kako
bi omogucili brzi prijenos datoteka izmedu timova u Alstomovim podruZnicama diljem svijeta,
a podatke pohranjuju pomocu servisa Google Cloud Storage. Migracija infrastrukture je dovela
do znatno smanjenih troSkova. Alstom tvrdi da je troSak infrastrukture u GCP-u 10%

originalnog budZeta za on-premises infrastrukturu [52].

! Dodjela raunalnih resursa i njihova konfiguracija
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Usporedba znacajki Amazon Web Servicesa i Google Cloud Platforma

Performanse

Za potrebe mjerenja performansi odabrane su cjenovno bliske konfiguracije virtualnih
servera dvaju pruzatelja usluga. Kod Amazon Web Servicesa odabrana je instanca t2.micro jer
je to jedina Linux instanca dostupna u probnoj, besplatnoj inacici usluge. Na Google Cloud
Platformi kao ekvivalent je odabrana e2-micro instanca zbog svoje slicnosti hardverskom
konfiguracijom 1 cijenom zakupa. Ostale pojedinosti konfiguracije poput medija pohrane 1
operacijski sustavi postavljeni su na zadane opcije. Instance su pokrenute u regiji London na

oba pruzatelja.

Testiranje performansi hardvera same instance odradeno je programom Sysbench,
jednostavnim alatom za mjerenje performansi hardvera koji se pokrece iz naredbenog retka.
Snaga procesora usporedena je Sysbenchovim CPU testom koji stvara teret na procesoru
raCunanjem prostih brojeva. Sysbenchom je takoder testirana i propusnost memorije instance.
Test se provodi na nacin da Sysbench dodjeli odredenu koli¢inu memorije sebi i Citanjem i
pisanjem u dodijeljenu memoriju odreduje njenu propusnost [53]. Rezultati Sysbenchovog CPU

testa prikazani su na grafikonu 1, a rezultati testa propusnosti memorije na grafikonu 2.

Performanse CPU-a virtualnog servera
Sysbenchov CPU test, vrijeme od 10 sekundi
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Grafikon 1 - Usporedba performansi CPU-a virtualnih servera
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Propusnost memorije virtualnog servera

Sysbenchov memory test, vriieme od 10 sekundi
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Grafikon 2 - Usporedba performansi memorije virtualnih servera

Razlika u brzini procesora izmedu EC2 i Compute Engine instance je manja, ali
memorija na Compute Engine instanci je znatno brza §to C€ini ovaj servis pogodnijim za

obavljanje memorijski intenzivnih zadataka.

Slanje i preuzimanje datoteka iz servisa objektne pohrane je vrlo Cesta radnja pri
koriStenju infrastrukture u oblaku. Koriste¢i CLI alate s virtualnih servera prenesena je i
preuzeta datoteka od 1024MB na servis pohrane objekata (kod EC2 instance S3 1 kod Compute
Engine Cloud Storage). Naredbom time izmjereno je vrijeme potrebno za izvodenje te radnje.

Usporeba rezultata ovog testa prikazana je na grafikonu 3.

27



Vrijeme prijenosa i preuzimanja datoteke od 1024MB koristedi
uslugu pohrane objekata

25

Vrijeme u sekundama

EC2 t2.micro Compute Engine e2-micro

[ Prijenos [ Preuzimanje

Grafikon 3 - Usporedba vremena prijenosa i preuzimanja datoteke koristec¢i uslugu pohrane objekata

Vrijeme prijenosa i preuzimanja datoteke je gotovo jednako na servisima EC2 1 S3.
Prijenos datoteke sa Compute Engine servera na Cloud Storage je brzi, a preuzimanje sporije

od ekvivalentnih usluga na AWS-u.

Uzimaju¢éi u obzir kako je umrezavanje virtualnih servera neophodna funkcionalnost,
jos jedna bitna mjera performansi servisa je kapacitet mreze izmedu dva virtualna servera. Test
se izvodio alatom Iperf, alatom za mjerenje maksimalne moguce propusnosti mreze. Za potrebe
ovog testa na servisima je bilo potrebno pokrenuti dodatni virtualni server kako bi se mogli

spojiti u klijent-server odnosu.

Rezultati ovog testa prikazani su na grafikonu 4. Izvodenjem testa gdje sa klijenta
Saljemo podatke TCP protokolom moZemo zakljuciti da su servisi konkurentni u ovom pogledu,

iako EC2 ima manju prednost u propusnosti.
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Propusnost izmedu dva virtualna servera
Iperfov TCP test
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Grafikon 4 - Usporedba propusnosti mreze izmedu virtualnih servera
Sigurnost

Jedna od bitnih funkcionalnosti za sigurnost bilo koje racunalne infrastrukture je zastita
od DDoS'? napada. AWS i GCP nude upravljane servise koji $tite korisnikovu infrastrukturu
od takvih napada. Uzimaju¢i u obzir kako DDoS napadi na infrastrukturu u oblaku mogu
uzrokovati automatsko skaliranje na veci racunalni kapacitet 1 time financijski naStetiti
korisniku, ovi servisi su od dodatne vaznosti za infrastrukturu u oblaku. AWS nudi servis AWS
Shield. Ovaj servis je dostupan u dva izdanja, besplatni AWS Shield Standard koji pruza
osnovnu zastitu od DDoS napada 1 automatski je uklju¢en svim korisnicima, te placeni servis
AWS Shield Advanced koji nudi dodatnu zastitu 1 moze obavijestiti korisnike o manjim DDoS
napadima [54]. Ekvivalentni, plac¢eni servis na Google Cloud Platformi je Google Cloud Armor

koji §titi resurse u GCP oblacima od napada poput DDoS, XSS!? i SQL injekcija [55].

Oba pruzatelja usluga nude servise za sigurno upravljanje lozinkama i certifikatima. To
su AWS-ov Secret Manager 1 Google Cloud Platformov istoimeni servis. Ovi servisi mogu
sluziti kao srediSnje mjesto za pohranjivanje osjetljivih informacija poput certifikata, API

kljuéeva, autentikacijskih informacija i rotaciju'# istih [56] [57]. AWS-ov Secrets Manager

12 Distributed denial of service napad, blokiranje ra¢unalnih mreZa slanjem velikog broja zahtjeva serveru
13 Cross site scripting, injekcija malicioznog koda u web stranice
14 Periodi¢na izmjena

29



kriptira sve pohranjene podatke klju€evima iz servisa AWS Key Management Service koristeci
envelope encryption'® metodu kriptiranja podataka. Informacija koja se pohranjuje u servis prvo
se kriptira koriste¢i AES-256 data key, koji je kriptiran kljuem iz servisa AWS Key
Management Service koji mozZe biti ili upravljan od strane AWS-a ili korisnikov vlastiti [58].
Prijenos podataka iz AWS-ovog Secrets Managera je takoder sigurnosno zasticen. AWS
zahtjeva da pozivatelj Secrets Manager API-ja kriptira pozive X.509 certifikatima ili Secrets
Manager Secret Access Keyem [59]. GCP-ov Secrets Manager servis kriptira kljuCeve istom
metodom. Prvo se generira AES-256 Data Encryption Key koji se potom kriptira Key
Encryption Keyem iz GCP-ovog servisa Keystore [60]. GCP-ov Secrets Manager takoder

podrzava kriptiranje podatkovnih kljuceva korisnikovim vlastitim kljuevima [61].

Oba pruzatelja pruzaju uslugu upravljanja identitetima 1 pristupom pod istim imenom —
IAM. Ovim servisima mogu se postavljati kontrole pristupa svim resursima 1 time uspostaviti
temeljnu podjelu prava ovisno o potrebama svih korisnika. Oba servisa podrzavaju koristenje
multifaktorske autentikacije 1 Single sign-on autentikaciju, $to dodatno podize razinu sigurnosti
racunalne infrastrukture u oblaku [25] [44]. Princip rada oba servisa je jednak. Administratori
definiraju prava pristupa resursima u obliku uloga koje dobivaju korisnici uspjeSnom
autentikacijom na infrastrukturu. Najznacajnije razlike izmedu ova dva servisa su kvote.
Primjerice, AWS IAM ograni¢ava maksimalni broj uloga u jednom racunu na 1000, dok je

maksimum kod GCP IAM-a 300 po organizaciji i 300 po projektu [62] [63].

Usluge pohrane datoteka u obliku objekata oba pruzatelja pruzaju dobre znacajke za
sigurnost podataka. U servisu S3, svaka prenesena datoteka kriptira se prije nego Sto se pohrani
na diskove u podatkovnom centru AWS-a i dekriptira prije nego Sto se posluzi korisniku.
Standardna enkripcija podataka vrsi se pomocu SSE-S3 (Server Side Encryption with Amazon
S3 Managed Keys) kljuc¢eva koji su bazirani na AES-256 algoritmu enkripcije, ali korisnici
mogu odabrati koristiti 1 vlastite kljueve za kriptiranje podataka [64]. GCP-ov Cloud Storage
takoder kriptira sve podatke prenesene na servis prije no Sto se zapiSu na diskove. Zadana
konfiguracija je da se za to koriste GCP-ovi klju€evi enkripcije koji koriste AES-256 algoritam,
ali servis se moze konfigurirati 1 tako da se za enkripciju koriste kljucevi koje su generirali

korisnici [65] [66].

15 Kriptiranje podataka jednim kljuem i potom kriptiranje tog klju¢a drugim klju¢em
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Automatsko skaliranje

Automatsko skaliranje je jedno od glavnih prednosti koriStenje infrastrukture u oblaku.
Racunalni kapacitet infrastrukture moze se povecati ili smanyjiti, Sto je klju¢no kod odrzavanja
visoke dostupnosti i1 brzine usluge koja se posluzuje s infrastrukture, kao i kod smanjenja

troSkova koristenja usluga pruzatelja infrastrukture u oblaku.

Amazon Web Services omogucuje automatsko skaliranje EC2 instanci nakon $to se one
dodaju u Auto-scaling group (ASG). Nude se brojni okida¢i za izvodenje automatskog
skaliranja. Najjednostavniji oblik automatskog skaliranja kojeg servis nudi je ru¢no skaliranje,
gdje korisnik sam odreduje zeljeni broj instanci u ASG-u 1 potvrduje promjenu, nakon Cega
servis EC2 pokrece ili gasi instance prema trazenom broju. Moze se konfigurirati i tako da EC2
drzi odredeni broj instanci aktivnih. Kod ove konfiguracije, EC2 periodicki provjerava zdravlje
instanci te automatski gasi instancu i pokrece novu u slucaju da zdravlje jedne instance ne
zadovoljava zadane kriterije (primjerice, ako dode do zastoja sustava zbog curenja memorije
aplikacije koja se posluzuje). Automatsko skaliranje se moze odvijati 1 prema vremenskom
rasporedu (primjerice, svaki dan od 22:00 do 06:00 smanji broj instanci u ASG-u na 1) [67].
Skaliranje se moZe automatizirati i temeljeno na odredenim metrikama, kao §to je zaokupljenost
procesora. To moze biti jednostavno skaliranje (npr. povecanje broja instanci kad zaokupljenost
procesora prede 90%) ili dinamicko skaliranje (npr. definiramo da je trazena zaokupljenost
procesora instanci u ASG-u 50% 1 EC2 automatski povecava ili smanjuje broj instanci kako bi
zaokupljenost procesora konstantno bila na trazenoj razini) [68]. Uz ove reaktivne nacine
automatskog skaliranja, ono se moZe koristiti 1 na proaktivan nain koriste¢i prediktivno
skaliranje. Prediktivno skaliranje koristi podatke iz servisa CloudWatch 1 koristi strojno ucenje
kako bi analiziralo obrasce zaokupljenosti ASG-a kao §to su zaokupljenost procesora, mrezna
aktivnost, broj zahtjeva na load balanceru i automatski mijenja broj instanci temeljeno na

predvidenom koristenju [69].

Google Cloud Platform nudi moguénosti automatskog skaliranja Compute Engine
virtualnih servera. Virtualni serveri moraju biti u Managed instance groupu (MIG) kako bi se
mogli automatski skalirati. Automatsko skaliranje moZe se konfigurirati vremenskim
rasporedom ili tako da se zadovolji odredena mjera koriStenja. Mjere koriStenja mogu biti
zaokupljenost procesora, kapacitet load balancera ili ostale metrike iz servisa Cloud
Monitoring. U ovom slucaju, GCP-ovo automatsko skaliranje mijenja broj servera u MIG-u

kako bi odrzala zadanu metriku konstantnom, jednako kao 1 kod dinamickog skaliranjau AWS-
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ovom servisu EC2 [70]. Prediktivno skaliranje je dostupno 1 na Google Cloud Platformu ali

jedina metrika po kojoj moze raditi predvidanja je zaokupljenost procesora [71].

Cijena usluga
EC2 i Compute Engine

Usporedba cijena ovih dvaju servisa napravljena je koriste¢i kalkulatore troSkova koji
su dostupni na web stranicama oba servisa. Kao prvi scenarij, pokre¢emo neku aplikaciju sa
virtualnog servera u oblaku koja mora raditi bez prestanka. Aplikacija nema velike zahtjeve za
resursima stoga je server za generalnu namjenu s 2 vCPU-a x86 arhitekture 1 4GB RAM-a
dovoljan. U servisu EC2 prikladan tip instance bio bi t3a.medium, a njegov ekvivalent na
servisu Compute Engine je e2-medium. Na obje instance dodajemo 1 disk od 20GB kojeg na
AWS-u pruza servis Elastic Block Store, a na GCP-u servis Persistent Disk. Radi
jednostavnosti, vrsta zakupa je obicna, bez primjene ikakvih popusta. Na GCP-u ovakva
konfiguracija mjese¢no (730 sati rada servera) ukupno kosta $33.91 dok na AWS-u ukupno
kosta $32.88. Detaljan pregled cijena prikazan je na grafikonu 5.

Cijena 730 sati rada virutalnog servera
2 vCPU, 4GB RAM, 20GB pohrane, standardni zakup, London regija

$40.00
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B Pohrana [l Instanca

Grafikon 5 - Usporedba cijene konfiguracije virtualnog servera za generalno koristenje
U slucaju da se radi o izvodenju aplikacije koja ima vrlo visoke zahtjeve snage procesora
mozemo odabrati instancu optimiziranu procesorskom snagom. Primjerice, prijasnju
konfiguraciju mijenjamo i uzimamo virtualni server od 32 vCPU-a x86 arhitekture i 64GB

RAM-a, te umjesto diska od 20GB dodajemo disk od 500GB. U servisu EC2 to odgovara
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instanci c6a.8xlarge, a u servisu Compute Engine c2d-highcpu-32 virutalnom serveru.
Mjesecno (730 sati rada) takva konfiguracija na EC2 kosta $1,108.11 dok na Compute Engineu
kosta $1,188.10 [4] [72]. Detaljan pregled cijena ovih virtualnih servera prikazan je na

grafikonu 6.

Cijena 730 sati rada virtualnog servera
32 vCPU, 64GB RAM, 500GB pohrane, standardni zakup, London regija
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Grafikon 6 - Usporedba cijene konfiguracije virutalnog servera optimiziranog za intenzivnije zahtjeve procesorske snage

S3 i Cloud Storage

Usporedba cijene usluga pohrane podataka biti ¢e napravljena pomocu scenarija gdje je
potrebno pohranjivati 80TB podataka. Uzimajuéi u obzir kako troskovi pohrane podataka kod
oba pruzatelja usluga variraju po regiji koja se odabere, usporedba ¢e biti napravljena na lokaciji

London, koja odgovara AWS-ovoj regiji eu-west-2 1 GCP-ovoj regiji europe-west2.

U sluc¢aju da se ovim podacima pristupa na dnevnoj bazi optimalan izbor klase pohrane
bi bio onaj za generalno koriStenje. To odgovara klasi pohrane S3 Standard servisa S3 i
Standard storage servisa Cloud Storage. Mjesecna cijena pohrane podataka u tom slucaju je

prikazana na grafikonu 7.
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Cijena pohrane 80TB podataka
Standardna klasa, London regija
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Grafikon 7 - Usporedba cijene standardne pohrane

Cijena pohrane ove koli¢ine podataka skuplja je na servisu S3. Cjenovni modeli ovih
dvaju servisa razlikuju se. Oba servisa obracunavaju trosak po gigabajtu pohrane, ali S3 postaje
jeftiniji kada ga se koristi za vece koli¢ine pohrane. Cijene pohrane u prethodnom grafikonu

izraCunate su po cjenicima prikazanima u tablici 1.

S3 Standard, London (eu-west-2)

Prvih 50TB / mj. $0.024 po GB
Sljedecih 450TB / mj. $0.023 po GB
Preko 500TB / mj. $0.022 po GB

GCP Cloud Storage, Standard Storage klasa, London (europe-west2)
GB pohrane / mj. $0.023

Tablica 1 - Cijene standardne pohrane

U slucaju da se radi o podacima koji se pohranjuju u arhivske svrhe, korisnici ¢e odabrati klasu
Archive storage na servisu Cloud Storage ili jednu od arhivskih klasa pohrane na servisu S3.
Cloud Storage u svojoj arhivskoj klasi pohrane podataka nudi instantno dohvacanje podataka.
Ekvivalentna klasa pohrane servisa S3 je S3 Glacier Instant Retreival. Medutim, instantna
dostupnost arhiviranih podataka nije uvijek nuzna, stoga je prednost servisa S3 ta $to nudi
ostale, jefitinije klase arhivske pohrane. Usporedba cijena arhivnkih klasa pohrane prikazana je

u grafikonu 8.
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Cijena pohrane 80TB podataka
Arhivska klasa, London regija
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Grafikon 8 - Usporedba cijene arhivskih klasa pohrane

Servis Cloud Storage nudi znatno jeftiniju arhivsku pohranu s instantno dostupnim
podacima, ali S3 Glacier Deep Archive nudi jeftiniju pohranu sa vremenom dohvacanja
podataka do 12 sati. S3 Glacier Flexible Retreival dolazi s viemenom dohvacanja podataka od

3 do 5 sati [73] [74].

S3 Glacier Instant Retreival $0.005 po GB / mj.
S3 Glacier Flexible Retreival $0.00405 po GB / mj.
S3 Glacier Deep Archive $0.0018 po GB / mj.
Archive Storage $0.0025 po GB / mj.

Tablica 2 - Cijene arhivske pohrane



Zakljucak

Pruzatelji usluga racunalstva u oblaku danas nude vrlo primamljivu alternativu on-
premises infrastrukturi. KoriStenjem infrastrukture u oblaku moze se znatno pojednostavniti
proces administracije infrastrukture i1 ostvariti usteda financijskih sredstava, pogotovo u

okruZenjima koja nemaju znatno visoke hardverske zahtjeve.

Usporedbom Google Cloud Platforma i Amazon Web Servicesa mozemo zakljuciti da
oba imaju vrlo visoki stupanj razvijenosti. Obje platforme pruzaju robustna rjeSenja racunalne
infrastrukture u oblaku o kojima ovisi veliki broj ve¢ih firmi. Uz to, razvijaju nove servise i
proSiruju postojece kako bi ostale konkurentne. Takoder aktivno rade na prosirenju njihovih
globalnih radunalnih mreza. Google Cloud Platform radi na $irenju u regije Gréke, Svedske,
Norveske, Saudijske Arabije i ostale, dok Amazon Web Services uskoro otvara regije Novog

Zelanda, zapadne Kanade, Izraela, Tajlanda i Singapura [6] [34].

Neosporiva prednost Amazon Web Servicesa nad Google Cloud Platformom je ta da je
platforma sama po sebi dulje na trzistu 1 time zrelija, no visoki stupanj razvitka 1 konkurentnost
ovih dviju platformi znaci da nema definitivnog odgovora pitanju ,,koji je servis bolji“. AWS
je Cesto prvi izbor zbog svoje trziSne zastupljenosti i ve¢im brojem stru¢njaka, dok GCP moze
biti bolja opcija firmama koje trenutno koriste ostale Googleove usluge zbog veceg stupnja
integracije (primjerice, GCP-ov IAM se integrira s Google Workspaceom 1 dopusta upravljanje

kontrole pristupa Google Workspaceu kroz IAM) [44].
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