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Sazetak

Cilj zavr$nog rada je primarno opisati modele razlicitih algoritama kriptiranja, odnosno
objasniti naCine kriptiranja za svaki opisani algoritam te medusobno usporediti njihovu uc¢inkovitost
u zastiti podataka, i primijeniti ih u aplikaciji za razmjenu poruku.

Teorijski dio rada se sastoji od opisa odabranih algoritama kriptiranja.Za svaki algoritam je
opisan i matemati¢ki model koji taj algoritam koristi, te primjena i razmjena kljuceva za svaki
algoritam. Odabrani su poznatiji algoritmi koji su u danasnje vrijeme najcesce zastupljeni u praksi.

Prakti¢ni dio rada se sastoji od izrade aplikacije u kojoj se dva klijenta sigurno povezuju preko
web socket-a (hrv. mrezna uti¢nica; pojem se koristi manjoj mjeri) kako bi mogli komunicirati.
Klijenti se spajaju na istu aplikaciju koja je pokrenuta na lokalnom domacinu (engl. localhost) te se
preko dvije otvorene sesije preglednika prijavljuju sa korisnickim imenom i lozinkom, te po
uspjesnoj prijavi spajaju na socket. Komunikacija u prednjem planu izgleda kao i svaka druga; jedan
klijent Salje poruku i ta poruka se prikazuju na oba klijenta, dok se u pozadini aplikacije generira
kljuc koji ¢e se koristiti za autorizaciju klijenata te se provodi enkripcija i dekripcija poruke. Klijent
moze birati koju vrstu enkripcije Zeli, ali ju u prednjem planu ne vidi.

Za izradu aplikacije je koriSten programski jezik Python, python modul tkinter, ugradeni
modul za generiranje elemenata sucelja, python modul pycryptodome, modul koji sadrzi razne
algoritme kriptiranja, modul pickle, koji sluzi za deserijalizaciju podataka te modul socket, potreban
za ostvarivanje konekcije i modul threading, za viSenitno izvrSavanje programa.

Kljucne rijeci: enkripcija, dekripcija, algoritam, klju€, izvorni tekst, Sifrirani tekst, socket,
Python, tkinter, Crypto
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1. Uvod

U danasnje vrijeme, potreba za sigurno$¢u na Internetu nikada nije bila veca jer postoje
mnoge usluge za koje se ofekuje da su sigurne, u koje se svakodnevno unose osobni i povjerljivi
podaci §to je svojevrsni sigurnosni rizik. Takvi podaci mogu biti ukradeni i upotrijebljeni u
zlonamjerne svrhe, ako onaj koji ih ukrade ima smislene podatke. U tu svrhu, kako bi se osigurali
podaci korisnika u raznim sustavima od zlonamjernih napada i dohvaceni podaci uCinili
neupotrebljivima, koristi se postupak enkripcije, koji se u modernoj informatici pojavljuje krajem
drugog tisucljeca (Burr i suradnici 2001).

Enkripcija, postupak je koji pretvara izvorni niz znakova, u praksi poznatiji kao plaintext
(nadalje ¢e se koristiti pojam izvorni tekst), u Sifriran niz znakova, u praksi poznatiji kao cyphertext
(nadalje ¢e se koristiti pojam Sifrirani tekst) (NIST 2015). Obratno, proces pretvaranja Sifriranog
niza znakova u izvorni niz naziva se dekripcija. Idealno, dohvaceni Sifriran niz znakova ¢e kao
izvorni niz mo¢i procitati samo ona osoba koja je autorizirana da ju procita i nece biti Citljiva osobi
koja ih presrece. U slu¢aju da postoji samo jedan nacin enkripcije podataka, tako kriptirane podatke
bi onda bilo i lako za dekriptirati, zbog ¢ega se pojavljuju razliciti algoritmi kriptiranja, matematicki
niz radnji koji generira pseudo nasumican enkripcijski klju¢, niz znakova koji je pohranjen u
datoteku kljuceva, po kojem se dvije strane mogu autorizirati. KljuCeve se moze podijeliti na
asimetri¢ne 1 simetricne (NIST 2020).

Zadnjih nekoliko godina, pojavom ideje kvantnih racunala', potreba za boljim algoritmima
kriptiranja postaje veca jer kvantna racunala mogu jednostavno ,,probiti‘ danasnje algoritme, zbog
¢ega neki od algoritama kao §to su AES ili DSA postaju zastarjeli i nemaju svrhu.

Kroz rad se prolazi kroz algoritme koji su najéesce, jo§ uvijek u uporabi i koji se smatraju
standardima kriptiranja kao $to su AES, RSA i ECDSA te ih se kroz teorijski dio opisuje i prati
kroz kod.

1 Kvantno rac¢unalo je ra¢unalo koje iskoristava kvantno mehanicke fenomene. U malim razmjerima, fizicka
materija pokazuje svojstva i Cestica i valova, koriste¢i specijalizirani hardver koji podrzava pripremu i
manipulaciju kvantnih stanja.
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2. Klju€evi i vrste kljuceva

Kljucevi, u kriptografiji, obi¢no su neki nasumicni nizovi slova i brojeva koji se pohranjuju
u datoteke, te se nakon njihove obrade preko algoritma, mogu kriptirati ili dekriptirati poslani
odnosno dobiveni podaci. Slozenost kljuca ovisi vrsti algoritma preko kojeg se generira te i o velicini
bitova koja se koristi za generiranje. Veli¢ina bitova sigurnosne snage u vecini algoritama, koju
preporuca organizacija NIST u dokumentu iz 2019. godine, predlaze: ,,da je najmanja potrebna
veli¢ina bitova od 112 bitova (prije 2014. godine je najmanja veli¢ina bila 80 bitova)“ (NIST 2019.).
Sigurnosna snaga i veliina bitova kljuca nisu iste jer razli¢iti algoritmi koriste razlicite veli¢ine
bitova kljuceva za ostvarivanje sigurnosne snage.

Klju€eve, prema vrsti, moze se podijeliti na simetricne i asimetricne.
2.1 Simetri¢ni kljuCevi

Simetri¢ni kljucevi, kljuc¢ je koji se koristi za izvodenje kriptografske operacije i njene
inverzne (npr. za kriptiranje, dekriptiranje, stvaranje koda za provjeru autenticnosti poruke ili
provjeru kdda za provjeru autenti¢nosti poruke). Svrha simetri¢nog kljuca je da sluzi kao jedan klju¢
1 za Sifriranje izvornog teksta i deSifriranje Sifriranog teksta.

Symmetric Encryption

Secret Same Key Secret
Key Key

A4Sh*L@9.

To=#/>B#1 -
ecryption

R0O6/J2.>1L

1PRL39P20

—'

Plain Text Cipher Text Plain Text

Slika 1. Shema koristenja simetri¢nog kljuca. Izvor: (https://www.ssl2buy.com/n.d.)

Prema shemi, oba korisnika prilikom inicijalizacije komunikacije podijele tajni klju¢ pomocu
kojeg mogu kriptirati i dekriptirati. Nakon dijeljenja kljuca, poslani izvorni tekst se kriptira u
Sifrirani tekst te se na drugom klijentu dekriptira ponovno u izvorni tekst.

Koristenje simetricnih kljuceva se najces¢e pojavljuje kad nije potrebna iznimna sigurnost
podataka ve¢ brzina enkripcije odnosno dekripcije. Dvije najcesce upotrebe simetri¢nih kljuceva su
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u bankarstvu, kada je potrebno kriptirati odnosno dekriptirati osobne podatke prilikom transakcija,
i kod pohrane podataka dok se podaci ne koriste.

Najpoznatiji algoritmi koji koriste simetri¢ni klju¢ su AES, ChaCha20, Twofish, Blowfish,
DES, dvostruki DES (2DES) i trostruki DES (3DES). Prema NIST-u: ,,jedino AES i 3DES su ostali
u prakti¢noj upotrebi za ostvarivanje sigurnosti* (NIST 2023), obzirom da je po simetricnom kljucu
jednostavnije za dekriptirati podatke.

2.2 Asimetricni kljuCevi

Asimetri¢ni kljucevi, dva su povezana klju¢a, a oni se nazivaju javni klju¢ i privatni kljuc,
koji se koriste za izvodenje komplementarnih operacija, kao $to su enkripcija i deSifriranje ili
generiranje potpisa i verifikacija potpisa.

Asimetri¢ni klju¢ funkcionira tako da koristi par povezanih kljuceva, jedan javni klju¢ i jedan
privatni kljuc, za kriptiranje i dekriptiranje podataka i autorizaciju klijenta. Javni klju¢ moze koristiti
bilo koji klijent i on je javno dostupan svima za kriptiranje podataka, odnosno da podatke moze
dekriptirati samo onaj klijent kojem su namijenjeni sa svojim privatnim klju¢em. Privatni kljuc,
takoder poznat i kao tajni klju¢, koristi samo onaj klijent koji je inicijalizirao konekciju, odnosno
svaki klijent ima razli¢ito generiran privatni kljuc, ali vrijednosti kao §to su eksponent ili koriSteni
prosti broj za kreiranje klju¢a moraju biti jednaki. Javni klju¢ se moze koristiti i za kriptiranje i za
dekriptiranje, dok javni klju¢ moZze samo kriptirati podatke.

Asymmetric Encryption

Public Different Keys Secret
Key Key

A4$h*L@9.
T6=#/>B#1
RO6/12.>1L
1PRL39P20
—r

Decryption

Plain Text Cipher Text Plain Text

Slika 2. Shema koristenja asimetri¢nog kljuca. Izvor: (https://www.ssI2buy.com/ n.d.).

Algoritmi koji koriste asimetricni klju¢ su RSA, DSA i ECDSA, te algoritmi za razmjenu
kljuceva kao $to je Diffie-Hellman ili X25519, ali postoje i razni drugi koji se koriste u manjoj mjeri.
Od svih navedenih algoritama, jedino ECDSA ima potrebnu kompleksnost, odnosno ima dodatne
mogucénosti u kddu da poveca kompleksnost kljuca, kako bi usporio ,razbijanje” algoritma kod
napada kvantnog racunala.
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Trenutno se, od navedenih algoritama, ECDSA se koristi prilikom generiranja digitalnih
potpisa i potpisivanja digitalnih potpisa te kod blockchain tehnologija?> za potvrdu identiteta
prilikom transakcija placanja kripto valutama te kod infrastrukture javnog kljuca, dok se RSA koristi
u svrhu izdavanja digitalnih certifikata. Osim kod navedenih primjena, asimetri¢ni se kljucevi, u
vecoj mjeri ECDSA, jos koriste i kod nekoliko razlicitih protokola kao $to je sigurni HTTP (odnosno
HTTPS), SSL-a i TLS-a.

HTTPS (engl. skr. Hypertext Transfer Protocol Secure), poboljsana je verzija obicnog HTTP-
a. HTTPS je prosirenje HTT protokola (HTTP), prosiren je sa TLS-om (engl. skr. Transport Layer
Security), odnosno prije TLS-a je bio proSiren s SSL-om (engl. skr. Secure Sockets Layer) (Franklin
2020). Svrha HTTPS-a je potreba da se provjeri autenti¢nost web stranice, odnosno kako bi se
ocuvao integritet podataka klijenta koji trenutno provodi vrijeme na stranici. Zbog koriStenog
sigurnosnog sloja i enkripcije podataka, klijent je zaSticen od neZeljenog prisluskivanja (engl.
eavesdropping) komunikacije izmedu klijenta i povezanog servera.

TLS, kriptografski je protokol koji pruza sigurnu komunikaciju preko mreze (Wozniak i drugi
2007). TLS ima cilj da odrzava integritet i autenticnost podataka koriStenjem potpisanih certifikata.
Dakako, komunikacija je moguca i bez TLS-a, ali time posluziteljska web stranica gubi na
autenti¢nosti, odnosno takva web stranica ima prefiks HTTP umjesto HTTPS.

SSL, preteca TLS-a, sigurnosni je protokol za uspostavljanje sigurne veze izmedu posluZitelja
i klijenta (Wozniak i drugi 2007). Kao i TLS, SSL kriptira podatke koji se $alju preko mreze, te
moze generirati certifikate koji odrzavaju komunikaciju sigurnom. Zbog svojih nedostataka, kao §to
je opozivanje certifikata prije datuma isteka ili Hearthbleed bug-a kod kojeg ovaj bug omogucuje
napadacima da ukradu privatne kljuceve (https://www.manageengine.com/key-manager/help/ssl-
vulnerability.html n.d.). NIST je odredio 1999. godine da je SSL zastarjeli protokol za mreznu
komunikaciju (Singhal 1 drugi 2007).

2 Blockchain - suradni¢ka knjiga otporna na neovlasteno rukovanje koja odrzava evidenciju
transakcija. Transakcijski zapisi (podaci) grupirani su u blokove. Blok je povezan s prethodnim ukljuéivanjem
jedinstvenog identifikatora koji se temelji na podacima prethodnog bloka.
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3. Opis i implementacija odabranih algoritama kriptiranja

3.1 Rivest—-Shamir—Adleman algoritam

Rivest—Shamir—Adleman algoritam, ¢ije ime je dobio po tri kreatora algoritma zbog Cega je
¢eSc¢e poznatiji kao RSA, asimetri¢ni je klju¢ koji koristi algoritam javnog kljuc¢a (Baker 2023).
Sigurnost RSA algoritma oslanja se na prakti¢ne poteskoce rastavljanja umnoska dva velika prosta
broja. Razbijanje RSA enkripcije poznato je i kao RSA problem. Trenutno, ne postoje objavljene
metode za poraz sustava ako se koristi dovoljno velik klju¢. RSA je relativno spor algoritam te se
zbog toga Gesto ne koristi za izravno kriptiranje korisni¢kih podataka. Ce$¢a upotreba RSA
algoritma je za prijenos zajednickih kljuceva za kriptografiju sa simetri¢nim klju¢em, koji se zatim
koriste za skupno kriptiranje odnosno dekriptiranje.

3.1.1 Opis izvedbe algoritma RSA

RSA algoritam se sastoji od Cetiri koraka: generiranje kljuca, dijeljenje kljuca te kriptiranje
i dekriptiranje podataka.

Kako bi se generirao klju¢, potrebno je odabrati dva velika prosta broja: neka su to P=61 i
Q=71. Zatim ih je potrebno pomnoziti: n = PxQ = 4331. Osim dva prosta broja, potreban je i mali
eksponent e koji ¢e biti cijeli broj i ne smije biti faktor od ®(n), koji se racuna tako da oduzmemo
od svakog prostog broja broj 1 i pomnozimo ih, ¢ime se dobije da je ®(n) = (P-1)(Q-1) = 4200.
Neka je ¢ = 9 (on zadovoljava prethodno definirane uvjete) i sada je moguce generirati privatni
kljuc: d = (k*®(n) + 1) / e za neki cijeli broj k; neka je k =3 iz Cega proizlazi da je d = 1400.

3.1.2 Primjena algoritma RSA u kddu

U Python-u postoji ve¢ gotov modul pycrytodome, koji je verzija za Windows operativni
sustav (pycrypto je modul koji je podrzan samo na Linux operativnim sustavima). Unutar modula
se nalaze razne funkcije za manipulaciju RSA klju¢evima pa nije potrebno da se unutar koda unosi
cijeli algoritam.

Zeli li se kriptirati ili dekriptirati poruke, prvo je potrebno generirati RSA klju¢ kao na slici

Slika 3. Generiranje RSA para kljuceva

Funkcija generate() stvara RSA par kljuceva veli¢ine 2048 bita (moze biti jos i 1024 ili 4096)
i koristi za eksponent broj 65537 (eksponent se moze i implicitno izmijeniti, ali je kod generiranje
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on interno zadan na navedeni broj, koji je prema pycryptodome dokumentaciji standardan po NIST-
u).

Nakon generiranja, potrebno je parove kljuceva podijeliti na javni i privatni klju¢. Funkcijom
export_key() se izvozi privatni klju¢, a kombinacijom publickey().export_key() se izvozi javni kljuc.
Navedeni kljucevi se zatim pohranjuju u datoteke kljuceva, svaki posebno u svoju, kao $to je i
prikazano na slici 4:

generate RSA keys(key):

(os.path.isfile os.path.isfile(

decipher_rsa =

cipher_rsa

Slika 4. Pohrana javnog i privatnog RSA kljuc¢a

Osim izvoza, tako pohranjeni kljucevi se zatim mogu i uvesti kako bi se sa istim klju¢evima
moglo kriptirati odnosno dekriptirati. Kriptiranje se vrsi preko javnog kljuca, ali prije nego bi se
moglo kriptirati potrebno je preko funkcije new() iz modula PKCS1_OAEP, modul pomocu kojeg
se stvara novi objekt za Sifriranje (engl. cipher object) s kojim se Sifriraju poruke s obzirom na koji
klju¢ je postavljen u funkciji new(). Dekriptiranje, ali i kriptiranje, moguce je preko privatnog kljuca.

10
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Nakon izvoza i pohrane kljuceva, na slikama 5. i 6. su prikazani pohranjeni kljucevi u
datoteke kljuceva:

6pPa3llsaAnl
-AHD+EluPTu

g
g

Slika 6. Pohranjeni javni RSA klju¢

11
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Nakon S§to su kljucevi pohranjeni, sada ih je moguce koristiti kod slanja poruka. Kod
kriptiranja poruka, potrebno je koristiti prethodno prikazani cipher rsa te pomocu funkcije encrypt()
kriptirati poruku. Obzirom da nakon spajanja klijenata slijedi pozdravna poruka od servera, ona se
takoder kriptira, pa je kriptirane poruke moguce vidjeti na slici 7:

Slika 7. Kriptirane poruke javni RSA kljucem

Na slici se vidi da su dvije kriptirane poruke razlicite, ali one se klijentima jednako prikazuju
U ovom sluc¢aju, moguce je zanemariti ispis: ,,Veza sa klijentom uspjesno uspostavljena!*, iako ona
je dobar indikator da su dva klijenta uspjesno uspostavili razmjenu poruka sa serverom.

3.2 Napredni standard enkripcije, AES

Napredni standard enkripcije (engl. Advanced Encryption Standard, AES), standard je
takoder poznat i kao Rijndaelov algoritam, simetri¢no blok Sifriranje koje moze obradivati blokove
podataka od 128 bita, koriste¢i kljuceve duljine 128, 192 i 256 bita (NIST 2023). Osim navedenih,
AES je dizajniran za rukovanje dodatnim veli¢inama blokova i duljinama klju¢eva. AES je usvojen
i standardiziran algoritam za kriptiranje podataka Americkih federalnih dokumenata. Osim primjene
u americ¢koj vladi, Microsoft ga zadnjih nekoliko godina primjenjuje kod Bitlocker-ovog kriptiranja
i dekriptiranja ugradenog diska racunala u svrhu osiguravanja podataka. Trenutna upotreba AES-a
je temeljena na 256 bita obzirom da je ona kompleksnija od ostalih. AES je takoder trenutno jedini
aktualni i standardiziran algoritam simetricnog kljuca koji se jos uvijek ucestalo koristi.

3.2.1 Opis izvedbe algoritma AES

AES koristi princip supstitucijsko-permutacijske mreze, niz je povezanih matematickih
operacija koje se koriste u algoritmima blok Sifriranja; Takva mreZa uzima blok plaintext-a i kljuca
kao ulaze i primjenjuje nekoliko izmjeni¢nih krugova zamjenskih kutija (S-kutija) i permutacijskih
kutija (P-kutija) za proizvodnju bloka Sifriranog teksta, odnosno ovisno koji se broj bitova kljuca
odabere, toliko ¢e postojati i rundi (engl. rounds) kroz koje ¢e algoritam prolaziti: 128 bita je 10
rundi, 192 bita je 12 rundi i 256 je 14 rundi. AES koristi kona¢no polje koje je veli¢ine 4 X 4, od
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kojih svako polje ima po 1 bajt (ukupno 16 bajtova) te se takvo polje naziva stanjem. Svaka runda
se sastoji od 4 koraka: SubBytes, ShiftRows, MixColumns 1 AddRoundKey.

Zamjena bajtova korak je implementira zamjenu. U ovom koraku svaki bajt je zamijenjen
drugim bajtom. Izvodi se pomocu tablice pretrazivanja koja se takoder naziva S-box. Ova zamjena
se vrsi na nacin da se bajt nikada ne zamjenjuje sam po sebi niti drugim bajtom koji je dodatak
trenutnom bajtu. Rezultat ovog koraka je matrica od 16 bajtova (4 x 4) kao prije.

a0,0 a0,1 a0,2 a0,3 b0,0 bO,l b0,2 b0,3

abbb

1,2 1,3 1,0 1,1 1,2 1,3

b,
b

3,0

a1,0 a1,1

a

S

Slika 8. Zamjena bajtova kod AES algoritma. Izvor: (Matt Crypto 2023)

Pomak redaka, korak je u kojem se svaki redak stanja, odnosno bajt, pomi¢e kruzno. Prvi red
nije pomaknut. Svaki bajt drugog retka pomaknut je jedan ulijevo. Sli¢no, tre¢i i Cetvrti redak
pomaknuti su za pomake od dva odnosno za tri bajta. Prema tome, prvi redak se ne mijenja, dok u
drugom retku svaki bajt je pomaknut za jedan bajt u lijevo, zbog ¢ega se na prvom mjestu sad nalazi
a;, 1, a na zadnjem se nalazi onaj koji je bio prvi. Obzirom na veli¢inu AES kljuca, onoliko rundi ¢e
se izvrsiti. U slucaju da je AES-128, odnosno 10 rundi, nakon 10 rundi ¢e u drugom retku se na
prvom mjestu nalaziti a;, », u tre¢em retku ponovno je az o1 u ¢etvrtom je as 3.

Mo
changaaﬂ.ﬂ Z,1| So,2| Sh.3 dy,0| Fo,1| Fo,2| Ho,2
_ ShiftRows
Shift 18 50 8 1] 3 2| 5 3 1) F1,2) B3 T
o £ = £ =-\_|l'; h
Shift 2 80| Fa1f B3| S22 83 2| B3,3| 83 o B2,
U S
o a, . a,,la
Shift 3 333:. Y ?3,3 B 3| 83 g B33 T2
. —

Slika 9. Pomicanje redaka kod AES algoritma. Izvor: (Matt Crypto 2023)

Kombiniranje stupaca, korak je kod kojeg se vrsi mnozenje matrice. Svaki stupac se mnozi s
odredenim konstantnim polinomom i stoga se polozaj svakog bajta u stupcu mijenja kao rezultat.
Ovaj korak se preskace u zadnjoj rundi.
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=

& c(x)

Slika 10. MnoZenje matrice kod AES algoritma. Izvor: (Matt Crypto 2023)

Kao konacni korak, preostaje dodavanje kljuca runde. Na kraju svake runde, oba kljuca runde
iz prvog stanja i drugog stanja, gdje drugo stanje k predstavlja podklju¢ koji je izveden za svaku
rundu iz glavnog kljuca kljuca koristenjem Rijndaelova rasporeda kljuceva, se svaki klju¢ runde
pomocu iskljucive disjunkcije (XOR) kombinira sa podklju¢em runde, gdje je podklju¢ runde na
istoj poziciji u matrici kao i klju¢ runde. Kombinacijom se, nakon odradivanja svih rundi, dobiva
Sifra kojom ¢e se kriptirati podaci.

aIII.III aIII.l aIII.E aD.R t:II:I.III t:llil.l t:llil.E t:IIII.R
a1.III t::ll.III t::ll t::|1 2 bl.R
aE.III t:)Z.III bz.
a3.III bB.III bE

Ko,o
5,0
Ko
50

Slika 11. Dodavanje kruZnog kljuc¢a kod AES algoritma. Izvor: (Matt Crypto 2023)
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3.2.2 Implementacija algoritma AES u kédu

Obzirom da je AES simetricni algoritam, on generira isti klju¢ za kriptiranje i
dekriptiranje. U Python-u, kao §to je RSA generirao svoj objekt za Sifriranje, tako i AES
generira svoj. Problem koji nastaje kod AES-a u ovakvoj vrsti programa jest ta $to je kriptiranje
idekriptiranje sa AES objektom moguce samo jednom i teze je uporabljivo. Svakako, algoritam
je implementiran u kodu kako bi se prikazala njegova primjena.

Prvo je potrebno generirati tajni AES klju¢, odnosno neki znakovni niz pretvoren u niz
bajtova, preko kojeg ¢e se generirati objekt za Sifriranje. Osim kljuca, koristi se i
»soljenje* (engl. salting), odnosno uzima se neki znakovni niz i pretvara u niz bajtova kako bi
se dodatno zakomplicirao objekt za Sifriranje i onemogudili ili najmanje daleko usporilo
»razbijanje objekta za Sifriranje.

Slika 12. Generiranje tajnog kljuca i dodatnog znakovnog niza primjenom algoritma AES

Kako bi se dodatno zakomplicirao objekt, pomo¢u modula PBKDF2 se derivira klju¢ iz
ta dva znakovna niza. Pomoc¢u ve¢ navedene funkcije new(), generira se objekt za Sifriranje iz
deriviranog kljuca i odabira nacina Sifriranja, kojih postoji nekolicina. U kodu je koristen nacin
MODE _CFB, odnosno nacin koji Sifrira blokove, nacin koji predstavlja prethodno obradeno
teorijsko objaSnjenje.

kdf = PBKDF:
cipher aes

decipher

Slika 13. Generiranje objekta sifriranja koristeci derivrani klju¢ kod AES algoritma

Kriptiranjem pozdravne poruke, ponovno se dobiva neki nasumi¢no generirani niz
znakova:
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Slika 14. Pozdravne poruke kriptirane AES kljucem

Kako AES trazi da broj bitova koji se prihvacaju na socket-u mora biti 1024 bita, dolazi
do krivog Citanja poruke. Na slici 15 moguce je vidjeti primjer greske koja se dogada kada se
pozdravna poruka, koja je kod RSA dekriptiranja poruke bila jednaka izvornom tekstu,
dekriptira pogresno jer klijent dobiva nepotpunu poruku zbog neuskladenosti veli¢ina bitova i
tipa enkodiranja znakovnog niza u bitove, odnosno pripremanje poruke za slanje preko socket-

a:
Unesite korisnicko ime: Alice Unesi

X§P®+8/8Q=AAqI©IPASK/§UN0  z586»2E6  W&-I.V\ ~HA<A[U~ICQImy¥s>&i:}

Slika 15. Primjer pogreske u ispisuGreska ispisa

Standardni tip enkodiranja je UTF-8, ali za potrebe AES kriptiranja i dekriptiranja gdje
je privacena poruka veli¢ine 4096 bitova, potrebno je enkodirati kriptiranu poruku odnosno
dekodirati dekriptiranu poruku sa UTF-32 ¢ime se dobije to¢an izvorni tekst prikaz na slici 16:

Unesite korisni¢ko ime: |alice Unesi

alice, nalazite se u grupnom razgovoru!
Za izlaz iz razgovora unesite 'izlaz'.

Slika 16. Izvorni tekst nakon pravilnog enkodiranja sa UTF-32

Standardni Obzirom da je AES simetricni klju¢, razgovor izmedu dva klijenta nije
mogu¢ jer ovakak klju¢ sluzi samo komunikaciju izmedu dvije strane, u ovom samo izmedu

slu¢aju servera i jednog klijenta.

3.3 Elipticni DSA
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Elipti¢ni DSA, poznatiji po kra¢em ime kao ECDSA (engl. Elliptic Curve DSA), jedna je od
varijanta algoritma digitalnog potpisa (engl. skr. DSA) (NIST 2020). Za razliku od obi¢nog DSA,
ECDSA koristi elipticnu kriptografiju, pristup kriptografiji s javnim klju¢em koji se temelji na
algebarskoj strukturi elipti¢kih krivulja nad kona¢nim poljima. ECDSA je trenutno jedna od boljih
opcija kod kriptiranja podataka jer nije jednostavna za ,,razbiti*, te se moze teoretski duze odupirati
brute force napadima kvantnih ra¢unala.
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3.3.1 Opis izvedbe algoritma

Koriste¢i hipotetske izraze, neka postoje dva klijenta: klijent 1 i klijent 2, i klijent 1 zeli poslati
poruku klijentu 2. Za pocetak, potreban je dogovor koji ¢e biti parametri krivulje (Krivulja, G, n),
gdje su G osnovna tocka primarnog reda na krivulji, a n je broj koji se mnozi sa G. Osim toga,
potrebno je i uspostaviti Bézoutov identitet’. Klijent 1 generira par kljueva koji je sastavljen od
privatnog kljuca da (koji je nasumicno generiran ili odabran) koji su nasumi¢no odabrani u intervalu
od [1, n-1].Potrebna je i tocka krivulje koja se ra¢una prema formuli: Q4 = da X G. Kako bi klijent
1 potpisao poruku, potrebno je:

e dobiti izra¢un e = hash(p) - gdje je hash jedna od vrsta hash-iranja kao $to je SHA-
256, a p je poruka

e neka z bude krajnji lijevi dio e

e nasumicni odabir cijelog broja u prethodno definiranom intervalu

e zatim izraCunati tocku krivulje (x, y)

e izradunati r = x mod n; u slucaju da je r = 0 potrebno je ponovno odabrati cijeli broj
iz intervala

e izraCunati s = k™' (z + rda) mod n; u slu¢aju da je r = 0 potrebno je ponovno odabrati
cijeli broj iz intervala

e konacno, par (r, s) je vazeci potpis

3.3.2 Primjena u kodu

Kako je ECDSA algoritam koji se koristi za digitalno potpisivanje, u aplikaciji se ECDSA
koristi za medusobnu autentifikaciju servera i pojedinog klijenta. Ekvivalent RSA privatnog kljuca
je kod ECDSA algoritma klju¢ za potpisivanje (engl. signing key). Obzirom da na serveru pocinje
konekcija, server prvi generiran klju¢. Preko tog kljuca je zatim moguce generirati klju¢ za
verifikaciju (engl. verifying key), pomocu kojeg server moze prepoznati klijenta. Zatim se server
,potpisuje” za kljuéem za potpisivanje i $alje potpis preko socket-a klijentu.

Osim potpisa, klijentu se Salje i klju¢ za verifikaciju, koji je ekvivalent RSA javnom kljucu.
Nakon poslanog kljuca, server ¢eka da klijent verificira potpis i da klijent posalje svoj potpis i kljuc
za verifikaciju:

3 Bézoutov identitet — u matematici; Neka su a i b cijeli brojevi s najve¢im zajednickim djeliteljem d: tada
postoje cijeli brojevi x 1y takvi da je ax + by = d . Stovise, cijeli brojevi oblika a, + b; tocno su umnosci d
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a. SECP2 Jf'l|‘n.l}

Slika 17. Serverska ECDSA autentifikacija
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Na suprotnoj strani, klijent prvo prihvaca kljuc¢ i potpis, te nakon verifikacije i potpisa,
generira svoje kljuCeve i Salje ih serveru:

SECP256k1)

"CLIENT™)

ig)

(
nd(pickle.dumps(vk))
sleep(e.5)

Slika 18. Klijentska ECDSA autentifikacija

Indikator da je veza uspjeSno uspostavljena nije potrebno prikazivati obzirom da je prethodno,
kod RSA algoritma, moglo biti videno da su se server i klijent medusobno verificirali.

3.4 Trostruki DES

Trostruki DES, takoder poznatiji i kao 3DES, blok Sifra je sa simetri¢nim klju¢em, koja
primjenjuje algoritam DES S$ifre tri puta na svaki podatkovni blok (NIST 2007). 56 bitni kljuc
standarda kriptiranja podataka (engl. DES) viSe se ne smatra primjerenim u suo¢enju s modernim
kripto analitickim tehnikama i snagama superracunala, zbog ¢ega ga je i NIST ukinuo 2017. godine
za koristenje kod osiguravanja povjerljivih podataka.

3.4.1 Opis izvedbe algoritma

3DES koristi jednostavan pristup povecanju kompleksnosti snage algoritma tako Sto uzima
kratki 56 bitni klju¢ i zapravo koristi dva takva kljuca K; i K> te tako kriptira svaki blok 2 puta:
Ex2(Exi(plaintext)). Pritom se moze smatrati da je duljina kljuca, umjesto pocetnih 56 bita, sada
dvostruko veca i iznosi 112 bita. Ovakav pristup se naziva dvostruki DES, ali on nije dovoljan.

20



Antonio Jovi¢: Opis i implementacija algoritama kriptiranja u programskom jeziku Python

Umjesto toga je potrebno dodati jo$ jedan kljuc duljine 56 bita te poput prethodnog kriptiranja dodati
i tre¢i kljuc, ¢ime se efektivno dobiva slozenost od 3n bita, odnosno 168 bita. Posljednja opcija je
najjaca, sa 168 neovisnih bitova kljuca. I dalje je ranjiv na napad susreta u sredini, ali napad zahtijeva
22%36 koraka.

Obzirom da je trostruki DES simetri¢an algoritam poput AES-a, njegova primjena u kédu
nije prikazana ve¢ je kao njegova zamjena koristen Fernet koji ¢e biti objasnjen u nastavku.

3.5 Fernet

Fernet, poseban je slucaj u kriptografiji, jer je dio Python modula cryptography i njega
odrzavaju Python programeri. Nije klasi¢ni algoritam kriptiranja, ali je zasnovan na AES 128-
bitnom kriptiranju. Fernet koristi simetri¢no kriptiranje, odnosno koristi jedan klju¢ za kriptiranje i
dekriptiranje. Osim jednostrukog kljuca, Fernet nudi moguénost i rotacije klju¢a pomocu
MultiFernet-a, vise razlicitih klju¢eva. MultiFernet funkcionira tako da uzima dva kljuca, od kojih
je prvi dodani onaj s kojim se sve podaci kriptiraju. Svi ostali kljucevi se rotiraju te se pomocu njih
pokusSavaju dekriptirati podaci.

Fernet je idealan za kriptiranje manjih paketa podataka, koji mogu stati u memoriju, dok veci
podaci kao $to su datoteke nisu optimalne. Fernet se koristi u Apache i Red Hat bazama podataka u
oblaku.

U koédu, primjena je slicna AES primjeni. Prvo je potrebno generirati Fernet klju¢ kao
na slici 19:

Fernet.generate_key()

Slika 19. Generiranje Fernet kljuca

Zatim se tako generiran klju¢ sprema u datoteku, odnosno ¢ita iz datoteke ako ve¢ pstoji kako
bi se kreirao Fernet objekt za Sifriranje:
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generate Fernet key(fernet key):
os.path.isfile(

Slika 20. Pohrana i postavljanje objekta za sifriranje

Pohranjeni klju¢ u datoteci nije nalik klasicnog kljuca ve¢ je dosta slican hash-iranom
znakovnom nizu, odnosno izgleda kao kriptirana poruka:

rzuKFL2kUHo

Slika 21. Pohranjeni Fernet klju¢

Nakon povezivanja i prilikom slanja poruke, poruka se kriptira i izgleda kao na slici 22, gdje
kriptirana poruka predstavlja izvorni tekst ,,zdravo®:

uZbzGwFY1JW3HGSWd,

Slika 22. Kriptirana poruka Fernet-om

22



Antonio Jovi¢: Opis i implementacija algoritama kriptiranja u programskom jeziku Python

4. Zakljucak

U radu su prikazane implementacije i objasnjeni teorijski neki od danas najkoriStenijih
algoritama kriptiranja. Moze se zakljuciti da koriStenje asimetri¢nih kljuceva, iako kompliciranije i
sporije, omogucuje vecu sigurnost jer se koriste razliciti kljucevi za dvije komplementarne radnje,
kriptiranje podataka i njihovo dekriptiranje. lako su RSA i ECDSA oba asimetri¢ni kljucevi, njihove
primjene su razli¢ite. Dok RSA omogucava i kriptiranje i dekriptiranje te generiranje certifikata,
ECDSA nudi potpisivanje poruka i njihovu verifikaciju, no takoder nudi i generiranje i potpisivanje
certifikata. Da bi se generirao RSA klju¢, potrebno je baratati sa faktorizacijom velikih brojeva, dok
ECDSA koristi matematic¢ka svojstva elipti¢nih krivulja.

Koristenje simetri¢nih kljuceva je jednostavnije i lakSe ih je generirati, ali problem kod
simetri¢nih kljuceva je taj Sto se koristi jedan klju¢ za dvije komplementarne radnje, Sto ih ¢ini
ucinkovitima i brzima, ali manje sigurnima i lakSima za probiti. AES, koji je standardan i jedini
prepoznat kao kvalitetan simetri¢ni klju¢, nudi brzo kriptiranje i dekriptiranje podataka manje
veli¢ine. Za razliku od AES-a, koji moze kriptirati i dekriptirati sa istim klju¢em samo u jednom
smjeru, Fernet nudi mogucénost ponovne iskoristivosti istog klju¢a za komplementarne radnje
izmedu vise spojenih klijenata odnosno posluzitelja.

U mreznoj sigurnosti, obje vrste kljuceva se pokuSavaju koristiti, tako $to se kombiniraju zbog
svojih medusobnih prednosti, pa se tako moze koristiti ECDSA za medusobnu autorizaciju zbog
svoje sposobnosti sigurnog potpisivanja, te se istovremeno moze koristiti AES za simetri¢no
kriptiranje i dekriptiranje podataka.
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