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1. Sazetak, kljucne rijeci

Racunalna forenzika, kao disciplina koja se bavi prikupljanjem, analizom i ofuvanjem
digitalnih dokaza, igra kljuénu ulogu u borbi protiv cyber terorizma — specificnog oblika
terorizma u kojemu se racunalni sustavi koriste za napade na kriticnu infrastrukturu,
financijske institucije i drzavne sustave. Cyber terorizam obuhvaca uporabu tehnologije u
svrhu zastraSivanja, izazivanja straha, financijskih gubitaka ili uniStavanja. Povijesni razvoj
cyber terorizma zapoc€inje s rastom interneta 1 digitalnih tehnologija krajem 20. stoljec¢a, dok
su se sofisticirani napadi pojavili u posljednja dva desetljeCa, kako su hakeri 1 teroristiCke
organizacije prepoznale slabosti u globalnim mrezama.

Motivacija napada ukljucuje politicke, religijske, financijske ili ideoloske ciljeve. Glavne
mete cyber terorista su kriticna infrastruktura, kao §to su energetski sustavi, transportne mreze
i financijske institucije. Slabosti uklju¢uju nedostatke u kiberneti¢koj sigurnosti, neadekvatnu
zaStitu sustava 1 ljudske pogreske. Posljedice napada mogu biti katastrofalne, ukljucujuci
financijske gubitke, prekid rada vitalnih usluga 1 Sirenje panike.

U obrani protiv cyber terorizma klju¢ne su mjere poput unapredenja kiberneticke
sigurnosti, medunarodne suradnje i implementacije tehnoloskih rjeSenja kao S$to su napredni
sustavi detekcije prijetnji. Etika i pravni aspekti cyber terorizma predstavljaju izazov, s
obzirom na problemati¢nu primjenu zakona i ljudskih prava u digitalnom prostoru. Budu¢nost
cyber terorizma ukazuje na rastuu sofisticiranost napada 1 potrebu za globalnim
protumjerama.

Kljuéne rijeci: cyber terorizam; malware; DDoS; ransomware; phising; mete i slabosti;
obrana; etika; pravo, kriti¢na infrastruktura



2. Uvod

Zivimo u digitalnom dobu koje nam putem Interneta nudi mnoge prednosti u nasem
dnevnom Zzivotu i olakSava svakodnevne situacije. Poput svega tako i Internet ima svoje mane,
probleme i opasnosti poput Sirenja laznih informacija, ovisnosti o socijalnim mrezama, cyber
bullying, gubitak privatnosti, krada identiteta itd.

Ovaj rad se bavi jo$ jednom osim prijasnje navedenih, a to je cyber terorizam. Cyber
terorizam se pojavio kao velika opasnost u digitalnom dobu i predstavlja nove izazove i
opasnosti sigurnosti pojedinaca, tvrtki (velikih ili malih), organizacija nacionalnoj sigurnosti
te gospodarstvu i ekonomiji zemalja diljem svijeta. Kako napreduje tehnologija iz dana u dan,
godine u godinu, tako napreduje i sofisticiranost cyber terorizma ¢ime je jako bitno da vlade
svih zemalja, razne organizacije i kompanije pa tako i ,,obi¢ni gradani razumiju koliku
opasnost 1 rizike predstavlja cyber terorizam kako bi se mogli obraniti od istoga. Ovaj rad ¢e
se baviti konceptima 1 vrstama cyber terorizma, nacinima koriStenja 1 mjerama obrane od
njega.

Cyber terorizam se oslanja na koriStenje Interneta i alata kako bi izvr§io napad na pojedinu
osobu, organizaciju, a sve ¢esc¢e i cijelu Vladu neke drzave. Koristi slabosti racunalnih sustava
1 racunalnih mreza kako bi uzurpirao koristenje usluga i/ili komprimirao osjetljive informacije
0 pojedincima ili organizacijama. Samim time uvodi strah i kaos u Zivote onih koji koriste iste
te usluge koje su napadnute. Cyber teroristi naj¢eS¢e napadaju sektore poput financija,
zdravstva i transporta kako bi Sirili paniku ili nekome ekonomski nastetili. Sve to rade
najcesce sa motivacijama poput financijske dobiti ili Sirenja vlastitih ideologija tako Sto kradu
podatke ili Salju viruse trazec¢i nesto zauzvrat. Najveci izazov borbe protiv cyber terorizma je
Sto se dogada putem Interneta gdje je lako zadrzati anonimnost 1 zagubiti trag napadaca. Neki
od nacina obrane kojima se svi moraju posvetiti i shvatiti ith ozbiljno su kreiranje sigurnih
mreza, redovito azuriranje softvera koje koriste sa najnovijim sigurnosnim zakrpama te
koriStenje i postivanje savjeta enkripcijskih alata.[38][40]



3. Povijest

3.1. Definicija cyber terorizma

Pojam cyber terora je prvi spomenuo i objasnjavao Barry C. Collin 1980-ih. Collin je
tada bio visi istraziva¢ na Institutu Sigurnosti i Obavjestajnog rada u Americi. Opisao je
cyber teror kao spoj cybernetike (Interneta i informacija) i terorizma sa ciljem izazivanja
straha 1 panike. Tada je to jo$ bio samo koncept, ali ubrzo je zazivio i u stvarnom svijetu
te u zadnjih par desetljeca jako brzo evoluirao. Kako se Internet od svojih pocetaka 1983.
godine (ARPANET) brzo razvijao kroz godine, njegovu evoluciju je pratio i cyber
terorizam kakvog danas poznajemo. U pocetcima su se njime sluzili hakeri pod pojmom
haktivisti. Koristili su svoje znanje 1 razumijevanje racunalnih mreza 1 softvera u
racunalima kako bi Sirili svoje politicke i ideoloske ideje. Razumjeti povijest cyber
terorizma je bitna kako bi lakSe razumjeli 1 shvatili ozbiljnost koju predstavlja danaSnjem
modernom drustvu.[1][3]

3.2. Pocetci

Prvi zabiljezeni incident je Morris Worm. 1988. godine. Internet je zarazio
zlonamjeran program pusten sa jednog od rac¢unala MIT-a (Massachusetts Institute of
Technology). 6000 od tadasnjih 60 000 racunala spojenih na Internet je bilo pod napadom.
Nastradala je vec¢ina korisnika tek formiranog World Wide Weba medu kojima su
ve¢inom bili fakulteti raznih americkih sveucilista poput Berkleya, Harvarda, Princetona,
Stanforda. Nastradala je i NASA te Nacionalna knjiznica Lawrence Livemore. Program je
napadao raCunala koja su imala operacijski sustav zasnivan na Unixu. Identificirao je
korisnike mreze i dizajniran je da bude sakriven. Iako nije oStetio niti brisao datoteke
zarazenih racunala, osnovne funkcije vojske i1 raznih sveuciliSta su bile znatno usporene.
E-mailovi su kasnili danima, komunikacija izmedu korisnika je pala. Svi korisnicit WWW-
a su vijecali i istrazivali kako se obraniti od programa. Pokusali su shvatiti kako on
funkcionira i kako ga ukloniti. Neke od prije spomenutih institucija su u potpunosti brisale
svoje sustave 1 gradili ih ispocetka dok su drugi od spojili svoja racunala sa mreZe na
nekoliko tjedana. Tesko je bilo procijeniti stetu ali same organizacije procjenjuju izazvanu
Stetu u minimumu od 100,0008, a cifra je rasla i do 1,000,000$ (danasnjih 283,558% do
2,835,5859%). Trazio se i krivac za §irenje takvog programa i nije se znalo je li za isto kriva
osoba ili greska u jednom od racunala. Ubrzo su se javila dva studenta koja su rekla da
poznaju autora programa i da je on poput njih takoder student i njihov prijatelj. Jedan od
studenata je na mrezu poslao kracu ispriku anonimnog programera koji je autor programa
zajedno sa uputama kako otkloniti program, dok je drugi student koji je prijatelj autoru
uputio anoniman poziv americ¢koj novinskoj agenciji The New York Times i objasnio kako
je program trebao biti bezazlen eksperiment koji je postao zlonamjeran program zbog
greSke u programskom kodu. Reporterima su drugog prijatelja autora naveli da
nenamjerno da inicijale autora i uspjelo im je, RTM. Ubrzo se saznalo da je program
naziva Morris Worm kreirao Robert Tappan Worm, student Sveucilista Cornell u Ithaci,
saveznoj drzavi New York. Ubrzo je pokrenut istraga sa strane FBIl-a i dosli su do



zakljucka kako je Robert Worm uistinu autor programa, ali ga nije napravio iz zle namjere
ve¢ iz interesa kako bi vidio je 1i moguée napraviti program koji bi se sporo i u tajnosti
Sirio Internetom. Kako bi sakrio svoj identitet, hakirao je racunalo MIT-a sa svog
terminala Sveucilista u Cornellu. Unato¢ tome $to Worm nije imao lo$ih namjera sa
Sirenjem svog programa, i dalje po Zakonu o Racunalnim Prevarama bio kriv te mu je
izreCena kazna 400 sati rada za opée dobro. Iz tog incidenta je i dobiven naziv za prvi
raunalni virus svoje vrste odnosno zlonamjerni program — crv (eng. worm). Cijeli
dogadaj je javno popracen i javnost je mogla iz prve ruke vidjeti koliko su racunala i
raCunalne mreze napredovale, ali koliko su osjetljiva. Epilog dogadaja sa Sirenjem Morris
Worm-a je da Ministarstvo obrane Sjedinjenih Ameri¢kih Drzava osnovalo tim koji je
bavio 1 istrazivao sigurnost racunala i1 raCunalnih sustava te je zapocelo kreiranje softvera
koji bi im pomogli u tome, dok je sa druge strane incidenta Morris Worm inspirirao novu
generaciju hakera koji do danasnjeg dana zlonamjerno napadaju racunala i1 njihove
korisnike. [1][3][6][9]

3.3. Cyber terorizam u 21. stoljec¢u

U svibnju 2007. je zabiljezen prvi veci napad u novom stolje¢u. Vladine sluzbe, dio
infrastrukture i privatne kompanije u Estoniji su tada bile tjednima pod napadima. DDoS
(eng. distributed denial-of-service) napadi su doveli najvece estonske banke do zatvaranja
i do nekoliko dana $to je ukljuéivalo i nemoguénost koristenja njihovih usluga. DDoS je
zatrpao estonske web stranice sa masivnim zahtjevima za podacima i nakrcavanjem
servera. Cjelokupni incident je doveo banke do Stete vrijednosti milijun dolara, drugih
ve¢ih Steta nije bilo. Ovaj napad na Estoniju posluzio je kao upozorenje da cyber
terorizam postaje ozbiljna prijetnja u 21. stolje¢u, Sto je prikazano u bilijunima dolara u
grafu na Slici 1.[2][1]

Cybercrime Expected
To Skyrocket

Estimated annual cost of cybercrime worldwide
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Slika 1: "Cybercrime Expected to Skyrocket“. Izvor [43]



4. Vrste cyber terorizma

Cyber terorizam obuhvaca razliite vrste napada koji koriste digitalne tehnologije za
nanosenje Stete ili izazivanje straha. Ove vrste napada Cesto imaju razliite ciljeve, metode i
mete, a neki od najpoznatijih ukljucuju sljedece:

4.2. Napadi distribucijom zlonamjernih programa (malware)

Malware je zajednicki naziv za sve vrste zlonamjernog softvera koji se koristi za kradu
podataka, ometanje rada racunalnih sustava ili preuzimanje kontrole nad uredajima. Ova vrsta
cyber terorizma moze ukljucivati viruse, trojance, spyware, ad-ware, i druge oblike softvera
koji se neovlasteno infiltriraju u sustave.[4]

Jedan od najpoznatijih primjera zlonamjernog softvera koji se koristio za terorizam je
NotPetya napad iz 2017. godine, koji je prvenstveno ciljao Ukrajinu, ali se prosirio i globalno.
Ovaj ransomware je paralizirao tvrtke diljem svijeta, ukljucujuci velike europske korporacije
kao S§to su Maersk, prouzrokujuéi Stetu u stotinama milijuna dolara. Cilj ovog napada bio je
destabilizacija ukrajinske infrastrukture, ali je njegov efekt se rasirio i van Ukrajine zbog
brzog §irenja putem zarazenih mreza.[29]

4.3. Distribuirani napadi uskradivanja usluge (DDoS)

DDoS napadi spadaju medu najée$¢e vrste cyber napada koji se koriste u cyber
terorizmu. Ovi napadi funkcioniraju tako da napadaci koriste mrezu zarazenih racunala kako
bi preplavili servere ili mreze zrtve s ogromnim brojem zahtjeva. Posljedica ovakvih napada
je preopterecenje infrastrukture, §to dovodi do usporavanja ili potpunog gasenja usluga.[4]

Jedan od poznatijih primjera DDoS napada je ve¢ spomenuti iz Estonije koji se
dogodio 2007. godine, kada su drzavne institucije i privatne tvrtke bile pogodene valom
napada koji su paralizirali internet usluge u zemlji nekoliko tjedana i oznacili prekretnicu u
shvacéanju ozbiljnosti cyber napada na drzavnoj razini.

Hrvatski akademski 1 istrazivacki mreZzni centar (CARNet) bio je meta velikog DDoS
napada 2020. godine, $to je dovelo do ozbiljnih problema s pristupom internetu za Skolske
ustanove 1 druge korisnike ove mreZe. Ovaj napad imao je ozbiljne posljedice jer je usred
pandemije COVID-19 onemogucio ucenicima i nastavnicima pristup online nastavi.[20]

4.4, Ransomware

Ransomware je vrsta malwarea koja zaklju¢ava podatke na ra¢unalima, zahtijevajuci
otkupninu za njithovo vrac¢anje. Ova vrsta cyber napada postaje sve ¢eS¢a u kontekstu cyber
terorizma jer omogucuje teroristima financiranje njihovih aktivnosti kroz otkupnine.
Ransomware napadi postali su dominantna prijetnja u svijetu cyber terorizma. U ovim
napadima, napadaci koriste zlonamjerni softver kako bi zakljuc¢ali ili Sifrirali podatke Zrtve
nakon Cega traze otkupninu za povrat pristupa tim podacima. Ovaj oblik napada Cesto cilja



bolnice, vlade, obrazovne institucije i privatne tvrtke sto je prikazano u istrazivanju Statiste na
Slici 2.[1][4]

Primjer jednog od najvecih ransomware napada bio je napad WannaCry 2017. godine,
koji je zahvatio visSe od 150 zemalja. Ovaj napad paralizirao je brojne bolnice u Velikoj
Britaniji, uzrokujuci kasnjenja u lijecenju pacijenata, dok su tisu¢e organizacija Sirom svijeta
bile pogodene. U Hrvatskoj su takoder zabiljezeni ransomware napadi, uklju¢ujuéi napade na
sustave KBC-a Zagreb, koji su ugrozili kljuéne zdravstvene informacije i operativne sustave
bolnica.[1]

Colonial Pipeline u SAD-u bio je zrtva masovnog ransomware napada, S$to je
rezultiralo prekidom opskrbe gorivom na isto¢noj obali SAD-a. Ovaj napad je izazvao veliku
zabrinutost u svijetu jer je pokazao kako ransomware moze poremetiti klju¢ne infrastrukturne
sektore[1]

The Industries Most Affected
by Ransomware

Number of publicized ransomware attacks
worldwide by sector in 2021*

Healthcare _ 33
Technology _ 27

Total publicized
ransomware attacks YTD

244

YoY change

+250,
* As of Nov 1, 2021 2 +25%
Source: Blackfog T

©@®0G statista %a

Slika 2: "The Industries Most Affected by Ransomware". 1zvor:[44]




4.5. Phishing

Phishing napadi uklju¢uju slanje laznih e-mailova ili poruka u pokusaju da se prevare
zrtve kako bi otkrile svoje osjetljive podatke, poput lozinki ili brojeva kreditnih kartica. Ovi
napadi Cesto izgledaju kao legitimne komunikacije s poznatim institucijama, ¢ime Zrtve lako
mogu biti prevarene. [4]

U Europi, phishing napadi su postali ¢esta prijetnja, posebno u financijskom sektoru.
2021. godine, Europska centralna banka izvijestila je o povecanju phishing napada koji su
ciljali na financijske institucije i njihove klijente. Ovi napadi ¢esto imaju ozbiljne posljedice,
jer dovode do krade financijskih sredstava i povjerljivih informacija.[5]

Hrvatska je takoder bila Zrtva zlonamjernih programa proSirenih e-mailom, a
posljednji napad dogodio se 2024. godine, kada je zabiljeZzen veliki broj napada na
zdravstvene institucije HZZO-a spoofingom.[25]

4.6. Napadi na kriti¢nu infrastrukturu

Kriti¢na infrastruktura odnosi se na sustave od nacionalne vaznosti, kao S§to su
energetski, vodovodni, zdravstveni i telekomunikacijski sustavi. Cyber teroristi ¢esto ciljaju
ove sustave kako bi izazvali kaos i ugrozili zivote gradana. Jedan od najopasnijih oblika cyber
terorizma su napadi na kriticnu infrastrukturu poput elektroenergetskih mreza, vodovodnih
sustava, zracnih luka ili zdravstvenih sustava. Ovi napadi mogu uzrokovati ne samo
financijsku Stetu, ve¢ i ugroziti zivote gradana, $to ih ¢ini vrlo opasnima.[2][1][31]

Jedan znacajan primjer napada na kriticnu infrastrukturu dogodio se u Ukrajini 2015.
godine, kada je napad na elektroenergetsku mrezu ostavio vise od 230.000 ljudi bez struje.
Ovaj napad pripisan je hakerskoj skupini koja je povezana s ruskom drzavom. Takvi napadi
pokazuju koliko cyber terorizam moze imati razorne posljedice na nacionalnoj razini,
pogotovo kada cilja klju¢ne resurse.[5]

Hrvatska takoder nije bila izuzeta od ovakvih prijetnji. Jedan od vec¢ih slucajeva
ukljucuje pokusaje napada na HEP (Hrvatska elektroprivreda), no uspjeSna suradnja s
medunarodnim agencijama sprijecila je ozbiljne posljedice. Ovi napadi pokazuju koliko je
vazno unaprijediti obrambene strategije i stalno azurirati sigurnosne protokole.[21][22]

4.7. Botnet mreze

Botnet napadi ukljuuju stvaranje mreze zarazenih uredaja koje cyber teroristi
kontroliraju daljinski, ¢esto bez znanja vlasnika uredaja. Ove mreZze mogu biti koriStene za
razliCite vrste napada, uklju¢uju¢i DDoS napade, Sirenje zlonamjernog softvera ili kradu
podataka. Botneti su postali jedan od glavnih alata u arsenalu cyber kriminalaca zbog svoje
sposobnosti da kontroliraju ogroman broj uredaja istovremeno.[4]

Na globalnoj razini, poznati botnet napad ukljuc¢uje mrezu Mirai, koja je 2016. godine
sruSila nekoliko velikih web stranica, ukljucuju¢i Twitter, Netflix 1 GitHub. Mirai botnet
koristio je zarazene loT uredaje poput pametnih kamera i rutera kako bi izveo masivne DDoS
napade.[21]



4.8. Napadi na zdravstveni sektor

Zdravstveni sektor postao je sve ¢eS¢a meta cyber terorizma zbog osjetljivih podataka
koje bolnice i zdravstvene ustanove posjeduju. Napadi na ovaj sektor mogu uzrokovati
kasnjenja u lijeCenju, gubitak medicinskih podataka ili potpunu paralizu operacija bolnica.

Napadi na zdravstvene ustanove Cesto se motiviraju financijskim ciljevima, gdje
napadaci zahtijevaju otkupninu u zamjenu za vrac¢anje pristupa kljuénim podacima.

4.9. Manipulacija informacijama i cyber propaganda

Cyber propaganda ukljucuje koristenje laznih informacija i manipulaciju druStvenim
mrezama s ciljem Sirenja dezinformacija 1 izazivanja straha. Cyber teroristi ¢esto koriste ovu
taktiku kako bi stvorili paniku, polarizirali drustvo ili utjecali na politicke odluke.[42]

Jedan od najpoznatijih primjera cyber propagande dogodio se tijekom predsjednickih
izbora u SAD-u 2016. godine. IstraZivanja su pokazala da su strane sile koristile lazne vijesti i
manipulirale drustvenim mrezama kako bi utjecale na javno mnijenje 1 destabilizirale politicki
proces. lako nije rije¢ o klasicnom cyber napadu, ovaj slucaj pokazuje koliko su moderni
mediji ranjivi na manipulaciju.[1]

U Hrvatskoj su takoder zabiljezeni slucajevi Sirenja laznih vijesti 1 manipulacija
tijekom parlamentarnih izbora i referenduma. Lazne informacije Cesto se Sire putem
drustvenih mreza, s ciljem polarizacije gradana i destabilizacije politickog okruzenja.[26]

4.10. Napadi na financijske sustave

ciljaju banke i financijske institucije s ciljem krade novca ili destabilizacije ekonomija §to je
uocljivo i na grafovima na Slici 3 i Slici 4.[45][46]

Hrvatska narodna banka (HNB) unatrag nekoliko godina zabiljezila je nekoliko
pokusaja napada na svoje sustave, iako nisu svi bili uspjesni. Ovi napadi naglasavaju potrebu
za jaCanjem sigurnosti u financijskom sektoru, osobito zbog sve veée digitalizacije bankarskih

usluga.[28][30]
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5. Motivacija

Cyber teroristi imaju razlicite motive za provodenje svojih napada, a ti motivi mogu biti
financijski, politicki, ideoloski ili ¢ak psiholoski. Svaki motiv donosi razliCite strategije i
ciljeve, ali svi dijele zajednicki cilj — destabilizacija ciljne infrast rukture ili izazivanje straha
I kaosa.

5.2. Politicka motivacija

Jedna od najceS¢ih motivacija cyber terorista je politiCka. Teroristicke grupe cesto
koriste cyber napade kako bi destabilizirale vlade, ometale politicke procese ili Sirile svoju
ideologiju. Ovi napadi mogu ukljucivati ometanje izbornih sustava, napade na vladine
institucije ili $irenje dezinformacija s ciljem polarizacije drustva.[41]

Jedan od najpoznatijih primjera politicki motiviranog cyber napada bio je ve¢ spomenuti
napad na americke predsjednicke izbore 2016. godine. Cyber operativci, navodno povezani s
ruskom vladom, koristili su taktike poput hakiranja racunalnih sustava, manipulacije
podacima 1 Sirenja laznih vijesti kako bi utjecali na ishod izbora.

Slican primjer moZzemo pronaci i u Europi, gdje su u Njemackoj zabiljeZeni pokusaji
hakiranja tijekom parlamentarnih izbora 2021. godine. Cyber teroristi, najvjerojatnije
povezani s vanjskim akterima, pokuSali su kompromitirati sustave 1 Siriti lazne informacije s
ciljem destabilizacije politickog sustava.[23]

5.3. Ideoloska motivacija

Cyber terorizam cesto je motiviran ideoloskim ciljevima, ukljucujuéi vjerske, socijalne
ili ekoloske agende. TeroristiCke grupe koriste cyber prostor kako bi promovirale svoje ideje,
regrutirale ¢lanove i izvr§avale napade na svoje ideoloske protivnike.[41]

Jedan od primjera ideoloski motiviranog cyber terorizma je napad ISIS-a na nekoliko
zapadnih drzava. ISIS je koristio drustvene mreze i dark web za regrutiranje novih ¢lanova,
Sirenje svoje propagande i organiziranje teroristiCkih napada. Cyber napadi povezani s ISIS-
om nisu uvijek ukljucivali tehnicki sofisticirane metode, ali su pokazali kako digitalni prostor
moze biti alat za ideoloSku radikalizaciju i teroristi¢ke aktivnosti.[33]

Takoder, anarhisticke i ekoloske grupe Cesto koriste cyber napade kao dio svojih
protesta. Na primjer, tijekom prosvjeda protiv klimatskih promjena, nekoliko aktivistickih
skupina u Europi pokrenulo je DDoS napade na energetske kompanije i vlade koje smatraju
odgovornima za klimatsku krizu. U Hrvatskoj su zabiljezeni slucajevi cyber napada od strane
ideoloski motiviranih grupa, posebno u kontekstu socijalnih i ekoloSkih pitanja.

5.4. Financijski motivi

Mnoge cyber teroristicke grupe nisu motivirane samo politickim ili ideoloskim
ciljevima, ve¢ i financijskom dobiti. Ransomware napadi, krada podataka i online prijevare
postali su glavni izvori financiranja za teroristicke organizacije. Financijski motivi su medu
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naj¢es¢ima u svijetu cyber terorizma. Ovi napadi ciljaju na kradu podataka, poput podataka o
kreditnim karticama, osobnim informacijama ili ¢ak na iznudu novca od zrtava putem
ransomwarea. Financijski motivirani napadi Cesto ciljaju velike korporacije ili drzavne
institucije, jer one imaju kapacitet platiti visoke otkupnine ili podmiriti financijske
gubitke.[40][41]

Primjer takvih napada su ransomware napadi koji ukljucuju Sifriranje podataka i trazenje
otkupnine za vracanje pristupa tim podacima. WannaCry, je bio jedan od najpoznatijih
financijski motiviranih napada koji je zahvatio tisuce organizacija $irom svijeta. Ovaj napad
pokazao je koliko brzo 1 u€inkovito cyber teroristi mogu izazvati globalni kaos, motivirani
iskljucivo financijskom dobiti.

5.5. Politi¢ki motivi

Nacionalna sigurnost i geopolitika Cesto su klju¢ni motivi za drzavne sponzorisane
cyber napade. Drzave koriste cyber prostor kao sredstvo za Spijunazu, sabotiranje
infrastrukture drugih zemalja ili ¢ak kao oblik indirektnog ratovanja. Politicki motivirani
cyber napadi Cesto su vodeni ciljem sabotiranja drZavnih institucija, manipuliranja javnim
mnijenjem ili Sirenja politickih ideologija. Ovi napadi su Cesto usmjereni na vlade, drzavne
agencije, ili infrastrukture koje su klju¢ne za funkcioniranje zemlje.[42]

Primjer ovako motiviranog napada mozemo pronac¢i u napadu na iranski nuklearni
program 2010. godine, poznat kao Stuxnet.[28] Ovaj napad, za koji se vjeruje da su ga
pokrenuli izraelski 1 americki operativci, koristio je zlonamjerni softver kako bi sabotirao
iranske nuklearne centrifuge. Ovaj napad pokazao je kako cyber oruzja mogu biti koriStena
kao dio Sireg geopolitickog sukoba.

Mete cyber teroristickih napada variraju ovisno o motivima napadaca, ali generalno
ukljucuju sektore kriticne infrastrukture, financijske institucije, zdravstvene ustanove,
obrazovne institucije i privatne tvrtke. Svaka od ovih meta ima specifi¢ne slabosti koje cyber
teroristi iskoriStavaju kako bi proveli svoje napade.

5.6. Osobna i psiholoska motivacija

Osim politickih, ideoloskih, financijskih 1 nacionalnih motiva, neki cyber teroristi
djeluju zbog osobnih razloga. Ovi napadi Cesto imaju psiholosku pozadinu, a motivi mogu
ukljucivati osjecaj mo¢i, osvete ili ¢ak jednostavno zadovoljstvo u nanoSenju Stete.

Primjer osobno motiviranog cyber napada dogodio se 2013. godine, kada je bivsi
zaposlenik americke obavjeStajne agencije Edward Snowden otkrio ogromnu koli¢inu
povjerljivih podataka javnosti. Iako Snowdenov napad nije bio klasi¢an teroristi¢ki napad,
njegova motivacija bila je duboko osobna — osje¢ao je da mora razotkriti zlouporabe vlasti.
Ovaj incident pokazuje kako osobni motivi mogu potaknuti ljude da poduzmu radikalne
korake u cyber prostoru.[32]
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5.7. Mete islabosti

Cyber terorizam kao oblik modernog terorizma fokusira se na digitalni svijet, koriste¢i
tehnologiju za napad na razli¢ite mete. Kako bi razumjeli kako cyber teroristi biraju svoje
ciljeve 1 koje slabosti iskoriStavaju, vazno je analizirati vrste meta koje su podlozne ovim
napadima, kao i specifi¢ne slabosti tih sustava. U svijetu gdje su gotovo svi sektori ovisni o
tehnologiji, meta cyber terorista mogu biti razli¢iti sustavi poput kritine infrastrukture,
financijskih institucija, obrazovnih sustava, te privatnih i javnih organizacija. Svaka od tih
meta ima specifi¢ne slabosti koje napadaci pokusavaju iskoristiti.[42]

5.8. Kriti¢na infrastruktura

Kriti¢na infrastruktura obuhvaca sektore koji su klju¢ni za normalno funkcioniranje
drustva, poput energetike, vodoopskrbe, telekomunikacija 1 transporta. Cyber napadi na ove
sektore mogu imati katastrofalne posljedice, ugrozavaju¢i zivote 1 uzrokujuc¢i Stetu na
nacionalnoj razini. Razlozi zasto su ove mete tako privlacne cyber teroristima leZe u njihovoj
sloZenosti 1 ovisnosti o zastarjelim tehnologijama koje su ¢esto podloZzne napadima. A Cesto
su motivirani iz politi¢kih razloga Sto je prikazano na Slici 5.

Cybercrime: Critical
Infrastructure Is Top Target

Number of worldwide political cyber attacks aimed
at the following sectors, by reported period”

W 2023 2024 YTD

500

Critical infrastructure 89

State institutions/ 376
political systems 82
Education ? 83

Total
cyber incidents

Media -5 29 @ 17
Other: 1 163

0

Corporate targets 10— 13

As of Mar. 26, 2024
* One incident may target more than one sector. Initial access by
malevolent actors may not always coincide with report period.

Source: European Repository of Cyber Incidents

statista %a

Slika 5: "Cybercrime: Critical Infrastructure is Top Target*. lzvor[47].
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5.8.1. Slabosti

Kriticna infrastruktura Cesto koristi zastarjele sustave koji nisu prilagodeni modernim
sigurnosnim standardima. Softverske ranjivosti, nedovoljna segmentacija mreze, te nedostatak
redovitih azuriranja sigurnosnih protokola ¢ine ove sustave podloznima napadima. Usto,
fizicka izolacija odredenih komponenti ovih sustava moze stvoriti lazan osjecaj sigurnosti, jer
se mnogi pretpostavljaju da izolacija znaci sigurnost, dok su mnogi sustavi medusobno
povezani na neocekivane nacine.

5.9. Financijske institucije

Financijske institucije, poput banaka 1 burzi, Cesto su mete cyber napada zbog
mogucnosti brzog pristupa nov€anim sredstvima. Cyber teroristi koriste sofisticirane metode
poput ransomwarea, phishing napada 1 krade identiteta kako bi kompromitirali financijske
sustave. lako se financijski sektor u pravilu smatra jednim od najsigurnijih kada je rije¢ o
kiberneti¢koj sigurnosti, on takoder ima specifi¢ne slabosti koje su teroristi u stanju iskoristiti.

5.9.1. Slabosti

Glavne slabosti financijskih sustava ukljucuju slozenost mreza, koje mogu biti
medusobno povezane preko starih protokola koji nisu u skladu s modernim sigurnosnim
standardima. Dodatna slabost je ljudski faktor — zaposlenici su ¢esto meta phishing napada,
gdje ih napadaci varaju kako bi otkrili svoje vjerodajnice ili preuzeli zlonamjerni softver.
Nadalje, mnoge financijske institucije i dalje se oslanjaju na zastarjele sigurnosne mehanizme,
poput slabo zastienih sustava za internetsko bankarstvo. Na globalnoj razini, jedan od
najve¢ih napada na financijski sektor dogodio se 2016. godine, kada su napadaci upali u
sustav SWIFT — medunarodnu mrezu za financijske transakcije. Koristeci ranjivosti u mrezi
SWIFT, napadaci su uspjeli prebaciti gotovo 101 milijun dolara s ra¢una Bangladeske
centralne banke. Ovaj napad pokazao je kako ranjivosti u financijskim sustavima mogu biti
iskoriStene za kradu velikih svota novca. [34]

5.9.2. Primjer

U Hrvatskoj su zabiljeZzeni brojni pokuSaji napada na financijske institucije,
ukljuc¢ujuéi pokusaje krade podataka o korisnicima iz nekoliko velikih banaka. Ovi
napadi naglaSavaju vaznost jaanja sigurnosnih mjera u financijskom sektoru kako bi se
sprijecile buduce prijetnje.

5.10. Zdravstvene ustanove

Zdravstveni sektor takoder je popularna meta cyber terorista, uglavnom zbog osjetljivih
podataka koje zdravstvene institucije posjeduju. Ovi podaci ukljucuju medicinsku povijest
pacijenata, osobne informacije i financijske podatke, §to ih ¢ini vrijednom metom. Napadi na
zdravstvene ustanove mogu imati ozbiljne posljedice, ukljucuju¢i ugroZavanje Zivota
pacijenata.
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5.10.1. Slabosti

Zdravstvene ustanove su posebna meta cyber terorista zbog osjetljivosti podataka o
pacijentima i vaznosti funkcioniranja bolni¢kih sustava. Napadi na zdravstvene ustanove
mogu izazvati kasnjenja u lijeCenju, ugroziti privatnost pacijenata ili paralizirati cijele bolnice.

5.10.2. Primjer

U 2024. godini, napad na KBC Zagreb pokazao je koliko su bolni¢ki sustavi ranjivi.
Ovaj ransomware napad usporio je bolni¢ke informacijske sustave na trenutak i otezao pristup
medicinskim podacima, §to je moglo imati ozbiljne posljedice po zdravlje pacijenata. Takvi
napadi Cesto koriste slabosti u IT sustavima koji nisu adekvatno zasti¢eni.

5.10.3. Obrazovne ustanove

Obrazovne institucije, ukljucujuci skole 1 sveucilista, Cesto su meta cyber napada zbog
velikog broja korisnika i koli¢ine osjetljivih podataka koje posjeduju. Ovi sustavi Cesto
nemaju adekvatnu zaStitu, Sto ih Cini ranjivima na razliCite vrste napada, ukljucujuci
ransomware, phishing, i DDoS napade. SveuciliSta su Cesée mete napada zbog svojih
istrazivackih podataka, povjerljivih informacija o studentima 1 financijskim sredstvima. Ove
institucije ¢esto posjeduju snaznu IT infrastrukturu, ali ne uvijek najjace sigurnosne mjere, Sto
ih ¢ini ranjivim na napade.

5.10.4. Slabosti

Glavne slabosti obrazovnih institucija su nedovoljna ulaganja u sigurnosne protokole i
svijest o kibernetickoj sigurnosti. Mnoge Skole i sveuciliSta koriste starije sustave za
upravljanje podacima o ucenicima i zaposlenicima, a ti sustavi ¢esto nisu dovoljno osigurani.
Takoder, korisnici unutar tih sustava, poput studenata i nastavnog osoblja, nisu dovoljno
educirani o sigurnosnim rizicima, $to ih ¢ini lakom metom za phishing napade.

5.10.5. Primjer

Tijekom pandemije COVID-19, obrazovne institucije diljem svijeta, ukljucujuéi i one
u Hrvatskoj, bile su podloZzne cyber napadima. Zabiljezeni su brojni ransomware napadi na
online platforme za ucenje, poput Zoom-a i Google Classrooma, kao i DDoS napadi koji su
privremeno onemogucili pristup predavanjima i ispitima.[35]

5.11. Drzavne institucije

Drzavne institucije predstavljaju kljuénu metu za cyber teroriste jer one igraju srediSnju
ulogu u funkcioniranju drZave. Napadi na drZavne institucije ¢esto imaju za cilj destabilizirati
vladu, ukrasti povjerljive informacije ili uzrokovati poremecaje u pruzanju javnih usluga. Ovi
napadi mogu dovesti do ozbiljnih politi¢kih i drustvenih posljedica.[18]
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5.12. Privatne tvrtke

Privatne tvrtke, posebno one koje se bave tehnologijom, financijama ili
komunikacijama, ¢esto su meta cyber terorista. Ove tvrtke posjeduju dragocjene informacije,
ukljucujuéi podatke o klijentima, financijske izvjestaje i poslovne tajne, $to ih ¢ini atraktivnim
metama za napade.

Napad na Sony Pictures 2014. godine, koji je rezultirao curenjem povjerljivih podataka i
internih komunikacija, pokazao je koliko su privatne tvrtke ranjive. Ovaj napad imao je
mnoge privatne tvrtke suocile su se s ransomware napadima i napadima na njihove IT
infrastrukture. Ovi napadi Cesto uzrokuju prekid rada i gubitak povjerenja klijenata, a mnoge
tvrtke odlucuju platiti otkupninu kako bi brzo obnovile svoje sustave.[5][1]
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6. Posljedice

Posljedice cyber terorizma mogu biti raznolike i ovisiti o prirodi i opsegu napada. Ove
posljedice nisu samo tehnicke ili financijske, ve¢ mogu imati duboke drustvene, politicke 1
psiholoske ucinke. Razumijevanje posljedica cyber terorizma klju¢no je za razvijanje
ucinkovitih strategija obrane.

6.2. Financijski gubici

Financijski gubici su jedna od najocitijih posljedica cyber terorizma. Napadi poput
ransomware napada Cesto zahtijevaju velike otkupnine kako bi se povratili podaci ili ponovno
uspostavio pristup IT sustavima. U nekim slucajevima, organizacije su prisiljene privremeno
zaustaviti poslovanje, sto uzrokuje dodatne gubitke. Koliki ti gubitci mogu biti pokazuje i graf
na Slici 6 i Slici 7.

Na globalnoj razini, WannaCry napad prouzrocio je milijarde dolara gubitaka za tvrtke
Sirom svijeta. Osim direktnih financijskih gubitaka, napad je imao i neizravne posljedice u
obliku izgubljenog vremena, poremecaja u radu i troSkova obnove sigurnosnih sustava.
Ransomware napad na KBC Zagreb doveo je do privremenog zatvaranja dijelova IT sustava
bolnice, §to je uzrokovalo kasnjenja u pruzanju medicinskih usluga i povecanje operativnih
troSkova.

6.3. Gubitak povjerenja

Jedna od dugoroc¢nih posljedica cyber napada je gubitak povjerenja medu gradanima 1
korisnicima. Kada dode do napada na drzavne institucije, banke ili zdravstvene ustanove,
povijerenje javnosti u sigurnost tih institucija moZze biti ozbiljno naruseno. Gubitak povjerenja
moze imati dalekoseZzne posljedice na funkcioniranje drustva, ekonomiju 1 politicku
stabilnost.

Napadi poput onih u Estoniji 2007. godine uzrokovali su privremeni pad povjerenja u
vladine sustave, a mnogi gradani osjecali su se nesigurno u koristenju digitalnih usluga nakon
napada. Slicno, napadi na banke mogu dovesti do povlaenja sredstava ili opreza pri
koriStenju online bankovnih usluga.

6.4. Paraliza klju¢nih usluga

Napadi na kriticnu infrastrukturu ili javne sluZzbe mogu uzrokovati potpunu paralizu
kljucnih usluga poput opskrbe strujom, vodom, zdravstvenih usluga ili komunikacija. Kada
cyber napad pogodi klju¢ne sektore, cijele zajednice mogu ostati bez osnovnih usluga, $to
moze izazvati paniku i kaos.

Primjer napada na ukrajinsku elektroenergetsku mrezu 2015. godine doveo je do
viSednevnog nestanka struje za stotine tisu¢a ljudi, Sto je imalo ozbiljne posljedice po
svakodnevni zivot i sigurnost.
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6.5. Psiholoske posljedice

Cyber terorizam moze imati ozbiljne psiholoske posljedice za zrtve, posebno ako su
napadi usmjereni na pojedince ili ako uzrokuju Sirenje straha i nesigurnosti u zajednici. Kada
su pogodeni osobni podaci ili sustavi koji pruzaju osnovne usluge, Zrtve se mogu osjecati
bespomoc¢no i traumatizirano. U mnogim slucajevima, zrtve ransomware napada, na primjer,
osjecaju veliki pritisak zbog prijetnji gubitkom podataka ili objavljivanjem privatnih
informacija. Ove prijetnje Cesto uzrokuju emocionalni stres i strah, $to dodatno pogorsava
ucinke napada.

The Costliest Types
of Cybercrimes

Total money lost in worldwide cybercrime complaints
reported to the FBI in 2023, by attack vector

YoY increase

Investment $4,570M +38.0%

Business Email Compromise $2,947M +7.5%
Tech Support $925M +14.6%

Personal Data Breach $744M +0.2%

Oo—

Confidence Fraud/Romance $653M -11.3%

T
Data Breach $534M O s +16.3%
| N—01™0

Government Impersonation $394M O—/ +63.8%

6
Non-Payment/Non-Delivery $310M +9.9%

Source: FBI Internet Crime Report 2023

statista %a

Slika 6: "The Costliest Types of Cybercrimes". 1zvor[48].
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Reported Cybercrime Losses
Again Top $10-Billion Mark

Worldwide reported losses connected to cybercrime
per year (in billion U.S. dollars)

O Number of complaints
N\
o_ 8
O—/ |
6

880,418

800,944

O

—o0
N 847,376
791,790 O

467,361
6.9

O

4.2

2019 2020 2022

Source: FBI Internet Crime Report 2023

statista %

Slika 7: "Reported Cybercrime Losses Again Top $10-Billion Mark". 1zvor[49]
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7. Obranai protumjere

Cyberterorizam je prijetnja koja je postala sve vec¢a u posljednjih nekoliko desetljeca, jer su
kriti¢ni sustavi Sirom svijeta digitalizirani i ovisni o racunalnim mrezama. Razli¢iti oblici
cyber napada mogu imati ozbiljne posljedice za drustvo, ekonomiju i pojedince, ¢ime se
otvara prostor za potrebu za ucinkovitom obranom i protumjerama. Kako bismo se uspjesno
obranili od cyber terorizma, nuzno je razumjeti kako napadaci djeluju, koje alate koriste te
kako se moZemo Koristiti naprednim softverima i tehnikama za zastitu. Kako cyber napadi
postaju sve sofisticiraniji, obrana od cyber terorizma postaje klju¢ni prioritet za vlade,
privatne tvrtke 1 organizacije Sirom svijeta. Postoje razli¢ite metode obrane 1 protumjere koje
se mogu Kkoristiti kako bi se smanjila prijetnja cyber terorizma i zastitila kriti¢na
infrastruktura.

7.2. Edukacija i svijest

Jedna od najucinkovitijih obrambenih mjera je edukacija zaposlenika 1 Sira svijest o
prijetnjama koje predstavljaju cyber napadi. Cesto su zaposlenici prva linija obrane protiv
phishing napada i drugih oblika socijalnog inZenjeringa. Redoviti treninzi i obuka pomazu u
smanjenju rizika od neovlastenog pristupa sustavima. Primjer dobre prakse dolazi iz Estonije,
gdje je nakon velikih napada 2007. godine, vlada pokrenula nacionalne programe edukacije i
obuke za sve drzavne sluzbenike 1 privatni sektor, s ciljem podizanja svijesti o cyber
prijetnjama.

7.3. Vatrozidi (Firewall) kao osnovna linija obrane

Vatrozid je jedan od najosnovnijih, ali 1 najvaznijih elemenata zaStite mreze. Vatrozidi
funkcioniraju kao barijere izmedu interne mreze i vanjskog svijeta (interneta), filtrirajuci sav
ulazni i izlazni promet na temelju definiranih sigurnosnih pravila. Cilj vatrozida je blokirati
potencijalno opasan promet i omogucéiti samo pouzdane komunikacije. Vatrozidi analiziraju
dolazne i odlazne pakete podataka i odlucuju hoce li ih proslijediti ili blokirati. To Cine na
temelju pravila definiranih od strane administratora. Ova pravila mogu biti postavljena na
razli¢itim razinama, ukljucuju¢i IP adrese, portove, protokole 1 druge mrezne
karakteristike.[6][10][11]

7.3.1. Vrste vatrozida

o Packet-filtering firewall: Ova vrsta vatrozida pregledava pojedinacne pakete
podataka 1 odlucuje treba li ih propustiti ili blokirati. Glavna prednost ovog pristupa je
brzina, ali nedostatak je nedostatna analiza sadrzaja paketa.

« Stateful inspection firewall: Ovi vatrozidi prate stanje aktivnih konekcija i analiziraju
pakete u kontekstu tih konekcija, Sto omogucuje vecu sigurnost.

e Next-Generation Firewall (NGFW): Ovi moderni vatrozidi kombiniraju
tradicionalne funkcije s dodatnim znacajkama poput integracije s IDS/IPS sustavima
(Intrusion  Detection/Prevention Systems), inspekcijom SSL/TLS prometa i
otkrivanjem aplikacija.
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7.3.2. Primjer softvera

o pfSense je popularni open-source vatrozid i rjeSenje za mreznu sigurnost koje nudi
Sirok spektar funkcionalnosti, ukljucuju¢i filtriranje paketa, VPN podrsku i IDS/IPS
integraciju. pfSense omogucuje lako postavljanje i administraciju pravila za mreznu
sigurnost, ¢ineci ga pogodnim za male i srednje tvrtke.[7]

7.4. IDS/IPS sustavi (Intrusion Detection/Prevention Systems)

IDS (Intrusion Detection System) i IPS (Intrusion Prevention System) su sustavi koji
aktivno nadgledaju mrezni promet i otkrivaju potencijalno zlonamjerne aktivnosti. IDS
sustavi identificiraju sumnjivi promet, dok IPS sustavi, osim detekcije, poduzimaju akcije
kako bi sprijecili napade, poput blokiranja sumnjivih IP adresa. IDS/IPS sustavi rade na
temelju unaprijed definiranih pravila i uzoraka poznatih napada (signature-based detection) ili
analizom nepravilnosti u mreznom prometu (anomaly-based detection). Ako sustav detektira
odstupanje od uobicajenih obrazaca ili prepoznaje poznatu prijetnju, moze poslati upozorenje
administratoru (IDS) ili odmah blokirati sumnjivi promet (IPS). Signature-based metoda ovisi
o bazi poznatih prijetnji, Sto znaci da su takvi sustavi ranjivi na napade koji koriste nove ili
nepoznate metode. Anomaly-based metoda prepoznaje odstupanja od normalnog ponasanja
mreze, ali moZe generirati viSe laznih pozitivnih rezultata.[12][10]

7.4.1. Primjer softvera

e Snort je jedan od najpopularnijih open-source IDS/IPS alata. Snort koristi signature-
based i anomaly-based metode za otkrivanje prijetnji. Njegova popularnost lezi u
fleksibilnosti i velikom broju dostupnih pravila za detekciju napada.[8]

7.5. RjeSenja za enkripciju

Enkripcija je kljucna tehnika za zastitu podataka u digitalnom svijetu. Enkripcija
osigurava da su podaci necitljivi za neovlastene korisnike, Cak i ako su presretnuti. Postoje
dvije glavne vrste enkripcije: simetri¢na i asimetri¢na.[13][14]

7.5.1. Simetri¢na enkripcija

Simetri¢na enkripcija koristi jedan klju¢ za enkripciju i dekripciju podataka. Ova
metoda je vrlo brza, ali zahtijeva siguran kanal za razmjenu kljuca.

7.5.2. Asimetri¢na enkripcija

Asimetri¢na enkripcija koristi dva razlicita klju€a - javni i privatni. Javni klju¢ koristi
se za enkripciju, dok se privatni klju¢ koristi za dekripciju. Ova metoda je sporija, ali
omogucuje sigurnu razmjenu klju¢eva preko nesigurnih kanala.

7.6. Antivirusni softver

Antivirusni i antimalware softveri specijalizirani su za otkrivanje, blokiranje i uklanjanje
zlonamjernog softvera s racunalnih sustava. Antivirusni softveri rade na temelju
prepoznavanja uzoraka poznatog zlonamjernog koda, dok moderniji alati koriste heuristiku i
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ponasajnu analizu kako bi otkrili nove prijetnje. Antivirusni softver redovito skenira
sistemske datoteke, memoriju i dolazni mrezni promet u potrazi za zlonamjernim kodom.
Koristenjem baze podataka o poznatim virusima (virus signature database), antivirusni softver
usporeduje datoteke sa uzorcima kako bi otkrio prisutnost malwarea. Softver takoder koristi
heuristiku za otkrivanje sumnjivog ponasanja koje nije nuzno ve¢ Kklasificirano kao
zlonamjerno.

7.6.1. Primjer softvera

o Bitdefender je jedan od vodecih komercijalnih antivirusnih rjeSenja, poznat po svojoj
visokoj stopi detekcije i naprednim alatima za uklanjanje zlonamjernog softvera.
Bitdefender koristi kombinaciju tradicionalnog signature-based skeniranja i napredne
heuristicke analize.[42]

o Malwarebytes je specijalizirani alat za detekciju i uklanjanje malwarea, koji se ¢esto
koristi kao dodatak antivirusnim sustavima za uklanjanje zlonamjernog softvera koji je
prosao kroz druge zastitne mehanizme.[15]

7.6.2. Alati za analizu ranjivosti

Analiza ranjivosti je proces otkrivanja sigurnosnih rupa u sustavima i aplikacijama koje
bi mogle biti iskoriStene od strane napadaca. Postoje brojni alati koji pomazu
administratorima u otkrivanju i uklanjanju ovih ranjivosti prije nego Sto postanu ciljevi cyber
napada. Alati za analizu ranjivosti skeniraju sustave i aplikacije, provjeravajuci ih protiv baze
podataka poznatih sigurnosnih rupa. Oni takoder testiraju sigurnosne postavke, konfiguracije i
traze potencijalne slabosti koje mogu biti iskoriStene.
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8. Etika 1 pravo

tehnoloske inovacije i napadi na mreze utjeCu na eticke i pravne norme u drustvu. Tema etike
i prava u kontekstu cyber terorizma odnosi se na granicu izmedu zakonitog i nezakonitog
ponasanja u digitalnom prostoru, te kako zakoni prate, ali i ¢esto zaostaju za tehnoloskim
napretkom.

8.2. Etika u cyber prostoru

Cyber terorizam stavlja eticke dileme u prvi plan jer se napadi ne dogadaju samo u
virtualnom svijetu, ve¢ mogu imati stvarne fizicke posljedice, poput prekida opskrbe
energijom, kompromitiranja zdravstvenih podataka ili ugroZavanja nacionalne sigurnosti.
Etika u informatici postavlja pitanja o odgovornosti stru¢njaka i korisnika tehnologija. Je li
eticki opravdano hakirati sustave kao odgovor na prijetnju? Gdje se povlaci linijja izmedu
zastite 1 napada?

U jednom dijelu, etika u cyber prostoru temelji se na osnovnim moralnim nacelima,
poput toga da ne smijemo Ciniti Stetu drugima. U informatickom svijetu, to bi znacilo ne
iskoriStavati ranjivosti sustava za osobnu korist, bez obzira na potencijalne financijske ili
drustvene dobitke. Medutim, realnost je sloZenija. Stru¢njaci za sigurnost Cesto koriste
tehnike sli¢ne onima koje koriste napadaci kako bi identificirali slabosti sustava — tzv. eticko
hakiranje. Etika hakiranja temelji se na ideji da je prihvatljivo koristiti odredene metode za
proboj u sustave, ali jedino u svrhu njihovog poboljsanja i zastite od buducih napada. Postoji
izrazita razlika izmedu "bijelih SeSira" (white hat) 1 "crnih SeSira" (black hat) hakera, gdje prvi
djeluju u interesu zastite 1 poboljSanja sustava, a drugi iskljuivo iz vlastitih, cesto
zlonamjernih interesa. Jedan od klju¢nih izazova u etickom razmatranju cyber sigurnosti je i
privatnost podataka. Ovdje se postavlja pitanje u kojoj mjeri vlade i organizacije smiju
prikupljati podatke o pojedincima kako bi osigurale nacionalnu sigurnost. Primjer za ovo
moze se naci u programima masovnog nadzora poput PRISM-a koji je otkriven 2013. godine,
kada je Edward Snowden upozorio na to koliko su daleko vlade spremne i¢i u nadzoru
digitalnih komunikacija. lako je cilj bio zastita od teroristickih napada, eti¢ki upitno pitanje
bilo je: Je li opravdano Zrtvovati privatnost gradana za sigurnost?[16][17]

8.3. Pravne norme i regulative

Pravni sustav jo§ uvijek pokuSava susti¢i brzinu tehnoloSkog razvoja. Cyber
zakonodavstvo na globalnoj razini nije uskladeno, S$to oteZava procesuiranje cyber
kriminalaca, osobito kada se napadi odvijaju preko drZzavnih granica. U mnogim slu¢ajevima,
napadi koji se klasificiraju kao cyber terorizam dolaze iz stranih zemalja, Sto stvara dodatne
pravne sloZenosti. Kiberneticki zlo€ini €esto ukljucuju viSe jurisdikcija, a trenutni pravni
sustavi nisu uvijek opremljeni za u¢inkovito suradivanje izmedu drzava. U Europi, jedan od
kljuénih dokumenata koji ureduje pitanja cyber kriminala je Budimpestanska konvencija o
cyber kriminalu (Council of Europe Convention on Cybercrime).[36] Ovaj dokument
postavlja osnovne okvire za kazneno pravo u vezi s ilegalnim pristupom sustavima,
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osStecenjem podataka, prijevarama putem interneta i Sirenjem zlonamjernog softvera. Hrvatska
je potpisnica ove konvencije i1 time preuzela obvezu uskladiti svoje zakone s ovim
medunarodnim standardima. Unato¢ zakonodavnim okvirima, cyber kriminalci cesto
iskoriStavaju pravne rupe i nepostojanje medunarodnih dogovora. To ukljucuje drustveno
hakiranje (social engineering), gdje pojedinci koriste lazne identitete i manipulaciju kako bi
pristupili osjetljivim podacima, ¢ime zaobilaze tehnicke mjere zastite koje mozda nisu
obuhvadene zakonom.

Nadalje, pravni sustavi diljem svijeta suoCeni su s izazovom kako definirati cyber
terorizam. U mnogim slu¢ajevima, napadacCi nisu sluZzbeno povezani s teroristickim
organizacijama, §to oteZava njihovo procesuiranje pod zakonima protiv terorizma. Zakon o
kiberneti¢koj sigurnosti mora se kontinuirano azurirati kako bi odrazavao nove oblike
prijetnji.

8.3.1. Primjeri iz prakse

U Hrvatskoj, pravni okvir za borbu protiv cyber terorizma 1 kriminala ureden je
Zakonom o kibernetickoj sigurnosti 1 drugim relevantnim zakonima. Hrvatska je, kao ¢lanica
Europske unije, obvezna provoditi direktive 1 zakone koje donosi EU, kao §to je Direktiva
NIS (Direktiva o sigurnosti mreznih i informacijskih sustava). Ova direktiva propisuje
minimalne zahtjeve za cyber sigurnost u drZzavnim institucijama 1 velikim poduzeéima te
poti¢e suradnju izmedu drZava ¢lanica u borbi protiv cyber prijetnji.[37]

General Data Protection Regulation (GDPR) takoder je kljucan zakon (nusprozivod
Budimpestanske konvencije) koji utjeCe na sigurnost podataka u Hrvatskoj i cijeloj Europskoj
uniji. GDPR regulira nacin na koji se podaci prikupljaju, pohranjuju i koriste te postavlja
stroge kazne za kompanije koje ne uspiju adekvatno zastititi osobne podatke gradana.

23



9. Buduénost cyber terorizma i izazovi

Tehnologija napreduje nevjerojatnom brzinom, a s njom se razvijaju i napredniji oblici
napada. Buduénost cyber terorizma vjerojatno ¢e biti obiljezena povecanom sloZenoséu
napada, ve¢om ulogom umjetne inteligencije (Al), ali i snaznijim protumjerama od strane
sigurnosnih stru¢njaka.

9.2. Povecanje korisStenja Al i automatizacije

Jedna od najznacajnijih promjena koja ¢e oblikovati budu¢nost cyber napada je
automatizacija napada putem umjetne inteligencije. Al omoguéuje napadaCima da
automatiziraju procese istraZivanja sustava, otkrivanja slabosti 1 pokretanja napada bez
potrebe za ljudskom intervencijom. To znaci da ¢e napadi biti brzi 1 u¢inkovitiji, a sustavi ¢e
biti pod stalnim pritiskom od sofisticiranih prijetnji. Napada¢i mogu koristiti strojno uéenje za
stvaranje naprednijih malwarea koji mogu zaobici tradicionalne obrambene sustave.

Primjer za to je DeepLocker, zlonamjerni softver s ugradenom Al tehnologijom. Ovaj
malware koristi umjetnu inteligenciju kako bi prepoznao specifi¢ne mete i aktivirao se tek
kada prepozna odgovarajuc¢e okruZenje, ¢ime se izbjegava detekcija do trenutka kada je napad
veé neizbjezan.[38]

9.3. IoT uredaji kao nova meta

Internet of Things (IoT) uredaji postaju sve viSe integrirani u na$ svakodnevni zivot, ali 1
postaju nova meta za napade. [oT uredaji, poput pametnih ku¢nih aparata, kamera za nadzor 1
medicinskih uredaja, Cesto nisu dovoljno sigurni. Jedna od najvecih prijetnji u buduénosti
dolazi iz ¢injenice da mnogi od ovih uredaja koriste zastarjelu tehnologiju i imaju vrlo slabe
sigurnosne mjere. U tom kontekstu, Mirai botnet napad 2016. godine moze se smatrati
preteCom buducih napada na IoT mreze. Ovaj napad koristio je tisuc¢e zarazenih IoT uredaja
za pokretanje DDoS napada koji su onesposobili mnoge vazne web usluge.

U buduénosti moZzemo ocekivati porast ovakvih napada jer broj povezanih uredaja
eksponencijalno raste. Ovdje je klju¢no pitanje kako ¢emo integrirati bolju sigurnost u te
uredaje. Proizvodac¢i moraju preuzeti odgovornost i razvijati uredaje s ugradenim sigurnosnim
mehanizmima.
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10. Zakljuéak

Porast cyber prijetnji posljedica je sve vece globalne povezanosti, brze tehnoloske
evolucije i nedovoljno sigurnih sustava, osobito u sektorima poput energetike, zdravstva i
financija.

Cyber teroristi sve ¢eS¢e koriste sofisticirane metode napada, ukljucujuéi ransomware,
phishing i napade na lanac opskrbe, kako bi nanijeli $to vecu Stetu ili ostvarili politicke i
financijske ciljeve. Prema prikazanim podacima, cyber zlo¢ini ¢e u buduénosti postati sve
¢es¢i 1 destruktivniji, s naglaskom na napade koji mogu destabilizirati Citave zemlje, kao $to je
bio slucaj s Estonijom. Oc¢ekuje se da ¢e ove prijetnje postati joS sloZenije, s naglaskom na
umjetnu inteligenciju 1 Internet stvari (IoT), Sto ¢e otvoriti nova vrata za cyber teroriste da
napadaju osjetljive sustave.

Kako bi se odgovorilo na ove prijetnje, nuzno je ulagati u napredne kiberneticke
obrambene sustave, medunarodnu suradnju i pravnu regulativu koja ¢e omoguciti brzu
reakciju na sveprisutne prijetnje. Poveéanje cyber zlo¢ina jasno upozorava na hitnost
stvaranja ucinkovitih protumjera koje ¢e osigurati stabilnost 1 sigurnost u digitalnom dobu.
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