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1. Uvod

Ovaj rad osvrée se na problem zastite podataka koji se Salju putem interneta. Do problema dolazi u slu¢aju
kada se Sifrirana poruka koju klijent Salje u nekom trenutku izmedu klijenta i servera presrece, bilo u slucaju da
se presretanje odvija na racunalu klijenta (npr. antivirusi) ili negdje na putu prema serveru (npr. Unutar lokalne
mreze). Ovaj rad takoder se bavi i na¢inima otkrivanja napada i posrednika u cilju zastite klijenta i servera.
Velik problem ovog napada je nedovoljna upoznatost ljudi sa potencijalnim opasnostima krade identiteta ili
senzitivnih podataka. Velike kompanije koje koriste programe za blokiranje sadrzaja unutar tvrtke nenamjerno
svojim zaposlenicima mogu komunikaciju preko mreze ostaviti ranjivom na MITM zbog toga §to ti programi
Cesto koriste losu enkripciju ili imaju ranjivosti preko kojih napada¢ moze do¢i do ¢istog teksta poruke. Cilj
ovog seminara je upoznavanje korisnika interneta sa na¢inima na koje napadaci mogu do¢i do njihovih

podataka kako bi mogli izbje¢i takve situacije i zastititi svoje podatke i komunikacije zadrzati privatnima.



2. Man-in-the-middle

2.1 Sto je MITM?

Man in the middle je vrsta napada u kojem napadaé¢ upada u komunikaciju izmedu klijenta i servera tako da ih
uvjeri da klijent i server komuniciraju direktno dok napadac u stvari preuzima cijelu komunikaciju bez znanja
ostalih sudionika komunikacije. Napad moze jedino biti uspjesan ako napadac uvjeri obje strane komunikacije
da je druga strana upravo ona kojoj ta strana Zeli pri¢ati. Vecina sigurnosnih protokola koristi neku vrstu
provjere autenti¢nosti na rubovima komunikacije kako bi sprijecila MITM napade. SSL (eng. Secure Sockets
Layer) protokol koristi se upravo kako bi obje strane komunikacije mogle provjeriti autenti¢nost tako da obje

strane budu provjerene od pouzdane trece koja ih ovjeri certifikatom.

Objasnimo to sa tri sudionika: Bob, Mark i Tim. Bob i Mark pokuSavaju komunicirati dok Tim pokuSava
presresti komunikaciju. Bob Salje Marku zahtjev za Markovim javnim klju¢em. Ako Mark posalje svoj kljuc¢
Bobu ali Tim presretne poruku, Tim moze zapoceti sa napadom. Tim $alje krivotvorenu poruku prema Bobu
koji zakljucuje da je dobio poruku od Marka ali poruka sadrzi Timov javni klju¢. Bob koji vjeruje da je kljuc¢
koji je dobio bio od Marka, kriptira poruku sa Timovim klju¢em i $alje nazad prema Marku. Tim presrece i tu
poruku, izmjenjuje ju i ponovo Sifrira, ovaj put sa Markovim javnim klju¢em koji je originalno Mark slao

Bobu. Kad Mark dobije poruku on vjeruje da je poruka od Boba.

Ovakva vrsta napada je najjednostavniji oblik MITM napada i moZe se izbjeci tako da Bob i Mark svoje
identitete potvrde uz pomo¢ treée strane kojoj vjeruju ili provjerama da nije doslo do izmjene poruke izmedu

Boba i Marka.



Victim Web Server

MITM
Connection

Attacker

Slika 1. MITM napad, U nasem slucaju: Tim-Attacker, Mark i Bob — Victim i web server (https://null-
byte.wonderhowto.com/forum/do-mitm-attack-with-websploit-0180442/)

2.2. Tipovi man in the middle napada

RAP (eng. Rouge Access Point) - Uredaji koji se spajaju preko beZi¢ne veze Cesto se automatski spajaju na
pristupnu tocku koja ima najjaci signal $to znaci da ako napadac postavi svoju pristupnu tocku, koja ima signal
jaci od prave pristupne tocke, moZze prevariti ostale uredaje da se spoje na tu pristupnu tocku nakon cega sav
promet koji ide preko te lazne pristupne tocke moze biti izmijenjen ili procitan od strane napadaca. Za ovu

vrstu napada, napadac¢ samo treba fizicki blisku pristupnu tocku meti svog napada.

ARP (Address Resolution Protocol) Spoofing — ARP se koristi unutar lokalne mreze kako bi pristupna tocka
znala kome poslati promet koji dolazi u lokalnu mrezu. Kad klijent Zeli nekome poslati nesto preko mreze tad
putem ARP pogleda ip adressu servera kojem Zeli poslati podatke. Napadac koji Zeli presresti podatke ovdje se
predstavlja kao drugi klijent i odgovara sa svojom MAC adresom na podatke koji nisu bili za njega. U slucaju
da uspije poslati podatke u pravo vrijeme, napada¢ dobiva pristup svim podatcima koji se razmjenjuju izmedu

legitimnog servera i klijenta te tako moze do¢i i do tokena te sesije i dobiti potpuni pristup aplikaciji klijenta.

MDNS spoofing — mDNS je sli¢an kao dns ali se izvodi na pouzdanim mrezama kao na lokalnim mreZzama. Na
takvim mrezama najcesce se nalaze printeri, televizori. Napadac¢ u tom slucaju odgovara sa laznim podatcima
na taj multicast i pri tome napada¢ postaje pouzdan dok god se nalazi u lokalnoj memoriji od pouzdanih

adresa.



2.3. Tehnike MITM napada

Njuskanje (eng. Sniffing) — napadac koristi alate za hvatanje paketa koji se $alju unutar mreze i pregledava iste
na niskom nivou. Koriste¢i specificne bezic¢ne uredaje napada¢ moze vidjeti pakete koji nisu bili namijenjeni

njemu.

Ubacivanje paketa (eng. Packet injection) — napada¢ koriste¢i uredaj koji moze osluskivati pakete koji se Salju
unutar mreze osluskuje promet u koji se zeli ubaciti. Pokusava odrediti koliko ¢esto i kada se paketi Salju te
ubacuje svoj maliciozni paket u legitiman tok podataka. Nakon toga dobiva pristup komunikaciji i mogu¢nost

izmjene ili ¢itanja poruka.

Preuzimanje sesije (eng. Session hijacking) — Napada¢ dolazi do tokena sesije od legitimnog korisnika i na taj
nacin dobiva pristup web aplikaciji kao da je taj korisnik. Najcesce do tokena sesije dolazi metodom

ubacivanja paketa.

Skidanje enkripcije (eng. SSL stripping) — napadac¢ se ubacuje u sigurnu vezu i preuzima pakete koji dolaze sa
HTTPS protokolom te ih mijenja u HTTP protokol tako da korisnik Salje svoje podatke sada nezasticenom

vezom u tekstualnom obliku bez ikakve enkripcije koji je lako Citati.

2.4. Presretanje TLS protokola

TLS (Transport Layer Security) protokol je protokol koji bi zamjenjuje SSL (Secure Sockets Layer) protokol.
Koristi se za oCuvanje privatnosti komunikacije izmedu dva racunala na mreZzi. Kako bi veza bila sigurna
koristi se simetri¢na kriptografija kojom se sav promet na mrezi kriptira, a klju¢ za svaku vezu se jedinstveno
generira. Identiteti sudionika mogu se provjeriti putem provjere javnog kljuca i kao dodatna sigurnost koristi se
provjera integriteta poruke putem cega je moguce otkriti ako je doslo do gubitka dijela poruke ili namjerne
izmjene poruke za vrijeme prijenosa. Velika vecina presretanja veze odvija se na raCunalu klijenta kada softver
na strani klijenta prilikom instalacije potpise svoj certifikat te na taj nacin dobiva pristup podatcima koji se
Salju putem HTTPS protokola uzimajuéi ulogu transparentnog proxy-a. Takvi programi prekidaju i desifriraju
TLS sesiju od strane korisnika, analiziraju poruku u tekstualnom obliku te zapoc¢inju novu TLS vezu sa
odredisnim klijentom. Kako bi zaobisli validaciju protokola koriste certifikate koji su kreirani od strane
programa za vrijeme instalacije. Certifikati koji se nalaze na ra¢unalu korisnika i koji su instalirani sa

administratorskim ovlastima se prihvacaju kao takvi.

Programi koji presre¢u HTTPS veze najcesce su middleboxes, antivirusni programi i racunalni virusi.

Middleboxes su programi koji se koriste za prikupljanje podataka o mrezi, filtriranje sadrzaja na mrezi i



detekciju nezeljenih programa. Primjeri middleboxeva su vatrozidi, sustavi za detekciju upada, NAT (Network
Address Translator) i WAN optimizatori. U istrazivanju sigurnosti TLS veze pokazano je da skoro svi
middleboxevi smanjuju sigurnost veze, a da 58% njih sadrzi ranjivosti koje kasnije mogu biti iskoriStene za
MITM napad. Prema istrazivanju dvanaest proizvodaca antivirusnih programa prilikom instalacije programa
ubacuje novi certifikat potpisan od strane proizvodaca kako bi taj program mogao presretati vezu [1]. Nadalje
od 20 testiranih antivirusa koji su bili posrednici u vezi njih 18 je na neki nac¢in smanjilo sigurnost veze, bilo
koristenjem RC4 kriptografije, nepravilnim provjeravanjem certifikata ili koristenjem slabih Sifriranja (eng.
export ciphers) koja su ranjiva na FREAK napad [2]. Osim middleboxeva i antivirusnih programa podatke na
mrezi presrecu i nezeljeni i maliciozni softver. U ovom slucaju maliciozni softveri koriste programe koji
preusmjeravaju podatke na mrezi putem dobro poznatih softvera za preusmjeravanje i filtriranje prometa poput
Komodia ili NetFiltera [3].

2.5. Napadi na TLS

POODLE (Padding Oracle On Downgraded Legacy Encryption) napad Kkoristi dvije ranjivosti. Kada klijent
posalje ,,Client Hello* i pri tome podrZane verzije SSL i TLS protokola napadace presretne promet koristeci
jednu od MITM tehnika i pokuSava oponasati server dok klijent ne prihvati ranjivu SSL verziju protokola za
komunikaciju. Nakon §to klijent i server ostvare nesigurnu vezu, napadac zapocinje s POODLE napadom.
Problem nastaje kad server ne moZe provjeriti vrijednost padding-a poruke nego samo njezinu duzinu. To
znaci da server ne moze provjeriti da li je padding poruke bio izmijenjen. Napada¢ moze desifrirati tekst
poruke Sifriranog bloka tako da mijenja vrijednost padding i gleda odgovore servera. Treba najvise 256
zahtjeva prema serveru kako bi napadac dobio vrijednost jednog padding bajta. Napadac ne mora znati koja
metoda Sifriranja se koristi nego mozZe koristiti automatske alate kako bi dosao do teksta poruke slovo po slovo
1 na taj nacin do¢i do lozinke, sesije ili drugih podataka. POODLE napad se moze sprijeciti sa server strane
tako da server ne prihvaca SSL (bilo koju verziju) te da koristi samo TLS od verzije 1.2. Sa strane klijenta
moguce je iskljuciti SSL protokole kako bi pretrazivac¢ koristio samo TLS i kako se veza ne bi mogla

uspostaviti preko nesigurnog protokola.



Padding Oracle On Downgraded Legacy Encryption (POODLE) attack

Hello. Do you support TLS 1.27 ( Mo
% Do you support TLS 1.1? @
Do you support TLS 1.0? @

Do you support 551 3.07 YES

&

A 4

Slika 2 Vizualizacija POODLE napada (https://www.acunetix.com/blog/articles/tls-vulnerabilities-attacks-final-part/)

Heartbleed je vrsta napada na popularnu kriptografsku biblioteku otvorenog tipa OpenSSL. Napad je koristio
metodu ,.heartbeat” u TLS protokolu koja inace sluzi za odrzavanje veze izmedu klijenta i servera. U
normalnoj komunikaciji metoda ,,heartbeat” radi ovako: klijent serveru posalje poruku koja sadrzava podatak i
veli¢inu podatka i na tu poruku server mora odgovoriti sa istom heartbeat porukom koja sadrzi podatke i
veli¢inu podataka koje je klijent poslao. Do problema dolazi kad klijent posalje laznu veli¢inu podataka a
server pokusava odgovoriti na poruku i onda kako bi uspjesno odgovorio Salje podatak koji je dobio od klijenta
1 sluc¢ajne podatke koje u tom trenutku ima kako bi zadovoljio veli¢inu poruke. Na taj nac¢in moguce je od
servera dobiti neSifrirane podatke poput privatnog kljuca servera koji bi kasnije sluzio za desifriranje svih

podataka koji idu prema serveru. Prevencija je koristenje zadnje verzije OpenSSL-a u kojoj je propust zakrpan.

Heartbeat 4+
? E If you are still there please send me "OK” which is 2 bytes.

<

>
AL Heartbeat

OF, 2 bytes

Slika 3 Standardna heartbeat poruka



Heartbeat 4+

If you are still there please send me "OK™ which is 65,536 bytes.

>

Heartbleed

(3H'.‘, log=admin&pwd=C 2bGV3SETHRZEKGDVA0EIF? GN*Ewp-submit=Log+in
Eredirect_to=http%3A%2F%2Fwww.example com%2Fwp-admin, 65,536 bytes

Slika 4 Maliciozna Heartbeat poruka (Heartbleed) (https://www.acunetix.com/blog/articles/tls-vulnerabilities-attacks-final-part/)

CRIME (eng. Compression Ratio Info-leak Made Easy) je ranjivost pronadena u TLS kompresiji. Kompresiju
u TLS protokolu je moguée odabrati, a najéesée su poruke slane bez kompresije. Kompresija se koristi kako bi
se smanjila koli¢ina podataka slanih preko veze. Najcesca verzija kompresije je DEFLATE koja koristi metodu
zamjene alfanumeric¢kih znakova koji se ponavljaju sa pokazivac¢ima i vrijednostima. Pretpostavimo da
napadac zeli kolaci¢ (eng. Cookie) i zna da neka web stranica naziva kolaci¢ sa ,,adm*. Napadac tada ubacuje
u kolagi¢ vrijednost 0. Nakon toga napada¢ samo mijenja alfanumericke vrijednosti i gleda odgovor servera,
ako je veli¢ina odgovora od servera manja od pocetne znaci da je pogodio jedu vrijednost od kolacica i
nastavlja sa ostalim znakovima dok ne dobije cijeli kolaci¢ i time sesiju korisnika. Ovo je problem unutar

pretrazivaca na strani korisnika i kako bi se izbjegao treba koristiti zadnje verzije pretrazivaca.

ul »
& >

Taital lenugth: 384 X

Cookie: adme={ )

fy

Cooke: adm=fb )

Cookie: admesf) ) ( Total kengt v

Slika 5 Vizualizacija CRIME napada (https://www.acunetix.com/blog/articles/tls-vulnerabilities-attacks-final-part/)
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3. HTTPS i sigurnost na internetu

3.1 Sto je HTTPS i zasto je vazan?

HTTPS (Hypertext Transfer Protocol Secure) je nadogradnja HTTP protokola kako bi se ostvarila sigurna
komunikacija preko racunalne mreze, najcesc¢e Interneta [4]. HTTPS protokol koristenjem SSL ili TLS
protokola postize ocuvanost integriteta i privatnosti poruka slanih izmedu klijenta i servera tako da sve poruke
budu Sifrirane. Takav nacin slanja poruka je najbolji nacin za sprjecavanja MITM napada zbog toga Stoiu
slu¢aju da napadac presretne komunikaciju i dalje ne moze vidjeti tekst poruke ili mijenjati poruku. SSL i TLS
protokoli koriste enkripciju javnim klju¢em. Poruke se Sifriraju javnim kljuc¢evima sudionika u komunikaciji a
mogu se procitati samo ako su deSifrirane koriStenjem privatnog kljuca osobe za koju je poruka namijenjena.
Na ovaj nacin rijesen je problem poruke u prijenosu, ali kako osigurati da zbilja komuniciramo sa osobom s
kojom Zelimo a ne sa napadacem koji nas pokusava prevariti? To je rijeSeno koristenjem certifikata kojim se
potvrduju identiteti osoba (ili servera) u komunikaciji tako da se zatrazi potvrda identiteta od trece strane,

najcesce institucije kojoj obje strane vjeruju.

>

-ookie: wp-settings-time-1=1470576264; wordpress_test_cookie=WP+Cookie+check
log=admin&pwd=C2bGV%5E7HRZEKGDV%40EiF%29Q9N* &wp-submit=Log+In&
redirect_to=http%3A%2F%2Fwww.example.com%2Fwp-admin

Slika 6 Poruka bez HTTPS enkripcije citljiva napadacu

>

s S)TM0 ROl )= e ome > W BHE_tm 8.1, 00w e la % Y.<l
SplBL R ) TE L 250 (S 5D e JET A D L L,

-80.g%..MSe...

Slika 7 Poruka sa dobrom enkripcijom, beskorisna napadacu (https://www.acunetix.com/blog/articles/tls-security-what-is-tls-ssl-
part-1/)



3.2 Povijest TLS/SSL protokola

SSL protokol predstavljen je 1994. godine za pretrazivac ,,Netscape Navigator kao nacin za sigurnu kupovinu
preko interneta jer prije toga nije bilo moguce sigurno poslati podatke putem HTTP protokola, takoder nije
bilo moguce detektirati MITM napade. HTTP protokol bio je u¢ahuren u SSL protokol kako bi se postigla
sigurna veza. SSL 1.0 verzija protokola nikad nije zazivjela zbog velikih sigurnosnih propusta. SSL 2.0 verzija
izdana 1995. godine bila je koriStena sve do 2011. godine kada je IETF (Internet Engineering Task Force)
zabranila koriStenje protokola zbog brojnih nedostataka. SSL 2.0 poruke koristile su MDS5 algoritam za
autentifikaciju poruka, rukovanje nije bilo zasti¢eno $to je omoguéavalo MITM napade tako §to bi klijent
odabrao slabiju verziju Sifriranja poruke i sesije su mogle biti lako prekinute ubacivanjem TCP FIN (Transfer
Control Protocol sa zastavicom FIN za prekid veze) paketa. TLS protokol napravljen je 1999. kao evolucija
SSL protokola. Prva verzija TLS-a (TLS 1.0) nije bila znatno drugacija od SSL-a (SSL 3.0) jer je bila
napravljena kako bi omogucila komunikaciju izmedu SSL i TLS protokola, no to nije bilo dobro rjeSenje jer je
moglo do¢i do oslabljene sigurnosti ako se koristi SSL 3.0 protokol umjesto TLS. SSL 3.0 protokol izbacuje se
iz upotrebe nakon $to je 2014. pokazana ranjivost na POODLE napad te je 2015. godine preporucljivo
izbjegavati ga prema RFC 7568 [5]. Osim ranjivosti na POODLE SSL 3.0 koristio je SHA-1 i MD5 koji se
smatraju nesigurnima te nije imao sve mogucnosti od TLS protokola te nije mogao biti nadograden kako bi se
te mogucnosti dopunile. TLS 1.0 protokol sadrzi nacine na koje je mogucée smanjiti sigurnost veze na SSL
protokol te zbog toga se koriste samo protokoli verzija 1.1 i 1.2 [6]. TLS verzija 1.3 definirana je u kolovozu
2018. godine prema RFC 8446 [7]

3.3 TLS certifikati i CA (eng. Cetrificate Authority)

CA je pravna osoba koja dodjeljuje digitalne certifikate za TLS i SSL, takoder ta pravna osoba ima vlastiti
certifikat koji koristi njihov privatni klju¢ kako bi potpisao bilo koji izdani certifikat od njihove strane. Takav
certifikat se naziva izvorisni certifikat (eng. Root Certificate). Izvorisni cerifikat zajedno sa javnim kljucem je
instaliran i smatra se vjerodostojnim od strane preglednika. Certifikati se najcescée koriste za dokazivanje
sigurne veze (HTTPS) i za potpisivanje digitalnih dokumenata. Certifikati sluze kako bi zaobisli problem
MITM napada. Klijent prije uspostave sigurne veze koristi CA certifikat kako bi potvrdio identitet servera s
kojim Zeli komunicirati. Uobi¢ajeno je da preglednici koriste certifikate instalirane na racunalu korisnika i da

ih smatraju vjerodostojnima, no tu dolazi do problema jer maliciozni klijent moZze preskociti sve provjere



certifikata i tako prevariti korisnike. Upravo izvori$nim certifikatima instaliranim na racunalu korisnika veéina
antivirusnih programa uspijeva prekinuti i zapoceti TLS vezu kako bi provjerili ima li malicioznih podataka.
Uz antivirusne programe programi za analiziranje mreze mogu Kkoristi iste metode kao i maliciozni softver

poput Superfish programa.

3.4 Kako prepoznati TLS presretanje?

Sa strane servera jedan od na¢ina prepoznavanja presretnute veze je analiziranje paketa Client Hello, TLS
rukovanja i Korisni¢kog zaglavlja (eng. User-agent Header). Preglednici koriste odredene vrste Sifriranja i
obi¢no imaju standardiziran Client Hello koji se razlikuje za razne preglednike. Na primjer Mozilla Firefox
ima gotovo identican Client Hello bez obzira na to sa kojeg operacijskog sustava ili platforme $alje paket. Svi
parametri unutar Client Hello ukljucujuci Sifriranja i kompresije su zapisani unutar preglednika i nisu
izmjenjivi. Korisnici mogu samo iskljuéiti pojedina $ifriranja ali ne mogu dodati svoja. Zbog svega
navedenoga prilikom analiziranja paketa koji je navodno dosao od strane Firefox preglednika ukoliko se jedan
od dijelova ne poklapa sa redoslijedom metoda koji je zapisan od strane Firefox-a ili se koristi Sifriranje koje
nije podrzano preglednikom znamo da je doslo do presretanja podataka [8]. Za preglednik Google Chrome
situacija je malo kompliciranija kod otkrivanja da li je doslo do presretanja zbog toga $to Chrome koristi
razlicite Client Hello poruke, razli¢ite vrste Sifriranja i poredak ekstenzija na razli¢itom hardveru i u razli¢itim
verzijama. U tom slucaju mozemo analizirati i sa sigurno$¢u reéi da je doslo do presretanja samo u slucaju da
se u Client Hello poruci pojavi vrsta Sifriranja za koju znamo da Chrome ne podrzava. Ovom metodom
mozemo saznati da veza nije sigurna zbog presretanja, ali ne znamo tko je presretnuo vezu. Kako bi saznali tko
presrece vezu moramo analizirati razli¢ite Client Hello poruke od strane raznih programa kako bi ih mogli
usporediti. Na temelju razlicitih Client Hello poruka mozemo identificirati programe zasluzene za presretanje

veze. Procijenjeno je da je 5-10% svih veza presretnuto.

Tablica 1 Presretanje veze [9]

Postotak presretnutih veza
Promatrana Stranica

Bez presretanja Moguce presretanje Presretnuto
Cloudflare 88.6% 0.5% 10.9%
Firefox 96.0% 0.0% 4.0%

E-commerce 92.9% 0.9% 6.2%




3.5 Kako osigurati vezu prema internetu

HTTPS Everywhere je dodatak za preglednike (Firefox, Chrome, Opera) koji je razvijen sa svrhom da sve
stranice kojima pristupamo koriste HTTPS vezu. Mnogo stranica na internetu podrzavaju neku verziju HTTPS
enkripcije ali primarno koriste nezasticenu HTTP verziju stranice. HTTPS Everywhere u tom slu¢aju traZi od
stranice HTTPS verziju i zahtjeve prepisuje u HTTPS. Vazno je napomenuti da HTTPS Everywhere moze
zasStititi samo veze ako je moguce ostvariti HTTPS vezu sa serverom, jer neki serveri ne podrzavaju nikakvu

verziju HTTPS-a. Moguce je i blokirati sve HTTP veze kako bi bili sigurni u to da je sav na$ promet zasti¢en.

Let's Encrypt je besplatna i automatizirana CA otvorenog koda napravljena od strance Internet Security
Research Group. Za razliku od ostalih CA ova organizacija je besplatna i zbog toga mnogo laksa i brza za
koristenje jer ne moramo ¢ekati potvrdu servera, potvrdni e-mail i paziti na obnovu certifikata. Projekt
podrzavaju velike kompanije poput Googla i Mozille i cilj je da HTTPS postane primarni protokol na
internetu. Let's encrypt podrzava samo certifikate koji se potvrduju domenom jer je to jedini certifikat koji se

moze potpuno automatizirati, a svi izdani ili povuceni certifikati su javno dostupni svima.

4. Primjer MITM napada

4.1. Priprema

Za izvedbu MITM napada koriSten je operacijski sistem Kali [11] namjenjen za testiranje sigurnosti sustava,
program Websploit [12] za izvedbu MITM napada i automatsko postavljanje postavki prosljedivanja paketa

unutar mreZe i program Nmap [13] za pronalazak uredaja na lokalnoj mrezi.

Prvi korak je dobiti pristup mrezi na kojoj Zelimo izvesti napad, u ovom slucaju lokalna mreza. Pretpostavimo
da smo dosli do pristupa mrezi i Zelimo saznati sve uredaje koji se nalaze na istoj mrezi. Pomocu ifconfig
naredbe dobivamo informacije o naSem racunalu poput nase ip adrese unutar LAN mreZe i naziva naseg wi-fi

uredaja (wlan0).



root@kali: ~ e ® 0
File Edit View Search Terminal Help

mtu 1508
en 1000 (Ethernet)

frame ©

r @ collisions
00000 -de: eee

73<UP,LOOPBACK, RUNNING> mtu 65536
[

id @xle<host>
al Loopback)
(167.8 KiB)
pped @ overruns @ frame @
byt (167.8 KiB)
dropped © runs @ carrier ® collisions @

163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500

uns @ frame ©
(36.3 KiB)
runs 8 carrier @ collisions

Slika 8 ifconfig

Nmap program otkriva ostale uredaje unutar mreze, njihove ip i MAC adrese te naziv uredaja kako bi lakse

pronasli naSu metu i njihovu ip adresu koja ¢e nam trebati kako bi znali gdje trebamo slati presretnute podatke.

root@kali: ~ e 0 O
File Edit View Search Terminal Help

i T :3b12:6118:7de2:

30:10:b3: c4 i e 1000

: bytes 1158296 (1.1 MiB)
dropped © overruns @ frame @

TX packets 488 bytes 37236 (36.3 KiB)
TX er s @ dropped © overruns ® carrier ® collisions ©

:~# sudo nmap -sn 192.168.1.0/24
Starting Nn 7.70 ( https://nmap.org ) at 2018-08-26 12:25 UTC
Nmap scan 0 or speedport.ip (192.168.1.1)

94:4A:0C:92:2A:30
Nmap scan ort for PC192.168
Host is up (8.11s latency).
MAC Addr : (Sony Mobile Communications AB)
Nmap scan ort for HUAWEI P9 lite 2017-3f52d (192.168.1.3)
Host is up (0.11s latency).
MAC Addre 0:A2:EA (Huawel Technologies)
Nmap scan report for Dominik (192.168.1.4)
Host is up (P.0@91s latency).

:DC:26 (Micro-star Intl)
DESKTOP-9D9ADVN (192.168.1.5)

ercomm)
2 (192.168.

1

(s
. 1.

( Corporate)
(192.168.1.6)

(6 hosts up) scanned in 7.93 seconds

Slika 9 pronalazak routera i mete

Nakon §to smo identificirali nasu metu (ovdje Sony mobilni uredaj) zapoc¢injemo s ubacivanjem u

komunikaciju izmedu nase mete i router-a.



4.2. Websploit

Nakon pokretanja Websploit-a korsitimo naredbu show modules kako bi vidjeli sve njegove mogucénosti. Kako
bi izveli MITM napad koristimo network/mitm modul. Zatim postavljamo opcije napada tako da se ubacimo

izmedu routera i mete.

root@kali: ~ e ® O
File Edit View Search Terminal Help
network/fakeupda Fake Update Attack Using DNS Spoof
network/arp_pois g Arp Poison

L

service
er_autopwn Metasploit Brow. Autopwn Service
ploit/java_applet Java Applet Attack (Using HTML)

X Deauthentication Attack
bluetooth/bluetooth_pod etooth Ping Of Death Attack

ork/mitm
and == network/mitm
ork/mitm
1 = show options

rk Interface Name
IP Addr
192.168.
driftnet
true

Sniff All Passwords
spniff ALl Text Of victim Me
Sniff Victim Links
Sniff Victim Image

Slika 10 sucelje websploita
Websploit koristi ARP spoofing tehniku i ubacuje nas u komunikaciju izmedu mete i routera i dobivamo

pristup svim paketima koji su poslani. Ukoliko meta ne koristi TLS protokol moguce je izvuéi podatke iz

paketa poput teksta, lozinki ili slika.



on Fa

® O kalorija.com.hr/me o
porcija za 2 osobe
MIJESANO MESO S 60 kn
POMMESOM
vratina, pljeskavica, ¢evapCici

piletina, kobasica

Slika 12 Lijevo: primjer pogleda na stranicu od strane mete,; Desno: prikupljanje slika poslanih mreZom od strane napadaca



5. Zakljucak

Cilj ovog seminara je obrazovanje ljudi i upu¢ivanje na sve veci problem zastite podataka na internetu. Broj
korisnika interneta raste iz godine u godinu i internetu pristupamo sa svih uredaja koje koristimo i bilo gdje da
se nalazimo, ¢esto zaboravljaju¢i na to koliko svojih intimnih podataka $aljemo upravo preko veza u ¢iju
sigurnost nismo sigurni. Problem lezi medu ostalim i u tome $to velike tvrtke ne ulazu dovoljno truda u to da
zaStite svoje potroSace ili idu protiv potroSaca (npr. Antivirusi koji koriste loSe enkripcije) 1 na taj nacin
prodaju laznu sigurnost. Ipak nije sve tako negativno, svi novi pretrazivaci koriste razli¢ite nacine kako bi
obavijestili korisnika ako se nalazi na nesigurnoj mrezi ili ako neka stranica ne koristi certifikat kako bi
upozorili korisnika da ne Salje svoje podatke toj stranici ili preko takve veze. Primjer MITM napada trebao bi
upozoriti na to koliko je lako do¢i do podataka ili u ovom slucaju slika ako se nalazimo na istoj mrezi kao i
Zrtva napada. Primjer iz seminara moguce je zaobi¢i koriStenjem TLS protokola, kao sto vidimo u URL dijelu

pretrazivaca, obavijesteni smo da veza zbog nekog razloga nije sigurna.
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