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Sazetak

Tema ovoga rada je problem bufferbloata koji se javlja na naSoj internet vezi i metode smanjenja
njegovog utjecaja, odnosno mogucnosti rjeSavanja tog problema. Bufferbloat je problem
dugotrajnog vremena Cekanja. Slanjem paketa od poSiljatelja prema primatelju zbog visokog
vremena Cekanja moZe se dogoditi da se paketi zagube. IP i TCP su najvaZniji protokoli na nasoj
internet vezi, gdje protokol IP osigurava povezanost razliCitih mrezZa, a protokol TCP pouzdanu
vezu s kraja na kraj. ECN je proSirenje na protokol IP i protokol TCP te je njegova glavna uloga
slanje obavijesti o zaguSenju na mreZi. Osim algoritma ECN, vrlo vazni algoritmi su takoder AQM,

RED i CoDel. Razvojem algoritma FQ_CoDel problem bufferbloata sveden je na minimum.
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1. Uvod

Ovaj rad opisuje fenomen bufferbloata.

Glavni problem koji razmatram je zapravo vrijeme Cekanja te ¢u o njemu neSto viSe reCi u
sljedecem poglavlju. Osim toga govoriti ¢u i o dva vrlo vazna protokola, IP i TCP kako oni
funkcioniraju te njihove kvalitete. Svaki router ima svoj meduspremnik koji ima ogranicenu
memoriju. Slanjem velikog broja paketa moZe do¢i do zaguSenja, Sto je rjeSivo TCP Tuning opcijom

o Cemu nesto viSe u TCP Window Scale poglavlju.

Ovaj rad takoder se bavi algoritmima poput ECN, RED, CoDel, FQ_CoDel i SQM bez kojih nasa
veza s internetom ne bi funkcionirala, odnosno uz pomo¢ AQM-a koji se nalazi u nasSim routerima,

a koriste se navedeni algoritmi za Sto bolji rad naSe internetske veze.

Govoriti ¢u o Wi-Fi vezama i kako se iz godinu u godinu razvija njena tehnologija pa dobiva sve
bolje i bolje performanse. PoboljSanje Wi-Fi konekcije, njena stabilnost i rad na Sto ve¢em dometu

je od velike tehnoloske vaznosti.

Naposlijetku ¢u izvrSiti mjerenja potkrijepljena grafovima koja ¢e nam bolje predociti problem

bufferbloata.



2. Problem i motivacija

Pitamo se zaSto je brzina internet veze toliko dugo od brzine svjetlosti [1]. Sama definicija
bufferbloata nam govori kako je to zapravo problem visokog vremena ¢ekanja, odnosno vremena
cekanja da paket stigne od naSeg racunala do drugog i natrag [2]. Vrijeme Cekanja je inaCe oko 50
ms, no recimo kod igranja internet video igara za stabilno igranje potrebno nam je vrijeme cekanja
od kao Sto sam prije naveo, dakle 50 ms. Naravno to nije uvijek slucaj jer imamo mnogo faktora
koji utjeCu na to pa kada vrijeme Cekanja prijede preko 80 ms, to nas dovodi do neigrivosti. TCP
Handshake, DNS Resolution, TCP Data Transfer i RTT su faktori koji utjeCu na nestabilnost
vremena Cekanja. Za sve njihove aktivnosti potrebno je previSe vremena, kod npr. TCP Handshake-
a potrebno mu je vrijeme za SYN-ACK, dakle vrijeme za poslati zahtjev prema poSiljatelju te
Cekanje njegovog odgovora (eng. ACK). Vrijeme Cekanja se poveca kada dode do zaguSenja na
mreZi zbog previSe slanja paketa nego Sto sam router moZe primiti Sto dovodi do pada kvalitete
internet usluge gube se paketi ili dolazi do blokiranja novih konekcija. Svaki router ima svoj
meduspremnik (eng. buffer) te moZe pohraniti odredenu koli¢inu podataka prije nego Sto ih

proslijedi dalje.

Protokoli koji Salju pakete su organizirani od strane mreznog planera (eng. network scheduler). On
je od velike vaZnosti zato jer odluCuje u kojem redoslijedu ¢e se paketi slati te za to koristiti
algoritme poput AQM, ECN i sl. koji sluZe za kontrolu paketa te im je glavna uloga izbjeci

zaguSenje na mreZi i povecanje vremena Cekanja.

2.1. Protokoli IPITCP

IP je mrezni protokol koji je zaduZen za dostavljanje paketa od posiljatelja prema primatelju. IP
adresa ima tzv. IP header koji sadrzi informacije poput odrediSne IP adrese i sl. Protokol IP
osigurava nepouzdanu mreZu jer se paketi Salju modelom koji se zove najbolji mogucéi (eng. best-
effort) [3]. Taj model jako ovisi o samoj kvaliteti internet veze. Paketi se prilikom prijenosa mogu

duplicirati, promijeniti redoslijed 1 izgubiti ukoliko dode do zaguSenja na mrezi.

Ipak kako bi znali da neki paket nije uspjeSno stigao do odrediSta imamo kontrolere koji posalju
poruke, ukoliko veza nije uspostavljena. Ipv4 sadrZi protokol ICMP (eng. Internet Control Message

Protocol) koji poSalje poruku o neuspjeloj konekciji [4].

Za razliku od protokola IP, imamo joS protokol TCP koji osigurava siguran prijenos paketa, bez



gubljenja paketa i sl. E-mail, WWW jako ovise o TCP-u, jer TCP najprije uspostavi vezu izmedu
klijenta i servera pa kada je veza uspostavljena paketi se krenu slati. Kao $to sam ranije spomenuo
do zaguSenja svejedno dolazi, jer TCP-ovo rukovanje (eng. TCP Handshake) puno vremena potrosi

na uspostavu konekcije.

2.2. TCP Window Scale

Propusnost u komunikaciji je limitirana s dva prozora, prozor zagusenja i prozor prijema [5].

Prozor zaguSenja pokuSava ne prekoraciti kapacitete interneta koje dozvoljava router [5], jer znamo
joS iz ranijih poglavlja kako svaki router ima odredenu veli¢inu meduspremnika. Primatelj
obavjeStava poSiljatelja o svojoj veli¢ini prozora te poSiljatelj na osnovu te informacije Salje

podatke. Kada je prozor primatelja pun, dok ne posalje ACK posiljatelju ostali paketi se ne Salju.

Ukoliko dode do prekoracenja meduspremnika kod primatelja, imamo TCP opciju povecanja
memorije prozora prijema. Memorija kod prozora prijema je 65.535 bita [5]. Povecanje memorije
prozora joS nazivamo TCP Tuning. Formula za racunanje propusnosti ogranicena veli¢cinom prozora

je oblika:

RWIN
RTT

Throughput <

Pomocu ove formule moZemo izracunati propusnost (eng. throughput) limitirana velicinom prozora.
Propusnost se limitira, jer se moZe dogoditi da se paket nije izgubio, a TCP Salje svoje pakete dok
ne popuni veli¢inu prozora primatelja sve dok ne primi ACK. RWIN nam oznacuje veli¢inu prozora
primatelja te tu velic¢inu dijelimo s RTT-om. RTT je vrijeme koje se potrosi na signal koji se poSalje

plus jos vrijeme koje je potrebno da se signal prijama primi.

Memorija prozora (eng. window size) nam sluZi da znamo koliko podataka moZemo primiti od
posiljatelja bez njegove potvrdne poruke tzv. ACK. Npr. Ako posiljatelj primi ACK velicine 4000
bita, tada je veli¢ina prozora prijema postavljena na 10000 bita, poSiljatelj nece viSe slati paket vece

od 14000 bita cak i ako ga prozor zaguSenja moZe primiti [5].

Ukoliko se dogodi da posSiljatelj ne primi natrag potvrdnu poruku od primatelja, paket se onda
pokuSava ponovo poslati, jer se smatra da se paket izgubio ili je oStecen. Ponovno slanje paketa se
joS zove (eng. retransmission). Ova pojava se joS zove ponaSanje stop-and-go. Posiljatelj uvijek u

slucaju da nije primio ACK zadrZi pakete u memoriji te ih onda moZe ponovo poslati.



Frame 0

lTime

Frame 1

Frame O x
Timeout
Frame lost:
A retransmns:____,!___ Frame 0
Ack 1
B Frame 1
Timeout x Aok O
ACK O lost: _____ Y... Frame 1
A retransmits
Ack 0 B discards

duplicate frame

Slika 1: Ponasanje stop-and-go

Ovime smo dokazali koliko je zapravo protokol TCP bolji od protokol IP, najviSe iz razloga Sto

imamo ACK poruke i ponovno slanje paketa.

2.3. Explicit Congestion Notification

Eksplicitna obavijest o zaguSenju (eng. Explicit Congestion Notification, krace ECN) je algoritam
koji prosiruje protokole IP i TCP [6]. ECN salje obavijest o zaguSenju mreze bez gubljenja paketa.
Ukoliko je ECN uspjesno uspostavljen, on postavlja oznaku u zaglavlju IP adrese kako ne bi
izgubio pakete. Primatelj tako ima informaciju o zagusenju. Reducira se brzina prijenosa paketa

kako ne bi doSlo do zaguSenja na mrezi te gubljenja paketa.

ECN zahtjeva potporu internet sloja i transportnog sloja [6]. Najpoznatiji transportni sloj je TCP,



dok kod internet sloja imamo protokole IP, ICMP, ECN i sl.

Vrlo je vazno za eksplicitnu obavijest o zaguSenju da ima potporu oba sloja, jer routeru je potreban
mrezni sloj, dok brzina prijenosa ovisi o krajnjim tockama transportnog sloja. Ukoliko nemamo
eksplicitnu obavijest o zagusenju kod protokola IP/TCP, obavijest o zagusenju se Salje indirektno,
prilikom gubitka paketa [6]. Kada je kao Sto sam prije naveo, eksplicitna obavijest o zagusenju
uspjesno uspostavljen, odnosno postavljen u zaglavlju IP adrese, IP postavlja u zaglavlje CE bit, a
kod protokola TCP ukoliko je doSlo do zaguSenja u zaglavlje se stavlja ECE bit. Oba bita nam

ukazuju na zaguSenje na mreZzi.

Svaki router u sebi ima algoritam za aktivno upravljano redom (eng. Active Queue Management,
krace AQM) koji je zaduzen za ispuStanje paketa unutar meduspremnika kako se meduspremnik ne
bi popunio te time smanjilo vrijeme Cekanja i izbjegnulo zaguSenje [7]. Router je spojen s
racunalom pomocu Ethernet kabela ili Wi-Fi-ja. Racunala imaju mreZne kartice koje se ugraduju
naknadno na mati¢nu plocu te se one mogu koristi za Wi-Fi ili Ethernet vezu. Osim toga sama
mati¢na plo¢a ima Ethernet vrata za spajanje Ethernet kabela. Pomocu svega ovoga AQM
funkcionira, zatim upravljanje mreznog sucelja (eng. Network Interface Controller, krace NIC) ili

mrezna kartica je vazna stavka za izvrSavanje njegove uloge.

AQM-om najveci problem je Sto ponekad koristi algoritme poput nasumi¢ne rane detekcije (eng.
Radnom Early Detection, krace RED), kontroliranog odstupanja (eng. Controlled Delay, krace
CoDel) i sl. umjesto da koriste eksplicitnu obavijest o zaguSenju. Zasto je to problem? NajviSe iz

razloga, §to recimo ukoliko je meduspremnik prazan, moze se dogoditi da se ispuste paketi.

Kod algoritma RED ispustanjem paketa moze do¢i do TCP globalne sinkronizacije, Sto znaci da
ukoliko dode do popunjena meduspremnika, posiljatelj smanji brzinu prijenosa tada paketi koji se
jos nisu poslali su u stanju ¢ekanja pa kada se meduspremnik kod primatelja oslobodi paketi se

nastave slati. Ovo je vrlo dobra stvar jer se paketi nisu izgubili.

CoDel je algoritam koji je u prosjeku bolji od algoritma RED, jer postavlja limit ¢ekanja za pakete
koji se nisu poslali zbog punog meduspremnika. Vrlo je vazno kakva je kvaliteta same konekcije,
jer ukoliko ne dode do zaguSenja na mrezi, vrijeme ¢ekanja ¢e bit kratko, no ukoliko je obrnuta

siutacija, vrijeme ¢ekanja ¢e biti jako veliko jer meduspremnik ostaje pun.

Kao S$to sam 1 prije spomenuo, ako je ECN uspje$no uspostavljen izmedu primatelja i posiljatelja,
protokol IP za svoje pakete u zaglavlju adrese postavlja nulu ili jedincu na kraju bita, npr. 00 ili 01,
Sto nam ukazuje na uspjesan prijenos te pri zagusenju, AQM pomocu ECN algoritma obavijestava o

zaguSenju te u zaglavlju IP adrese imamo bit s oznakom CE, kako ne bi doslo do ispustanja paketa,



nego sam primatelj smanji brzinu prijenosa.

TCP zaglavlje je puno drugacije od IP zaglavlja, jer imamo dva slu€aja. Prvo je naznaka za
zagusenje 1 drugo je reducirani prozor zagusenja (eng. Congestion Window Reduced, krate CWR)

te on sluzi za primanje obavijesti o zaguSenju.

ECN je opcionalan kod TCP-a jer ovisi o uspjeSnosti uspostavljene konekcije na SYN-ACK
segmentima. IP paketi koji sadrZe u sebi TCP segmente, dakle oni paketi koji u IP zaglavlju imaju

CE bit, TCP ih oznacuje s ECE bitom, Sto nam ukazuje da paket nije izgubljen.

Znamo da ECN 3alje obavijesti o zaguSenju na mreZi, Sto je velika prednost. Ukoliko se pokaZe da
imamo ne uskladene TCP konekcije koje misle da su ECN kompatibline, odnosno da je ECN
uspjeSno uspostavljen na konekciji, moZe se dogoditi da se ignoriraju ECN obavijesti te dolazi do
ispuStanja paketa. TeSko je garantirati da ¢e TCP paketi s ECN bitovima u zaglavlju IP adrese

paketa primiti obavijest o zaguSenju.

Danasnji windows serveri imaju odmah u sebi integriran ECN. Isto tako iOS i Linux operacijski

sustavi.

2.3.1. Algoritam RED

Nasumicna rana detekcija (eng. Random Early Detection, krate RED) je mehanizam koji koristi

svoje algoritme kako bi nasumi¢no odredio koju konekceiju obavijestiti o zagusenju [7].

Kada dode do zaguSenja na mrezi, RED obavijesti vezu o zagusenju te ispusta pakete ili ih stavlja u

stanje ¢ekanja dok se meduspremnik primatelja ne oslobodi.

Kada znamo cetiri vrijednosti RED parametara, mozemo izracunati koliko paketa ¢e se ispustiti.
Parametri su min i max treshold, avg nam oznacuje vrijednost reda (eng. queue) 1 parametar p koji
oznacuje vjerojatnost ispustenog paketa. Npr. ako se dogodi da je avg < min treshold tada se paketi
nece ispustiti, ali zato ako je avg > max treshold tada ¢e se ispustiti svi paketi koji stizu prema
primatelju. Ukoliko su min treshold <= avg <= max treshold tada ¢e paketi biti ispuSteni s

velikom vjerojatnoséu p.
P vjerojatnost mozemo izraunati pomocu tri formule:
Formula 1: Pb=maxp(avg - min treshold) / (max treshold — min treshold)

U prvoj formuli, vjerojatnost ispustenih paketa odredujemo prema zadanim parametrima koje sam
ranije opisao te jo§ u ovom slucaju moramo znati vrijednost parametra maxp koji oznacuje gornju

granicu vjerojatnosti ispustenih paketa.



Formula 2: Pa=Pb / (1-count * Pb)

Druga formula nam omogucuje raunanje vjerojatnosti ispustenih paketa nakon posljednjeg

ispustanja paketa (Pb) te se count povecava nakon svakog sljedeceg ispustanja paketa.
Formula 3: Pb=Pb * PacketSize / MaximumPacketSize

Tre¢a formula nam omogucuje izraunavanje vjerojatnosti ispustenih paketa, kada znamo vrijednost
pristiglih paketa u bitovima (PacketSize) te najviSe dopuStene veliCine paketa u bitovima

(MaximumPacketSize).

Algoritam RED zapravo koristi dvije vrste algoritama koje rade na kontroli prosjecne veli¢ine reda.
Prva vrsta algoritma je vaZna za izracunavanje prosjeCne velicine reda (eng. average queue size).
Prosjecna veliCina reda se zapravo racuna kada je red prazan, zapravo racuna se koliko paketa jako
male veli¢ine se moZe prosljediti dok je red prazan (eng. idle). Sljedeca vrsta je algoritam koji se
koristiti kako bi se izbjegla TCP globalna sinkronizacija, tako da se oznaci paket kada je avg u
srediSnjoj tocki (eng. midway point) izmedu min i max treshold. Kada se dogodi da je avg veci ili
jednak max treshold tada je vjerojatnost ispuStenih paketa veca od paketa koji su ispuSteni,
konekcija se o tome obavijesti i brzina prijenosa paketa je manja. No ukoliko je obrnuta situacija,
dakle vjerojatnost ispuStenih paketa manja, onda se paketi ne ispuStaju. Kompletna situacija je

vidljiva na dijagramu ispod.



Dolazni paketi

Racunanje prosjecne velicine reda

min threshold < avg < max threshold

vg<min treshold >

Racunanije vjerojatnosti
ispustanja paketa
T

l?aketi se Paketi se ne
ispustaju ispustaju

Oblik 1: RED diagram

Algoritam RED:
for each packet arrival
calculate the new average queue size avg
if min threshold <= avg < max threshold
calculate probability Pa
with probability Pa:
mark/drop the arriving packet
else if max threshold < avg
drop the arriving packet



3. RjeSenje problema

3.1. CoDellFQ_CoDel

Znamo jos§ iz prijasnjih poglavlja da ECN obavjestava primatelja o zagusenju, dok algoritam RED
smanji brzinu prijenosa ako se popuni meduspremnik kod primatelja kako ne bi doslo do ispusStanja
paketa. Sada ¢u govoriti o algoritmu kontroliranog odstupanja (eng. Controlled Delay, krace
CoDel) te kasnije o pravednom redanju kontroliranog odstupanja (eng. Fair Queuing Controlled
Delay, krace FQ CoDel). CoDel je algoritam koji kontrolira odstupanje odnosno (eng. delay) te je

on kao §to sam ranije spomenuo bolji od algoritma RED.

Glavni cilj CoDel-a je smanjiti duljinu reda, tako da paketi koji su u redu predugo, odnosno nisu
proslijedeni dalje se odbace. Dakle, ukoliko je paketu potrebno vise od 5 ms da se posalje dalje
paket se odbaci. Svi paketi koji imaju vrijeme ¢ekanja manje od 5 ms se proslijede dalje. Kako bi

kontrola paketa bila bolja koristi se FQ CoDel.

FQ CoDel je disciplina koja kombinira pravedo redanje (eng. Fair Queuing, kra¢e FQ) s CoDel-om
[8].

Pravedno redanje (eng. Fair Queing, krac¢e FQ) je algoritam za kontrolu toka podataka na internetu,
odnosno algoritam dizajniran kako bi se postigla pravednost (eng. fairness) kod raspodjele resursa
sistema koji su potrebni za pokretanje neke aplikacije. Npr. prilikom slanja paketa, moze se desiti da
se Salju paketi velikih veli¢ina ili se procesiraju mali poslovi kojima je potrebno dosta vremena od
strane srediS$nje jedinice(eng. Central Process Unit, krace CPU) vremena za razliku od nekih drugih

procesa ili je potrebna veca propusnost kod toka podataka [9].

Pravedno redanje kontroliranog odstupanja (eng. Fair Queuing Controlled Delay, krace FQ CoDel)
koristi stohasticni model za kontrolu pristiglih paketa. Odnosno, cilj je pravilno rasporediti pakete u
vise razli¢itih tokova paketa, kako bi se mogao pravilno rasporediti mreznu propusnost (eng.
bandwith) za sve tokove paketa. Paketi se slazu u red gdje sada FQ CoDel koristi algoritam CoDel
koji sadrzi metodu FIFO kontrole paketa [§].



Paket se dodaje | AN
na poCetak reda

Prvi paket na kraju reda
se proslijedi dalje

Slika 2: Metoda FIFO

Na slici 3 vidimo kako zapravo funkcionira metoda FIFO. FIFO je akronim za prvi unutra (eng.
first in), prvi van (eng. first out). Dakle, paket koji stigne se dodava na pocetak reda, a zatim paket

koji je prvi na kraju reda se proslijedi dalje.

Vazno je napomenuti, da u svemu ovome jest kvaliteta samog interneta. Jer ukoliko dode do
zaguSenja, red se napuni i potrebno mu je puno vremena da proslijedi dalje paket Sto dovodi do

ispustanja paketa.

FQ_CoDel se u praksi pokazao kao lijek za bufferbloat, Sto joS uvijek nije te nam za sada svi ovi
algoritmi poput, ECN-a, CoDel-a, RED-a pomazu u minimalnoj funkcionalnosti interneta, odnosno

poboljsanje interneta.

10



4. Wi-Fi

Wi-Fi je tehnologija bezi¢nog umrezavanja. Bazira se na IEEE 802.11 standardima [10].

IEEE 802.11 standard sadrzi LAN (eng. Local Area Network), MAC (eng. Media Access Control) i
PHY (eng. Physical Layer) protokole koji sluze za implementaciju WLAN (eng. Wireless Local
Area Network).

Bezicni (eng. wireless) prijemnici pomocu ranije navednog IEEE 802.11 standarda, omogucavaju

povezivanje uredaja pomocu Etherneta ili Wi-Fi vezom.

Wi-Fi uglavnom koristi 2.4 Ghz UHF i 5 Ghz SHF ISM radio valove. Najveca kvaliteta Wi-Fi
usluge je najbliza tocka (eng.hotspot), odnosno §to smo blize internet routeru to nam je usluga bolja.
Brzina interneta tada moZe do¢i do 1 Gbit/s. Do problema dolazi kada se udaljavamo od najblize
tocke pa zidovi soba rade smetnje radio valovima te nam je internet usluga slabija. Potrebno je puno

viSe vremena za ucitati neku stranicu, video 1 sl.

Danasnji internet prijemnici imaju uglavnom raspon Wi-Fi mreze od 20m, dok puno moderniji,
odnosno s boljom tehnologijom od komercijalnih kuénih routera imaju domet od ¢ak 150m, ali

naravno govorimo kada nema ograni¢enja poput ranije spomenutih kuénih zidova.

Sve je pocelo 1971. godine kada su na SveuciliS§tu na Havajima stvorili ALOHAnet ili ALOHA

sustav. ALOHA sustav je koristio UHF radio frekvencije za bezi¢no umreZavanje.
ALOHAnet i protokol ALOHA su preteca danasnjeg Ethernet i protokola IEEE 802.11 [10].

Prvi protokol 802.11 izasao je 1997. godine i tada je imao brzinu od samo 2 Mbit/s, dok novija

verzija iz 1999. je imala brzinu od 11 Mbit/s.

Danas kao $to sam i ranije spomenuo brzine su znatno vece, npr. Wi-Fi 802.11ac, njegova brzina je
u rasponu od 600 do 9608 Mbit/s te vidimo koliko se tehnologija Cipova i svega ostalog razvija iz

godine u godinu.

U ranim 2000-ima brojni gradovi diljem svijeta imaju u planu razviti mrezu kako bi se cijeli grad
mogao spojiti na Wi-Fi mrezu pomocu svojih uredaja, ako su gradani recimo izvan svog doma i sl.
Grad Mysere u Indiji je 2004.godine postao prvi grad sa Wi-Fi mrezom, nakon njega brojni drugi

gradovi diljem svijeta po¢inju imati Wi-Fi mrezu.

Wi-Fi za razliku od Ethrneta je puno nesigurniji, zato $to svatko tko zna naziv interneta(SSID) 1

lozinku moze pristupiti vasem internetu. Dakako, Wi-Fi mreza ima Wi-Fi zasti¢en pristup (eng.
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Protected Access, krace WPA), algoritam koji odvaja internet od osobnog (eng. personal) i od

interneta za poduzeca (eng. enterprise).

Slika 3: QR Code

Svi dana$nji pametni uredaji imaju mogucnost ocitavanja QR koda, ¢ime je pojednostavljeno

spajanje na Wi-Fi mrezu tako da se samo ocita kod sa slike.

Wi-Fi brzine su varijabilne, dakle Sto je viSe uredaja spojeno to nam je brzina manja te usluga losija,

odnosno da budem precizniji dolazi nam do zaguSenja na mrezi, javlja nam se tzv. bufferbloat.

O problemu bufferbloata sam ve¢ govorio te ¢u u sljedecem poglavlju, opisati da se bufferbloat
osim Ethernet veze javlja i kod Wi-Fi konekcije te kako ga reducirati kako bi internet usluga bila

bolja, odnosno internet veza brza.

4.1. Kako da Wi-Fi bude brzi?

Wi-Fi veza kao i Ethernet veza se dakle, susre¢e sa istim problemom bufferbloata. Znamo da
prijemnici imaju odredenu veli¢inu meduspremnika te kada se meduspremnik popuni, dolazi nam

do povecanja vremena Cekanja, odnosno javlja nam se zaguSenje na mreZi [11].
Wi-Fi kada ima previSe spojenih uredaja moZe se dogoditi problem bufferbloata.

NaZalost provedena su razna testiranja kako smanjiti bufferbloat i povecati kvalitetu Wi-Fi mreZe.
Najveci problem je Sto Wi-Fi mreZa koristi radio valove, zato Sto radio valovi imaju smetnje poput

kucnih zidova, drugih uredaja i sl.

Kuc¢ni prijemnici, dakle komercijalni prijemnici su najlakSe pogodeni ovim problemom, jer imamo
uredaje spojene Ethernet kabelom i mnogo drugih uredaja Wi-Fi-jem. Kao sto sam i ranije naveo,
veliki broj uredaja na jednoj internet mreZi spojeni Wi-Fi-jem dovodi do bufferbloata, jer imamo

vise namjenski promet (eng. multicast traffic) te sve ovisi o jednoj internet mrezi.

Ovakav problem je rjeSiv, tako da se viSenamjenski promet rastereti, pomo¢u mnogo manjih stanica,
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tzv. Wi-Fi pojacivaca. Wi-Fi pojacivaci povecavaju domet glavnog routera te najvaznije od svega

brzina same internet veze je onda znatno veca, Sto dovodi do kvalitetnije internet usluge.

Znamo da Wi-Fi mreza u gradovima uglavnom slaba te u vecini slucajeva se ne koristi zbog lose
kvalitete internet usluge. Rjesenje je moguce ako se smanji koristenje radio frekvencije od 2.4 GHz,
a poboljsati radio odasilja¢ koji bi koristili Wi-Fi 802.11ac standard ¢ija je brzina veze od 433 do
6933 Mbit/s [11].
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5. Routeri

5.1. SQM

U ranijim poglavljima govorio sam o algoritmima za suzbijanje bufferbloata, poput ECN-a, CoDel-
a, RED-a i sl. To su dakle, algoritmi koje kontrolira AQM te svaki router pomocu AQM Koristi

algoritme kako bi se koliko-toliko izbjegao bufferbloat.

No, bave¢i se dugo godina problemom bufferbloata danasSnji moderni routeri poceli su
implementirati pametno menadZiranje reda (eng. Smart Queue Management, krace SQM)
algoritme, poput ranije opisanog FQ_CoDel-a koji se dakle, pokazao najefikasniji za smanjenje

bufferbloata.

SQM prednost naspram AQM-a je dakle, pokusSati smanjiti odgodu kod slanja paketa prilikom
velikog broja slanja paketa te smanjiti gubljenje paketa [12]. Kao kada recimo igramo neke internet
igre ili gledamo filmove na ,,Netflixu” i sl. Dok recimo AQM algoritmi otpuste pakete kako se ne bi

meduspremnik zakrcao i doveo do zaguSenja. SQM je dakle, samo nadogradnja na AQM.

Ubiquiti ER-X i ER-4 su prijemnici koji imaju implementirane SQM algoritme te time daju znatno
bolje performanse, odnosno internet usluge za razliku od obic¢nih, komercijalnih routera neovisno

dali je Wi-Fi ili Ethernet veza [13].

U sljede¢im potpoglavljima govoriti ¢u S$to jo§ mozemo napraviti da smanjimo problem

bufferbloata.

5.2. Ubiquiti ER-X i ER-4

Router Ubiquiti ER-4 je dovoljno snazan da podrzi Sirokopojasnu vezu (eng. broadband
connections) poput DSL-a te ne ovisi o moguénostima srediSnje jedinice ili memorije na routeru

[13].

ER-4 je dakle, router koji koriti algoritam FQ-CoDel te je vrlo popularan kod igraca koji igraju pute

interneta zato S$to podrzava ultra brze Sirokopojasne veze vec¢e od 100 Mbps.

ER-X za razliku od ER-4 je znatno jeftiniji te podrzava Sirokopojasnu vezu do 100 Mbps, no

svejedno vrlo je dobar za internet igrace i sl.
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Slika 4: Ubiquti EdgeRouter

Oba routera su vrlo jednostavna za postaviti te imaju jednostavne SQM postavke, gdje se mogu jo$

poboljsati njegove performanse.

5.3. Ugradbeni softver OpenWrt

OpenWrt je projekt otvorenog koda koji se temelji na operativnom sustavu Linux i dodaje podrsku
za brojne internetske usluge. Osim toga, moZe se koristiti i na uredajima poput routera, pametnih

telefona, prijenosnih racunala i sl.

U prijasSnjem poglavlju govorio sam o vrlo skupim prijemnicima koji daju odli¢ne performanse
pomocu algoritma SQM za sprjecavanje bufferbloata. Zato postoji besplatna mogu¢nost promjene
ugradbenog softvera na komercijalnim prijemnicima, tako da se instalira ugradbeni softver

OpenWrt koji sadrZi u sebi SQM algoritme.

Instalacija OpenWrta je donekle riziCna, iz razloga Sto prvo treba provijeriti dali je router
kompatibilan s OpenWrtom, Sto se naravno radi na vlastiti rizik. Isto tako ukoliko je instalacija
uspjeSna performanse routera ¢e biti znatno bolje, no ukoliko to nije tako potrebno je uloZiti u bolji

router.
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6. Mjerenja
6.1. Ethernet veza
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Graf 1: Mjerenje vremena Cekanja
Na grafu broj 1 prikazao sam mjerenje zadrZavanja izmedu ku¢nog racunala i YouTube-a kada je u
pozadini pokrenut YouTube video velic¢ine 4K. Uocio sam da je odmah vrijeme ¢ekanja znatno vece
te kao Sto sam u pocetku ove price o bufferbloatu rekao, cilj je dakle, da vrijeme cekanja bude oko

50 ms.

Vrijeme Cekanja od 64.5 ms nije znacajan problem, ali ve¢ pomalo dovodi do sporije komunikacije
putem interneta, odnosno potrebno je nesto viSe vremena da se ucita cijeli video te ga nije moguce

pogledati u kontinuitetu. Isto tako oteZava otvaranje drugih web stranica.
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Graf 2: Mjerenje vremena cekanja
Na grafu broj 2 prikazao sam mjerenje s dva pokrenuta videa veli¢ine 4K te se vidi kako je vrijeme
Cekanja znatno vece u odnosu na mjerenja u 1. grafu. Konkretno, stupac s brojem 2 prikazuje
vrijeme Cekanja od 93.7 ms s dva pokrenuta videa, a stupac s brojem 1 vrijeme ¢ekanja od 64.5 ms s

jednim pokrenutim videom u pozadini.
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Graf 3: Mjerenje vremena Cekanja

Na grafu broj 3 prikazao sam mjerenje bez YouTube videa i ostalih web stranica te sam odmah
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uocio kako je vrijeme ¢ekanja odmah ispod 50 ms, dakle 38 ms, $to nam dozvoljava optimalan rad
veze prema internetu, bez zagusenja. Konkretno, stupac s brojem 1 prikazuje vrijeme ¢ekanja od
64.5 ms sa samo jednim pokrenutim videom, stupac s brojem 2 prikazuje vrijeme ¢ekanja od 93.7
ms s dva pokrenuta videa, a stupac s brojem 3 prikazuje vrijeme ¢ekanja od 38 ms bez pokrenutog

videa u pozadini te je tada kao Sto sam ranije opisao vrijeme ¢ekanja najbolje.
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Graf 4: Mjerenje vremena cekanja
Na grafu broj 4 prikazao sam mjerenje s pokrenutom internet igrom ,,Call of Duty Warzone” te
igrajuc¢i nekoliko minuta vrijeme ¢ekanja je naraslo do ¢ak 980 ms. Konkretno, stupac s brojem 1
prikazuje vrijeme ¢ekanja od 64.5 ms sa samo jednim pokrenutim videom, stupac s brojem 2
vrijeme ¢ekanja od 93.7 ms s dva pokrenuta videa, a stupac s brojem 3 nam prikazuje vrijeme
¢ekanja od 38 ms bez pokrenutih videa, dok stupac s brojem 4 prikazuje vrijeme ¢ekanja od 980 ms

s pokrenutom video igrom u pozadini.

Warzone je igra za viSe igraca (eng. multiplayer) koja osim §to daje moguénost od igranja protiv
200 drugih igraca iz cijelog svijeta te ima i ogromnu mapu s jako puno detalja koje je potrebno
ucitati. Naravno to stvara problem jer se sve ne stvara odmah, nego kako se kre¢emo prikazuju nam
se detalji npr. na ku¢i ili u prirodi te jo§ nailazimo na nekoliko nasumi¢nih razbacanih kutija (eng.

loot box) s oruzjem, municijom i sl.

Vrlo vazno napomenuti kako je na ovom primjeru uocljivo kako komercijalni routeri dovode do
velikog vremena ¢ekanja ukoliko dode do opterecenja veze, ali isto tako vazno je napomenuti kako

je bio otvoren i Mozilla Firefox web preglednik za testiranje brzine veze, §to je isto tako jedan od
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uzroka velikog vremena ¢ekanja.

6.2. Wi-Fi konekcija
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Graf 5: Mjerenje vremena cekanja
Na grafu broj 5 prikazao sam mjerenje Wi-Fi konekcijom gdje je u internet pregledniku bila
otvorena samo stranica za mjerenje brzine interneta. Uocljivo je kako je vrijeme cekanja neSto

manje od 50 ms, §to nam naravno odgovara te nam je kvaliteta internet usluge vrlo dobra.
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Graf 6: Mjerenje zadrZavanja
Na grafu broj 6 prikazao sam mjerenje s pokrenutim videom u veli¢ini 4K na YouTube kanalu te je
odmah vidljivo koliko je vrijeme ¢ekanja vece od prijasnjeg mjerenja, Sto nam naravno dovodi do
slabije internet usluge. Konkretno, stupac s brojem 1 prikazuje vrijeme cekanja od 41 ms bez
pokrenutih videa, a stupac s brojem 2 prikazuje vrijeme ¢ekanja od 79.8 ms s pokrenutim videom u

pozadini.

400
350 333.5
300
250
200
150
100 79.8

50 41

, I
1 2 3
LATENCY

Graf 7: Mjerenje zadrZavanja
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Na grafu broj 7 prikazao sam mjerenje tako da sam u internet pregledniku otvorio dva videa u
veli¢ini 4K na YouTube kanalu te sam uocio kako je vrijeme Cekanja znatno vece u odnosu na
prijaSnja mjerenja te je 1 znatno vece od istog mjerenja Ethernet vezom kod grafa broj 2. Konkretno,
stupac s brojem 1 prikazuje vrijeme ¢ekanja od 41 ms bez pokrenutih videa u pozadini, stupac s
brojem 2 prikazuje vrijeme ¢ekanja od 79.8 ms s jednim pokrenutim videom, a stupac s brojem 3

vrijeme ¢ekanja od 335 ms s dva pokrenuta videa u pozadini.

Ovim mjerenjima zakljucujem kako Wi-Fi konekcija nije najbolja solucija za npr. gledanje videa u

visokoj kvaliteti, igranje internet igara i sl. O ¢emu sam nesto viSe rekao u poglavlju o Wi-Fi-ju.

6.3. Bufferbloat mjerenja

6.3.1. Ethernet mjerenja
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Graf 8: Bufferbloat mjerenja
Na grafu broj 8 prikazao sam bufferbloat mjerenja, ali sam koristio dva routera. UoCio sam kako
oba routera imaju problema s bufferbloatom. Prilikom mjerenja, brzina preuzimanja datoteke (eng.
download speed) je u prosjeku oko 35 Mbit/s te je time i bufferbloat u prosjeku od 133 ms, Sto je
vrlo loSe, nebi smijelo biti preko 50 ms. No prilikom slanja podataka (eng. upload) gdje je njegova
brzina oko 1.5Mbit/s, ali ona stalno varira ovisno o tome Sto se Salje s mojeg racunala prema
drugom npr. video igre, video pozivi i sl. Bufferbloat je tu u prosjeku oko 2268 ms te nam to
ukazuje na velika zaguSenja prilikom slanja podataka, vrijeme ¢ekanja je naravno onda vrlo visoko.

Konkretno, stupac preuzimanje datoteka (eng.download) prikazuje bufferbloat od 133 ms, a stupac
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slanja podataka (eng. upload) bufferbloat od 2268 ms.
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Graf 9: Bufferbloat mjerenja
Na grafu broj 9 prikazao sam bufferbloat mjerenja sa samo jednim routerom. Uocio sam kako je
prilikom preuzimanja datoteka brzina skoro ista, ali je bufferbloat zato oko 174 ms, dakle 40 ms
veéi u odnosu na proslo mjerenje u grafu broj jedan. Prilikom slanja podataka njegova brzina je
veca pa je zato bufferbloat oko 2176 ms, dakle oko 100 ms manji u odnosu na proSlo mjerenje.
Konkretno, stupac preuzimanje datoteka (eng.download) prikazuje bufferbloat od 174 ms, a stupac

slanja podataka (eng. upload) bufferbloat od 2176 ms.
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6.3.2. Wi-Fi mjerenja
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Graf 10: Bufferbloat mjerenja
Na grafu broj 10 prikazao sam Wi-Fi bufferbloat mjerenja te sam uocio da je bufferbloat prilikom
slanja podataka oko 1943 ms. Usporeduju¢i ovo mjerenje sa Ethernet mjerenjima, vidimo da je
bufferbloat prilikom slanja podataka kod Wi-Fi-ja puno manji. Konkretno, stupac preuzimanje
datoteka (eng.download) prikazuje bufferbloat od 147 ms, a stupac slanja podataka (eng. upload)
bufferbloat od 1943 ms.

Naravno treba napomenuti da ukoliko opteretimo Wi-Fi s viSe uredaja povezanih na mreZu rezultati

bi bili mnogo gori.
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7. Zakljuéak

Bufferbloat je zapravo problem koji ¢e biti joS dugo prisutan. Razvojem algoritma FQ_CoDel
omogucio je problem svesti na minimum, odnosno pokazao se kao najbolje rjeSenje. Stoga najnoviji
routeri, pogotovo malo skuplji imaju ve¢ u sebi algoritam FQ_CoDel, Sto nije slucaj kod
komercijalnih koje dobijemo od pruZatelja internetskih usluga. Tu se referiram na Ubiquiti
EdgeRoutere koje sam ranije opisao, jer su se pokazali kao jedni od najboljih routera za stabilnu i

brzu vezu prema internetu bez ogranicenja to sve zahvaljujuc¢i dobro implementiranim algoritmima.

RjeSenja dakle, za kompletno suzbijanje bufferbloata joS nema, nego se moZe ublaZiti kupovinom

radi na vlastitu odgovornost.
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