Postupci za automatsku detekciju laznih vijesti

Slisko, Mario

Master's thesis / Diplomski rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Rijeka / Sveuciliste u Rijeci

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:195:488456

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-19

Repository / Repozitorij:
Sveuciliste u Rijeci
Fakultet informatike

| digitalnih tehnologija Repository of the University of Rijeka, Faculty of

Informatics and Digital Technologies - INFORI
Repository

UN (] 2siaxa aopar

Z i r. n 5 k. h r DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII



https://urn.nsk.hr/urn:nbn:hr:195:488456
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repository.inf.uniri.hr
https://repository.inf.uniri.hr
https://repository.inf.uniri.hr
https://zir.nsk.hr/islandora/object/infri:993
https://www.unirepository.svkri.uniri.hr/islandora/object/infri:993
https://dabar.srce.hr/islandora/object/infri:993

Sveuciliste u Rijeci — Fakultet informatike i digitalnih tehnologija

Informacijski i komunikacijski sustavi

Mario Slisko

Postupci za automatsku detekciju laznih
vijesti

Diplomski rad

Mentor: lzv. Prof. dr. sc. Ana Mestrovié

Rijeka, prosinac 2022,






Zadatak diplomskog rada

OOR,,

FAKULTET INFORMATIKE | SN
® J DIGITALNIH TEHNOLOGIJA Ul | | ” ()
== SVEUCILISTE U RIJECI Memmie®

Rijeka, 2.6.2022.
Zadatak za diplomski rad

Pristupnik: Mario Slisko
Naziv diplomskog rada: Postupci za automatsku detekciju laznih vijesti

Naziv diplomskog rada na eng. jeziku: Algorithms for automatic detection of fake news

Sadrzaj zadatka: Zadatak diplomskog rada je istraZiti i opisati postupke za automatsku
detekciju laznih vijesti. Potrebno je dati pregled postojeéih anotiranih skupova podataka koji
su prilagodeni za u¢enje modela za automatsku detekciju laznih vijesti. U praktiénom dijelu
zadatka potrebno je odabrati neke od algoritama strojnog uéenja te ih trenirati na nekoliko
dostupnih skupova podataka. U radu je potrebno usporediti rezultate koje postizu razli¢iti

algoritmi.
Mentor: Voditeljica za diplomske radove:
Prof. dr. sc. Ana Mestrovié Prof. dr. sc. Ana Mestrovié

L"(/A«R J A Ly

Zadatak preuzet: 2.6.2022.

(potpis pristupnika)

Fakultet informatike i digitalnih tehnologija
Radmile Matejéi¢ 2, 51000 Rijeka, Hrvatska ‘
http://inf.uniri.hr ured@inf.uniri.hr U n I rl . KBZ YUFE

Tel: +385 (0)51584700 | Fax: +385 (0)51 584 749 v



Sazetak

Tema ovog diplomskog rada je primjena postupaka za automatsku detekciju laznih vijesti. Rad
se sastoji od teorijskog dijela, u kojem se opisuje problem koji predstavlja Sirenje laznih vijesti,
pruzen je pregled na ostale radove koji se bave sliénom tematikom te su opisani alati i algoritmi
koji ¢e biti koriSteni u radu. Drugi dio rada se odnosi na eksperiment u kojem je opisan postupak
razvoja modela za detekciju laznih vijesti. Opisani su skupovi podataka koji ¢e se koristiti,
prikazano je koristenje metoda za pripremu podataka i zatim koriSteni algoritmi strojnog
ucenja. Na kraju rada su prikazani dobiveni rezultati, usporedeni su sa rezultatima iz drugih

radova te je donesen zakljucak.

Kljuéne rijeci: dezinformacije, lazne vijesti, anotirani skup podataka, obrada prirodnog jezika,

algoritmi strojnog ucenja, tocnost, preciznost, odziv, F1, matrica konfuzije



Abstract

The topic of this master's thesis is the application of algorithms for automatic detection of fake
news. The thesis consists of a theoretical part, which describes the problem of the spread of
fake news, provides an overview of other papers dealing with a similar topic, and describes the
tools and algorithms that will be used in the thesis. The second part of the thesis refers to an
experiment in which the process of developing a model for detecting fake news is described.
The data sets that will be used are described, all the data preparation methods used and then the
machine learning algorithms used are shown. At the end of the work, the obtained results are

presented, they are compared with the results from other papers, and a conclusion is drawn.

Keywords: Disinformation, fake news, labelled dataset, natural language processing, machine

learning algorithms, accuracy, precision, recall, F1, confusion matrix
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1. Uvod

Dezinformacije predstavljaju znac¢ajan problem s kojima se svakodnevno susrece veéina
svjetske populacije. To su vijesti koje su nastale koriStenjem laznih informacija prezentiranih
kao istinite. Razvoj interneta i druStvenih mreza omogucio je stvaranje i rapidno Sirenje
dezinformacija. Svaki korisnik interneta, pa s time i drustvenih mreZa, ima mogucnost kreiranja
takvih vijesti zbog niza razli¢itih razloga [1]. U veéini sluajeva drustvene mreZe ne
provjeravaju korisnike kao ni njihove objave. Neki od njih mogu kreirati laze profile s kojih ¢e
objavljivati dezinformacije i time imati potpunu slobodu i sigurnost koji ne bi imali objavljujuci
dezinformacije sa potvrdenih profila na kojima se jasno vidi njihovo pravo lice i kako izgledaju.
Veliki broj web stranica se predstavljaju kao vjerodostojni novinski portali te dijele
dezinformacije kako bi narusili reputaciju osobe ili udruge. Takoder postoji financijski aspekt
koji je jedan od glavnih razloga kreiranja web stranica za Sirenje dezinformacija. Svakim
klikom na link, web stranica zaradi odredenu svotu novca. Iako jedan klik ne¢e donijeti veliko
bogatstvo, dezinformacije mogu privuéi veliku zainteresiranost javnosti, zbog svoje

,,Sokantne® prirode te time navesti ljude da ih podijele i pridodaju zaradi stranice.

KoriStenje umjetne inteligencije, preciznije strojnog ucenja, jedan je od nacina
detektiranja dezinformacija. Obrada prirodnih jezika (engl. Natural language processing, NLP
u daljnjem tekstu) je grana umjetne inteligencije koja omogucuje racunalima razumijevanje,
analizu i upotrebu ljudskog jezika [2]. Pomocu raznih algoritama obrade prirodnih jezika, rijeci
se pretvaraju u brojeve (vektore) kako bi racunalo moglo praviti predvidanja koriStenjem
algoritama strojnog ucenja. Postoji viSe algoritama strojnog uc€enja koji se mogu koristit za
detekciju dezinformacija. Algoritmi koji se koriste u svrhu ovog rada su logisti¢ka regresija,
stablo odluke (engl. Decision tree), slu¢ajne sume (engl. Random Forest), stroj potpornih
vektora (engl. Support Vector Machine, SVM u daljnjem tekstu), K-najblizi susjed (engl. K-
Nearest Neighbor, KNN u daljnjem tekstu), Naivni Bayes (engl. Naive Bayes) i pasivno
agresivni algoritam (engl. passive aggressive). Algoritmi koji pokazuju nabolje rezultate mogu
se koristiti u modelima za uspjesnu detekciju dezinformacija i time pomo¢i u detekciji i

sprjecavanju njihovog Sirenja.

Motivacija za ovaj rad proizlazi iz potrebe za sprjecavanjem Sirenja dezinformacija. S
obzirom na trenutnu situaciju u svijetu i na dogadaje proslih nekoliko godina, nikada nije bilo

bitnije razlikovati istinu od lazi. Rat izmedu Rusije i Ukrajine, pandemija Covid-19, Brexit
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(odvajanje Ujedinjenog Kraljevstva iz Europske Unije) imali su znacajan utjecaj na zivote
velikog broja ljudi. Sirenje dezinformacija stvara dodatne probleme koji nisu potrebni u takvim
situacijama, radi zarade ili drugih razloga, ne uzimajuéi u obzir posljedice koje mogu nastati
zbog takvih postupaka. Jedan primjer je Sirenje vijesti o pridruzivanju Turske Europskoj Uniji,
prilikom glasanja za Brexit. Prikazivale su se slike na kojima se vidi prosje¢na plac¢a u Turskoj
i Engleskoj [3]. Cilj je bio uvjeriti stanovnike Ujedinjenog Kraljevstva kako ¢e veéina
poslodavaca zaposliti Turske doseljenike, a njih otpustiti. Proslo je 2 godine od Brexit-a a

Turska jos uvijek nije ¢lanica Europske Unije.

Tema ovog diplomskog rada je detekcija dezinformacija, odnosno laznih vijesti,
koriStenjem algoritama strojnog uc¢enja. Prvi dio rada se odnosi na teorijski dio (opéenito o
dezinformacijama, usporedba s drugim istrazivanjima i1 usporedba postojecih skupova
podataka) dok se u drugom dijelu predstavlja prakti¢ni dio zadatka (koristeni skupovi podataka
i algoritmi) i prikazuju dobiveni rezultati. Na kraju se navode dobiveni zakljuéci i spominju
moguce nadogradnje projekta. Takoder se zeli saznati koliko je uspjesna detekcija

dezinformacija primjenom razli¢itih algoritama strojnog uéenja.



2. Problem dezinformacija 1 pregled dosadasnjih istrazivanja

Ovaj dio rada obuhvaca opis i primjere uporabe dezinformacija, usporedbu sa

provedenim istrazivanjima i opis metodologija koje se koriste u radu.

2.1. Dezinformacije

Dezinformacije predstavljaju sve netocne ili zavaravajuce informacije. Takve vijesti
nemaju valjane izvore i ¢injenice koje bi mogle potvrditi njihovu pouzdanost. lako je pojam
,dezinformacija“ populariziran zadnjih nekoliko godina, od pocetka modernog novinarstva
postoje vijesti koje bi se mogle svrstati u lazne, odnosno neto¢ne. 1835. godine, The New York
Sun objavljuje nekolicinu ¢lanaka pod nazivom ,,Great Moon Hoax* u kojima tvrde da postoji
izvanzemaljska civilizacija na mjesecu [4]. lako su napisani u obliku satire sa ciljem ismijavanja
ranijih, ozbiljnijih nagadanja o izvanzemaljskom Zivotu, Citatelji su ih ozbiljno shvatili. Kratko

nakon objavljivanja ¢lanka, znatno se povecéala prodaja The New York Sun novina [5].

Istrazivanje provedeno od strane studenata SveuciliSta u Arizoni definira razlicite vrste
dezinformacija: obmane, propaganda, ,,trolanje*, humor i satira, zajedno s motivima koji stoje

iza njih [6]. Slika 1 prikazuje podjelu dezinformacija na navedene vrste.

TYPES OF FAKE NEWS

INTENT
Deceive 4—>) Not Deceive

HOAX SATIRE

Example: Example:
Macedonian The Onion
fake news mills

PROPAGANDA

Example: HUMOR

Hillary Clinton
Health “Controversy” Example:
parody Twitter account

TROLLING (un) @realDonjTrumph

Example:
Jenkem Episode

PAYOFF
Not Financial ¢4—) Financial

Graphic courtesy of The University of Arizona James E. Rogers College of Law

Slika 1: Podjela dezinformacija
Izvor: [6]



Takoder su navedene podvrste koje navode motivaciju vijesti. Propaganda, ,.trolanje 1 obmane
spadaju u podgrupu vijesti koje Zele zavarati Citatelje dok satira i humor nemaju taj motiv.
Druga podgrupa svrstava obmane i satiru u podgrupu vijesti koje su financijski motivirane za
razliku od ostalih. U dijelu opisivanja vrsta dezinformacija, studenti definiraju satiru kao vijest
koja nema namjeru zavaravati, iako ima namjerno lazan sadrzaj i opcéenito je motivirana
nematerijalnim interesom, iako financijska korist moze biti sekundarni cilj. Obmane definiraju
kao vijesti s namjerno laznim sadrzajem C¢iji je Cilj zavaravanje Citatelja neto¢nim
informacijama i financijski je motivirana. Propaganda je vijest s namjerno pristranim ili laznim
sadrzajem Ciji je autor namjeravao zavarati ¢itatelja, motivirane su promicanjem politickog cilja
ili stajaliSta bez obzira na financijsku korist. ,,Trolanje je vrsta dezinformacija koja prikazuje
vijesti pristrano ili lazno s namjerom zavaravanja ¢itatelja, motivirane su dobivanjem osobne

humorne vrijednosti [6].

Postoje razne organizacije koje se bave detekcijom dezinformacija i provjeravanjem
¢injenica. PolitiFact’ web stranica sluzi za provjeravanje izjava raznih politi¢kih duznosnika.
,Truth-O-Meter* je alat pomoéu kojeg rangiraju svaki izjavu. PunditFact? je slicna web
stranica, koja provjerava izjave politickih stru¢njaka. Obije su u vlasnistvu Poynter instituta [7].
FactCheck je neprofitna organizacija koja je namijenjena glasa¢ima u SAD-u. Zele poveéati
znanje gradana ¢injenicama kako bi donijeli prave odluke prilikom glasanja [8]. Snopes® je jo§
jedna web stranica koja se bavi provjeravanjem ¢injenica. Korisnici mogu pretrazivati stranicu
za odredene Cinjenice 1 u vecini slucajeva ¢e dobiti povratnu informaciju u obliku: istina, laz ili
negdje izmedu [9]. lako su nabrojani alati korisni, potrebno je obrazovati ljudi kako bi mogli
sami primijetiti nepravilnosti u dezinformacijama. ,,The News Literacy Project” je projekt
novinara Alana Millera koji Zeli nauciti mlade ljude kritickom razmiSljanju prilikom ¢itanja

raznih vijesti kako bi mogli prepoznate istinite od laznih [10].

2.1.1. Primjer $irenja dezinformacija: predsjednicki izbori u SAD-u

2017. godine lazne vijesti su proglasene za pojam godine od strane Collins rje¢nika [11].
Koristenje pojma ,,lazna vijest” povecalo se za 365% te godine. Jedan do glavnih razloga

takovom naglom povecanju su predsjednicki izbori u Sjedinjenim Ameri¢kim Drzavama 2016.

! https://iwww.politifact.com/
2 https://www.politifact.com/punditfact/
3 https://www.snopes.com/



godine. Glavni kandidati te godine bili su Hillary Clinton i Donald Trump, za kojeg neki tvrde,
pretezito on sam, kao stvaratelja pojma ,,lazna vijest™ [12]. lako ta tvrdnja nije istinita, njegova
uloga u populariziranju pojma ne moze biti zanemarena. Student sa jednog Americkog
sveucilista, Cameron Harris, shvatio je kako moze zaraditi novce, bez prevelike muke, Sirenjem
dezinformacija. Odlucio je napraviti web stranicu na kojoj ¢e objavljivati dezinformacije kako
navodi kako je nadena kutija u kojoj su unaprijed ispunjeni glasacki listi¢i u korist Hillary
Clinton. Cilj je bio zaintrigirati glasace koji su ve¢ prije sumnjali u njenu korumpiranost i time
potvrditi njihove sumnje. Vijest je podijelio na razne Facebook stranice koje je on sam Kkreirao.
Objava je dosegla oko 6 milijuna ljudi. Cameron navodi kako njegova motivacija nije bila
pobjeda Donalda Trumpa na izborima, nego samo zarada. Postoji moguc¢nost da je ta
dezinformacija promijenila misljenje nekolicine glasaca prije izbora i time utjecala na same

rezultate izbora [13]. Slika 2 prikazuje ¢lanak na doti¢noj web stranici.

BREAKING: “Tens of thousands”
of fraudulent Clinton votes
found in Ohio warehouse

By admin1 - September 30, 2016 © 46021 " 0

BALLOT BALLOT
BOX BOX

BALLOT
BOX

Slika 2: Clanak Cammeron Harrisa
Izvor: [13]

Bitno je istaknuti kako je naslov kljucan dio svake dezinformacije. Mora biti Sokantan i
zaintrigirati Citatelja kako bi ga naveo na otvaranje linka koji ga vodi na web stranicu. Takve
web stranice su pune oglasa od strane Google-a. Ukoliko neki od ¢itatelja klikne na oglas,
vlasnik web stranice zaradi odredenu svotu novaca. U nekoliko dana Cammeron Harris je od

navedenog ¢lanka zaradio 5000 dolara od ukupno 22000 dolara koje je zaradio tijekom cijele



kampanje [13]. Nakon §to su izbori zavrsili, pobjednik Donald Trump je pomoc¢u drustvene
mreze Twitter dijelio svoja miSljenja s javnoséu. Slika 3 prikazuje Trumpovo koristenja pojma

,lazna vijest* na Twitteru.
. ________________________________________________________________________________________________________________________________________________|

Trump's "fake news" tweets
Every tweet including the phrase “fake news” from @realDonaldTrump since his
inauguration, with the number of favorites each post received on the vertical axis

600k

400k

200k

Slika 3: Objave Donalda Trumpa na Twitteru
Izvor: [49]

Na vertikalnoj osi je prikazan broj objava koje su oznacene kao favoriti od srane korisnika
Twittera. Jasno je vidljiv porast u 2020. godini, nakon $to je Donald Trump izgubio izbore od
Joe Bidena. Oc¢ito nezadovoljan porazom, Trump putem Twittera iskazuje svoje sumnje u
legitimnost izvodenja glasanja. Cilj je bio uzrujati svoj dio glasaca. Upravo to se i dogodilo.
Nekolicina Trumpovih glasaca uputilo se prema Capitolu kako bi zaustavili potvrdu pobjede
Joe Bidena. Nasilno su usli u zgradu i nanijeli veliku Stetu i strah prisutnima. Ranjena je
nekolicina policajaca, nanesena je Steta od 1.5 milijuna dolara i nekoliko osoba je tragicno
preminulo [14]. Navedeni su samo neki od mnogih slucajeva koristenja dezinformacija i
posljedica koje mogu nastati njihovim Sirenjem. Ovaj je jedan od znacajnih slucajeva koji
pokazuje Stetnost Sirenja dezinformacija jer se radi o predsjednickim izborima jedne od

najmoc¢nijih drzava na svijetu.



2.2. Pregled dosadasnjih istrazivanja

Dezinformacije predstavljaju znacajan problem, posebno zbog velikog razvoja
druStvenih mreza. Postoji 4.48 milijardi korisnika raznih druStvenih mreza u cijelom svijetu.
99% njih pretrazuju drustvene mreze pomocu aplikacija na mobilnim uredajima. Facebook je
vodeca drustvena mreza sa 2.9 milijardi korisnika mjese¢no [15]. Tako veliki broj korisnika
omogucuje Sirenje vijesti, istinitih ili laznih, rapidnom brzinom. Jo$ do prije nekoliko
desetljeca, ljudi su morali kupiti novine ili gledati televizijski program u odredeno vrijeme kako
bi saznali za nova dogadanja u svijetu. Danas je situacija znatno drugacija. Razvoj mobilne
tehnologije omogucuje ljudima da u bilo kojem trenutku saznaju sve §to ih zanima. Takoder
svaka osoba sa malo informatickog znanja moze kreirati web stranicu i objavljivati
dezinformacije na njoj. Te stranice mogu izgledati kao drugi pouzdani novinski portali, te
zavarati ljude da su i one pouzdane. Kako bi stranica dobila na popularnosti, potrebno je dijeliti
Clanke po druStvenim mrezama. U istrazivanju koje su proveli Vosougi i suradnici [16],
prikazano je kako pouzdanim vijestima treba 6 puta duze nego laznim da dosegnu 1500
korisnika Twittera. Razlog takvog rezultata moze biti intrigiraju¢i naslov objave koja sadrzi
dezinformacije. Dezinformacije se u vecini slu¢ajeva dijele u obliku poveznice na web stranicu.
Poveznica se sastoji od naslova objave, odnosno ¢lanka. To je prvi dio informacije koji je
Citateljima vidljiv. Kako bi se Citatelja navelo da otvori poveznicu, naslov mora biti napisan $to
,»sokantnije, bez otkrivanja puno informacija. Time se stvara znatiZelja kod Ccitatelja. Takav

naslov se zove ,,Clickbait®“. Slika 4 prikazuje primjer ,,Clickbait* naslova.

SOKANTNO!
MORATE POGLEDATI!
NECETE\VJEROVATI! @yry

s

Kako prepoznati lazne vijesti?
Odogvor ¢e vas ZAPREPASTITI!!!

Slika 4: Clickbait
Izvor: [53]



Naslov se sastoji od 2 dijela. Prvi dio postavlja pitanje ,,Kako prepoznati lazne vijesti?“.
Ukoliko bi tu bio kraj naslova, nekoliko ¢itatelja bi bilo dovoljno zaintrigirano, ako ih uistinu
zanima tematika, te bi potencijalno otvorili poveznicu. Postoje i ostali Citatelji koje se ne bi
odlucili na otvaranje linka. Kako bi nagovorili tu skupinu na otvaranje linka, dodaje se drugi
dio naslova, koji glasi: ,,Odgovor ¢e vas ZAPREPASTITI!!!*“ Takoder na slici postoji dodatan
tekst koji glasi: ,SOKANTNO!“, “MORATE POGLEDATI!*, ,NECETE VJEROVATI!*.
Takav dodatak naslovu stvara zaintrigiranost kod citatelja koji se moze pitati Sto moze biti
toliko Sokantno da ¢e ga zaprepastit. Istrazivanje ,,Does Clickbait Actually Attract More
Clicks? navodi da prilikom stvaranja dovoljno znatizelje medu Citateljima, oni postanu

prisiljeni kliknuti na poveznicu kako bi popunili prazninu u znanju [17].

Umjetna inteligencija, strojno ucenje 1 NLP olaksavaju borbu protiv Sirenja
dezinformacija. Istrazivanje autora Kushal Agarwalla i suradnika koristi kombinaciju NLP-a i
strojnog ucenja za detekciju dezinformacija. Koriste logisti¢ku regresiju, SVM i Navni Bayes
algoritme u svom radu. Usporedili su rezultate navedenih algoritama 1 dosli do zakljucka da
najvecu tocnost ima Naivni Bayes (83%). Najnizi rezultat je postigla logisticka regresija (66%)
[18]. Mjera to¢nosti, kao i ostale mjere, ¢e se objasniti u poglavlju 2.4. Z. Khanam i njegovi
suradnici provode istrazivanje na priblizno slicnu temu. Koriste dva ista algoritma kao i u
istrazivanju autora Kushal Agarwalla (ne koriste logisticku regresiju). Uz njih, koriste i KNN,
Slu¢ajne Sume, Stabla odluke i XGBoost algoritme. Najvecu tocnost ima algoritam XGboost
(vise od 75%), dok je Naivni Bayes postigao najgore rezultate (manje od 70%) [19]. Zanimljivo
je uociti kako u dva primjera, na priblizno jednaku temu, isti algoritam postize najbolji i najgori
rezultat. Postoji viSe razloga za takve razlike u rezultatima, uzimajuéi u obzir da nisu trenirani

na istom skupu podataka.

Koristenje tehnologije je jedan od nacina detekcije dezinformacija. Drugi nacin je
ljudsko prepoznavanje dezinformacija, odnosno sposobnost ljudi da uoce karakteristike takvih
vijesti koje ne postoje kod pouzdanih vijesti. Tiziana Assenza i Alberto Cardaci provode
istrazivanje u kojem zele ispitati ljudsku sposobnost detektiranja dezinformacija. Ispitanici su
procitali nekolicinu kratkih ¢lanaka raznih novinskih portala. Omjer ¢lanaka koji su bazirani na
pouzdanim vijestima i dezinformacijama je bio 50:50. Ispitanici su uspje$no detektirali, u
prosjeku, 12.45 od 20 (62.25%) ¢lanaka. 24.2% ispitanika je uspje$no detektiralo manje od 10
(50%) clanaka, a 14.29% njih je uspjesno detektiralo 16 i vise (>80%) ¢lanaka [20].



2.2.1. Pregled postojecih skupova podataka s anotacijama vezanim uz dezinformacije

Prikupljanje i priprema zadovoljavaju¢eg skupa podataka predstavlja jedan od
najbitnijih ali i najteZih zadataka u cijelom procesu razvoja modela za detekciju dezinformacija.
S obzirom da se radi o problemu Klasifikacije, potrebno je odabrati postoje¢i anotirani skup
podataka ili izraditi vlastiti anotirani skup podataka. Muhammad Yousaf i suradnici provode
istrazivanje koje se bavi tematikom detektiranja dezinformacija koriste¢i metode strojnog
uCenja. Za treniranje modela koriste nekoliko razli¢itih skupova podataka [21]. ,,ISOT fake
news dataset” je jedan od koristenih skupova u njihovom radu. Sastoji se od popisa istinitih i
laznih vijesti. Istinite vijesti su prikupljene sa web stranice novinske agencije Reuters, koja se
smatra pouzdanim izvorom. Lazne vijesti su prikupljene sa web stranica koje su oznacene kao
nepouzdane od strane Wikipedije i Politifact organizacije. Clanci su ve¢inom fokusirani na
politicke vijesti. Postoji 21.417 ¢lanaka koji predstavljaju istinite vijesti i 23.481 ¢lanaka koji
predstavljaju lazne. SKup se sastoji od 4 stupca: naslov, tekst, tema i datum [22]. Koristena su
jos 2 skupa podataka koji su javno dostupni na web stanici Kaggle. Relativno su sli¢ne
strukture. Prvi, pod nazivom ,,Fake News* je skup podataka koji se koristi za natjecanje u
programiranju koje je pocelo 2018. godine. Cilj je ostvariti $to vecu to¢nost predikcije.
Pobjednik natjecanja je ostvario to¢nost od 98%. Skup podataka je podijeljen na skup za
treniranje (20.800 ¢lanaka) i testiranje (5200 ¢lanaka). Sastoji se od stupaca: id, naslov, autor,
tekst i oznaka [23]. ,,Fake News detection‘ je naziv drugog skupa sa stranice Kaggle, odnosno
tre¢eg skupa koji je koriSten u navedenom istraZivanju. Postoji 4009 ¢lanaka od kojih je 46.7%
laznih a 53.3% istinitih [24]. Nazalost ne postoji puno informacija o nacinu prikupljanja
podataka za oba Kaggle skupa. Sva tri skupa su pohranjena u obliku csv (vrijednosti odvojene
zarezom, engl. comma separated values) datoteke.

LIAR je jo$ jedan skup podataka koji se koristi za klasifikaciju dezinformacija. Javno
je dostupan za koristenje. Sastoji se od 12.800 kratkih izjava koje su ru¢no oznacene. Oznake
nisu podijeljene na istinite i lazne, kao u prije navedenim skupovima, nego su uvedene dodatne
oznake: ,,pants on fire*, lazne, jedva istinite, polu istinite, ve¢inom istinite i istinite. Sve oznake
sadrze otprilike 2300 izjava osim oznake ,,pants on fire* koja sadrzi 1050 izjava. Ostali stupci
u skupu se odnose na informacije od govorniku (autoru) izjava. U jednom od stupaca su
zapisane vrijednosti koje predstavljaju broj prijasnjih netoc¢nih izjava govornika, u formatu od
5 brojeva. Npr. {0, 2, 1, 4, 7} oznacava 0 ,,pants on fire“, 2 lazne, 1 jedva istinitu, 4 ve¢inom

istinite i 7 istinitih izjava. Zadnji stupac sadrzi informacije o kontekstu (lokacija i dogadanje) u



kojem je dana izjava. Intervju na televiziji ili radiju, predizborni govor, novinski ¢lanci, debate
i objave na drustvenim mrezama su izvori vecéine izjava [25]. Slika 5 prikazuje jednu od objava

iz LIAR skupa.

Statement: “The last quarter, it was just
announced, our gross domestic product
was below zero. Who ever heard of this?
Its never below zero.”

Speaker: Donald Trump

Context: presidential announcement
speech

Label: Pants on Fire

Justification: According to Bureau of
Economic Analysis and National Bu-
reau of Economic Research, the growth
in the gross domestic product has been
below zero 42 times over 68 years. Thats
a lot more than “never.” We rate his
claim Pants on Fire!

Slika 5: Primjer izjave (LIAR skup podataka)
Izvor: [25]

Autor izjave je, bivsi predsjednik SAD-a , Donald Trump. U izjavi navodi kako rast BDP-a
njegove drzave nikada nije bio ispod nule. Izjava je dobila ,,pants on fire* oznaku, jer prema
¢injenicama pouzdanih izvora, rast BDP-a u SAD-u je bio je bio ispod nule 42 puta u zadnjih
68 godina.

Andreas Vlachos 1 Sebastian Riedel provode istrazivanje na temu provjere Cinjenica.
Prema Wangu, oni su prvi konstruirali skup podataka za detekciju dezinformacija i ¢injenica
[25]. Podatke su prikupili sa web stranica Channel 4 i PolitiFact. Obije stranice imaju preko
1000 provjerenih izjava koje su bazirane na relevantnim problemima u Ujedinjenom
Kraljevstvu i SAD-u. Za svaku izjavu su zabiljezili datum, autora, URL i oznaku
vjerodostojnosti. S obzirom da izjave nisu bile oznac¢ene na isti na¢in, definirali su oznake:
istinita, ve¢inom istinita, polu istinita, ve¢inom lazna i lazna izjava. Od 221 izjave koje su
prikupili, odlucili su da su samo 106 prikladne za njihov model [26]. S obzirom da je to relativno
mali skup podataka, jedan od autora, Andreas Vlachos zajedno sa Williamom Ferreirom
konstruira novi skup podataka pod nazivom Emergent. Podatci su sakupljeni od strane novinara
koji su radili na Emergent projektu [27]. Skup podataka se sastoji od 300 izjava i 2595
povezanih ¢lanaka. Za svaku izjavu postoji prosje¢no 8.64 ¢lanaka, najmanji broj ¢lanaka po

izjavi je 1 anajveci 50 ¢lanaka. Svaka izjava sadrzi jednu od oznaka: za (u clancima je navedeno
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da je istinita), protiv (u ¢lancima je navedeno da je lazna), postojeca (postoji u ¢lancima, ali

nema potvrde o njenoj istinitosti) [28]. Slika 6 prikazuje primjer izjave i donesenu oznaku.

Claim: Robert Plant ripped up an $800 million
contract offer to reunite Led Zeppelin

Source: mirror.co.uk (shares: 39,140)

Headline: Led Zeppelin's Robert Plant turns
down £500MILLION to reform supergroup
Stance: for

Source: usnews.com (shares: 850)

Headline: No, Robert Plant Didn’t Rip Up an 5800
Million Contract

Stance: againsr

Source: forbes.com (shares: 3.360)

Headline: Robert Plant Reportedly Tears Up 5800
Million Led Zeppelin Reunion Contract

Stance: observing

Veracity: False
LN o

Slika 6: Primjer izjave iz Emergent skupa podataka
Izvor: [28]

Izjava navodi da je Robert Plant pokidao ugovor u kojem mu je ponudeno 800 milijuna dolara
za ponovno ujedinjenje Led Zeppelina. Ispod su prikazani naslovi 3 ¢lanaka, svaki sa svojeg
stajaliSta. Prvi ¢lanak tvrdi da je izjava istinita, suprotno njemu, drugi tvrdi da je lazna a zadnji
samo prenosi vijest da je navodno istina. Nakon detaljnog istrazivanja od strane novinara, dosli
su do zakljucka da je izjava laZzna. Zanimljivo je za primijetiti da je prvi ¢lanak, koji dokazano
prenosi laznu vijest, podijeljen otprilike 40.000 puta, dok je drugi, istinit ¢lanak podijeljen samo

850 puta.

Autori Emilio Ferrara i suradnici provode istrazivanje u kojem izgraduju ReCOVery
skup podataka kako bi ispitali kredibilitet vijesti u doba COVID-19 pandemije. ReCOVery skup
podataka je osmiSljen i konstruiran u svrhu ,,borbe* protiv dezinformacija i laznih vijesti koje
se odnose na temu COVID-19 [29]. Ispitali su 2000 novinskih portala od kojih je 60
identificirano sa izrazito visokim ili izrazito niskim stupnjem kredibiliteta. Koristili su
NewsGuard i Media Bias/Fact Check (MBFC u daljnjem tekstu) alate. Oba alata imaju razlicite
nacine oznacavanja pouzdanosti portala. NewsGuard alat bodovanjem po raznim kriterijima
ocjenjuje pojedine ¢lanke. Savki Kriteriji donosi odreden broj bodova (od 5 do 22), najvise je
moguce skupiti 100 bodova. Najbitniji kriterij, odnosno onaj koji donosi najvise bodova, se
odnosi na kontinuirano objavljivanje dezinformacija. Ukoliko nije zabiljezeno da je novinski
portal u viSe navrata objavljivao dezinformacije, dobiti ¢e 22 boda. Portali koji skupe preko 60

bodova, smatraju se kredibilnima. Svi portali, sa ukupnim brojem ispod 60, se smatraju
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nepouzdanima [29]. MBFC alat oznacuje portale u rangu od 6 razina to¢nosti Cinjenica: vrlo
visoka, visoka, ve¢inom ¢injeni¢ni, mjeSovita, niska, vrlo niska [29]. Ferrara i suradnici koriste
kombinaciju oba alata prilikom konstruiranja ReCOVery skupa podataka. Ukoliko novinski
portal ima ukupnu ocjenu ve¢u od 90 (NewsGuard) i spada u rang vrlo visoke ili visoke to¢nosti
(MBFC) smatra se pouzdanim. U suprotnom, ukoliko portal ima ukupnu ocjenu manju od 30
(NewsGuard) i spada u rang ispod mjesovit (MBFC) smatra se nepouzdanim. Nakon §to su
odabrali zadovoljavajuce novinske portale, morali su odabrati ¢lanke koji se odnose na COVID-
19 pandemiju. To su izveli trazenjem klju¢nih rije¢i (,,SARS-CoV-2“, ,,COVID-19 i
,,Coronavirus“) unutar ¢lanaka. Prikupljeni ¢lanci se sastoje od 12 razli¢itih komponenti: 1D,
URL, izdava¢, datum izdavanja, autor, naslov i cijeli tekst, naslovna slika, drzava, politicka
pristranost, NewsGuard bodovi i MBFC rang. Zatim su, pomo¢u Twitter-ovog alata za
pronalazenje objava, zabiljeZili sve objave na Twitter-u koje su vezane za pojedini ¢lanak,
ukoliko objava sadrzi URL ¢lanka i objavljena je nakon izdavanja ¢lanka [29]. Konaéni skup
podataka sadrzi 2029 ¢lanaka, sa balansirano$¢u 2:1 u korist pouzdanih ¢lanaka. Ukupan broj
objava na Twitter-u, koje su vezane za ¢lanke, iznosi 140.820, od kojih je 114.402 objave za

pouzdane a 26.418 za nepouzdane.

2.3. Opis metodologija

Radi uspjesne detekcije dezinformacija, u ovom radu se koristi NLP u kombinaciji sa
strojnim ucenjem. NLP kombinira ra¢unalnu lingvistiku, modeliranje ljudskog jezika sa
modelima strojnog ucenja i dubokog ucenja. Zajedno, ove tehnologije omogucuju racunalima
da obraduju ljudski jezik u obliku teksta ili glasovnih podataka i da ,,razumiju* njegovo puno

znacenje, zajedno s namjerom govornika ili pisca [30].

2.3.1. Obrada prirodnog jezika

Obrada prirodnog jezika je podru¢je umjetne inteligencije koje se bavi proucavanjem
interakcija izmedu racunala 1 ljudskog jezika. Glavni cilj je omoguditi da racunala razumiju
pisani tekst i ljudski govor. 50-ih godina proslog stoljeca stvara se interes za obradu prirodnih
jezika. Alan Turing objavljuje ¢lanak pod nazivom ,,Racunalni strojevi i inteligencija“ (engl.
Computing Machinery and Intelligence). U prvom odlomku postavlja pitanje: ,,Mogu li strojevi
misliti?* [31]. U ¢lanku se prvi put spominje Turingov test, u kojem se pokusava saznati ako

racunalo moze uvjeriti Covjeka da je ono takoder covjek, odnosno da li raCunalo moze voditi

12



razgovor sa osobom tako da ta osoba misli da razgovara sa drugom osobom a ne sa ra¢unalom.
Sastoji se od 3 ¢lana, jednog ,.ispitivaca“ koji postavlja pisana pitanja za ostala 2 ¢lana, koji se
nalaze u drugoj prostoriji. Jedan je ¢ovjek a drugi je racunalo. Ukoliko ra¢unalo uspije zavarati

ispitivaca da odgovore daje ¢ovjek, uspjesno je proslo Turingov test.

NLP cjevovod (engl. Pipeline) je set od sedam koraka potrebnih za (¢itanje i
razumijevanje ljudskog jezika [32]. U prvom koraku se segmentiraju recenice, odnosno
izdvajaju se recenice iz odlomka radi boljeg razumijevanja. U drugom koraku se izdvajaju rijeci
iz recCenice. Ovaj korak je jednostavan za jezike u kojima se rije¢i odvajaju razmacima, ali
problem stvaraju jezici, kao kineski, u kojima to nije slucaj. Treé¢i korak je korjenovanje (engl.
stemming) u kojem se rije¢i svode na osnovni oblik, uklanjaju se prefiksi i sufiksi [33]. Cetvrti
korak je lematizacija (engl. lemmatisation), odnosno svodenje rije¢i na kanonski oblik.
Kanonski oblik predstavlja rije¢i koji su zapisane kao imenice u nominativu, glagoli u
infinitivu. U petom koraku se uklanjaju zaustavne rije¢i. To su rije¢i koje se najéesce pojavljuju
a ne nose veliko znacenje. U sljede¢em koraku se otkrivaju ovisnosti jedne rijeci 0 drugoj
odnosno istrazuje se kako je jedna rije¢ povezana sa drugom. U zadnjem koraku se oznacavaju
vrste rijeci. Za svaku rije¢ se definira da li je ona imenica, glagol, pridjev, itd. Ovime se

detaljnije opisuju rijeci kako bi se izbjegao problem dvoznac¢nosti [32].

NLP ima ulogu u puno alata i programa koji se svakodnevno koriste. Neki od takvih
alata i programa su: filtriranje mailova, automatsko ispravljanje teksta, chatbot-ovi, pametni

asistenti (Siri, Alexa, Bixby, itd.), strojno prevodenje teksta i mnogi drugi.

2.3.2. Strojno ucenje

Postoje tri podgrupe algoritama strojnog ucenja temeljenih na vrsti problema koji se

nastoje rijesit. To su nadzirano ucenje, nenadzirano ucenje i podrzano odnosno pojacano ucenje.

Algoritmi koji spadaju pod nazirano u¢enje su trenirani na anotiranom skupu. Anotirani
skup sadrzi dodatne informacije na temelju kojih model strojnog ucenja moze uciti kako
klasificirati podatke. Na primjeru skupa podataka koji se koristi u ovom radu, postoji stupac u
kojem je navedeno da li je vijest istinita ili laZzna. Na temelju tih informacija model uci, a potom
se moze koristiti za detekciju (predikciju) dezinformacija na skupu novih podatka koji nisu
anotirani. Nadzirano ucenje se moze dodatno podijeliti na regresiju i klasifikaciju. Regresijski

algoritmi se koriste ako postoji relacija izmedu izlazne varijable (zavisne) i ulazne varijable
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(nezavisne), uzimajuéi u obzir da je izlazna varijabla numeric¢ka vrijednost. Korisni su za

predvidanje kontinuiranih vrijednosti na temelju razli¢itih podataka. Neki od algoritama su:

e Linearna regresija

e Lasso regresija

e Slucajne Sume

e Regresija potpornih vektora (engl. Support Vector Regression, SVR)
e Stablo odluke [34]

Klasifikacija je proces predvidanja klasa na temelju dobivenih podataka. Glavni zadatak je

identificirati klase u koje ¢e se novi podaci smjestiti. Neki od klasifikacijskih algoritama su:

e Logisticka regresija
e SVM

e KNN

e Slucajne Sume

e Stablo odluke [35]

U slucaju stabla odluke i slu¢ajnih Suma, moze ih se koristiti u oba slucaja, za regresiju 1 za

klasifikaciju.

Za razliku od nadziranog ucenja, algoritmi nenadziranog u€enja su trenirani na skupu
podataka koji nije anotiran. Glavni im je cilj detektirati uzorke u podacima. Model trazi skrivene
znacajke i razvrstava podatke na smislen na¢in. Nenadzirano ucenje se koristi za grupiranje,
vizualizaciju, redukciju dimenzija i asocijativno ucenje [36]. Grupiranje je proces organiziranja
podataka, koji su na neki nacin sli¢ni, u grupe. Takve grupe nazivaju se klasteri. Neki od
algoritama grupiranja su K-prosjecna vrijednost, C- prosjecna vrijednost, Hijerarhijska klaster
analiza, itd. Vizualizacijski algoritmi generiraju 2D ili 3D grafove koji prikazuju veliku koli¢inu
podataka pokuSavaju¢i oc€uvati njihovu strukturu kako bi potencijalno mogli detektirati
neocekivane uzorke [36]. Zadatak redukcije dimenzija je pojednostavljivanje podataka bez
gubitka previse informacija. Da bi model bio pouzdan, dimenzije skupa podataka ne smiju biti
velike [37]. Analiza glavnih komponenti (engl. Principal Components Analysis, PCA u
daljnjem tekstu), Krenel PCA, T-distribuirano stohasti¢ko umetanje u susjedstvo (engl. T-
distributed Stochastic Neighbor Embedding) neki su od algoritama za vizualizaciju i redukciju

dimenzija. Asocijativno ucenje je vrsta nenadziranog ucenja kojemu je zadatak pronaci
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poveznice u velikom broju podataka. Apriori, Eclat i algoritam rasta ucestalih skupova (engl.

F-P Growth Algorithm) su naj¢es¢i algoritmi koji se koriste u asocijativnom ucenju.

Pojacano ucenje je zasnovano na pronalasku ravnoteze izmedu istrazivanja novog i

eksploatacije poznatog znanja. Smatra se kao znanost o donoSenju odluka. Radi se o ucenju

optimalnog ponaSanja u okruZenju kako bi se ostvarila maksimalna nagrada [38]. Postoje 4

komponente: agent, okruzenje, nagrada i zadatak. Agent je entitet koji se nalazi u nepoznatom

okruzenju. Njegov zadatak je da istrazi okruZenje koje je promjenjivo. Ukoliko agent uspjesno

obavi akciju, biti ¢e nagraden, u suprotnom ¢e biti kaznjen. Zadatak se smatra ispunjenim

ukoliko agent nauci koje akcije ¢e mu donijeti maksimalnu nagradu, uzimajuci u obzir da agent

ne zna ako ¢e ga te akcije dovesti do konacnog cilja. Q-u¢enje i SARSA (engl. State-Action-

Reward-State-Action) su jedni od algoritama pojacanog uc¢enja. Tablica 1 prikazuje usporedbu

navedenih podgrupa strojnog ucenja.

Kriteriji Nadzirano ucenje Nenadzirano ucenje | Pojacano ucenje
Definicija U¢i pomocu U¢i koristeci Radi na interakciji s
anotiranih podataka | podatke koji nisu okolinom
anotirani i bez
navodenja
Tip skupa podataka | Anotirani skup Skup podataka koji Nema unaprijed
podataka nije anotiran definiranih podataka
Tip problema Regresija i Asocijativno ucenje i | Eksploatacija ili
klasifikacija grupiranje istrazivanje
Nadzor Pod nadzorom Nema nadzora Nema nadzora
Algoritmi Linearna regresija, K- prosjecna Q-ucenje, SARSA
logisticka regresija, | vrijednost, C-
SVMV, itd. prosjecna vrijednost,
Apriori
Cilj Izracun ishoda Otkrivanje znacajnih | Ucenje niza radnji
uzoraka
Upotreba Procjena rizika, Sustav  preporuka, | Autonomna vozila,
predvidanje prodaje | detekcija anomalija | zdravstvo

Tablica 1: Usporedba podgrupa strojnog uéenja
Izvor: [50]
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U nastavku ¢e se opisati algoritmi koji su koriSteni u prakti¢cnom dijelu rada.

2.3.2.1. Logisticka regresija

Logisticka regresija je algoritam strojnog ucenja koji se koristi za probleme binarne
klasifikacije. Model logisticke regresije procjenjuje matematicku vjerojatnost pripadanja nekoj
kategoriji. Ukoliko je vjerojatnost veca od 0.5 (50%) ishod ¢e biti pozitivan (pripada kategoriji),
U suprotnom ¢e biti negativan (ne pripada kategoriji). Logisti¢ku regresiju mozemo podijeliti u
tri vrste: binarna logisticka regresija, multinomna logisticka regresija, ordinalna logisti¢ka
regresija. Binarna logisticka regresija predvida odnos izmedu nezavisne varijable i zavisne
(binarne) varijable. Primjer je predvidanje koSarkaske utakmice, jedini ishodi su pobjeda ili
poraz za odredeni tim. Multinomna logisti¢ka regresija se razlikuje on binarne po broji mogucih
ishoda, ima ih viSe od 2. Primjer je odabir javnog prijevoznog sredstva na putu do posla
(autobus, vlak, tramvaj, itd.). Ordinalna logisti¢ka regresija se razlikuje od ostalih po tome §to
ima zavisnu varijablu ordinalnog tipa. Primjer takve varijable je veli¢ina majice (S, M, L, XL)

[39].
Algoritam je moguce pokazati pomocu sigmoidne funkcije koja je prikazana na slici 7.

Probability of passing exam versus hours of studying
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1 2 4 5

Hours satudying
Slika 7: Graf logisti¢ke regresije
Izvor: [51]

Na apscisi je definiran broj sati u¢enja a na ordinati vjerojatnost prolaska ispita. Apscisa
predstavlja nezavisnu varijablu a ordinata zavisnu. Vrijednosti na ordinati se nalaze izmedu 0
i 1. Tocke na grafu predstavljaju uspjeh na ispitu. Ukoliko se tocka nalazi na dnu grafa,

student nije prosao ispit, a ukoliko se nalazi na vrhu, student je uspjeSno prosao ispit. Iz grafa
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se moze zakljuéiti da su studenti, koji su proveli viSe vremena uceci za ispit, imali vec¢u

prolaznost, uz nekoliko izuzetaka.

2.3.2.2. Stablo odluke

Stabla odluke se koriste za probleme klasifikacije i regresije. U sklopu ovog rada
algoritam ¢e se koristiti za klasifikaciju, uzimaju¢i u obzir prirodu problema. Struktura
algoritma nalikuje stablu okrenutom naopako, unutar kojeg postoje 3 tipa ¢vora: korijenski ¢vor
(engl. Root node), ¢vor odluke (engl. Decision node) i krajnji ¢vor (engl. Leaf node). Postoje i

grane koje prenose vrijednosti sa jednog ¢vora na drugi.

Slika 8 prikazuje primjer stabla odluke.

decision nodes root node

salary at least
$50,000

commute more
than 1 hour

Y
offers free
coffee
no

Y
decline
offer

Decision Tree:
Should | accept a new
job offer?

leaf nodes

Slika 8: Primjer stabla odluke
Izvor: [52]

U primjeru prikazanom na slici 8 zadatak prikazanog stabla je odluciti da li se treba prihvatiti
ili odbiti ponuda za posao. Korijenski ¢vor predstavlja pocetak svakog stabla. U njemu je
ispituje se da li je placa minimalno 50.000 dolara. Ukoliko je, korijenski ¢vor se razdvaja na
¢vorove odluke. U suprotnom se donosi odluka da se obije ponuda za posao. Ta odluka je
pohranjena u krajnji ¢vor. U prvom ¢voru odluke, na slici 4, se ispituje ukoliko je potrebno
putovati viSe od jednog sata do radnog mjesta. Ako je odluka da, ponuda za posao se odbija.
Ako je odgovor ne, ponovno se prethodni ¢vor razdvaja na nove ¢vorove odluke, u primjeru sa

slike je samo jedan novi ¢vor odluke, a moze ih biti vise. U njemu se ispituje ako posao nudi
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besplatnu kavu. Ako je odgovor ne, ponuda za posao se odbija. Ako je odgovor da, svi uvjeti

su zadovoljeni i donosi se odluka da ¢e se prihvatiti ponuda za posao.

Entropija i informacijska dobit bitni su faktori prilikom stvaranja stabla odluke.
Informacijska dobit je usko povezana s entropijom. Prilikom smanjivanja entropije, poveéava
se informacijska dobit. Entropija je mjera kojom se mjeri ¢istoca ili nasumic¢nost nekog skupa

[40]. Formula za entropiju binarne klasifikacije prikazana je izrazom:

E(S) = —pylogap, — pnlogzpn

Gdje E predstavlja entropiju, S zadani skup, pp postotak pozitivnih ¢lanova u S, pn postotak
negativnih ¢lanova u S. Na primjer, postoji skup od ukupno 50 objava, 20 je istinitih a 30 laznih.
Ukoliko se navedeni brojevi uvrste u formulu, entropija ¢e iznositi 0.97 §to je vrlo blizu
maksimalnoj vrijednosti 1. Entropija ¢e biti 1 kada skup sadrzi jednak broj pozitivnih i
negativnih ¢lanova. Informacijska dobit se moze racunati kao razliku entropije prije i poslije
neke podjele. Koristi se za odabir atributa koji donose najvise informacija, kako bi model stabla

preciznije donijelo odluku.

2.3.2.3. Slucajne Sume

Isto kao 1 kod stabla odluke, slu¢ajne Sume mogu se koristiti za probleme klasifikacije 1
regresije. Zasnovane su na stablima odluke, odnosno funkcioniranju na na¢in kombiniranja vise
stabla odluke u jedan zajednicki sustav. Slucajne Sume stvaraju stabla odluke nasumiéno
odabirué¢i njihove atribute. Svako stablo bira jednu od klasa za svoj rezultat. Klasa koja se
pojavljuje u najvise stabla je izabrana za rezultat cijelog modela [41]. Primjer koristenja
slucajne Sume za donoSenje odluka moze biti odabir boje novog auta. Peteroclana obitelj se
odluci za kupovinu novog auta i pokuSavaju odabrati boju auta. Svaki ¢lan obitelji predstavlja
jedno stablo odluke u Sumi stabala. Ponudeno je nekoliko boja u kojima dolazi auto. Zadatak
svakog €lana je glasati za jednu od boja. Boja koja dobije najvise glasova biti ¢e odabrana. U
nekim slu¢ajevima 5 stabala mozZe biti premalo za donoSenje odluke, stoga je poZeljno imati §to

veci broj stabala u Sumi.

Slika 9 prikazuje primjer slucajne Sume. Na vrhu je prikazan skup podataka kao pocetni
¢vor. Iz njega se stvaraju nekolicina stabala odluka kojima je nasumicno podijeljen dio
podataka. Svako stablo generira rezultat. Glasovanjem se odabire rezultat koji se smatra

finalnim rezultatom.
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\— Majority voting 4

Final result

Slika 9: Primjer sluc¢ajne Sume
Izvor: [41]

2.3.2.4. Stroj potpornih vektora (SVM)

SVM algoritmi se koriste za probleme klasifikacije i regresije, kao i prosla 2 algoritma.
Zadatak SVM algoritma je detekcija hiper-ravnine (engl. Hyperplane) u n-dimenzijskom
prostoru koja najbolje klasificira podatke u dvoje skupine (klase). Postoji viSe odgovarajuc¢ih
hiper-ravnina. Bira se ona koja je najudaljenija od podatkovnih to¢aka. Dimenzije hiper-ravnine
ovise o broju ulaznih varijabli. Ukoliko postoje 2 ulazne varijable, hiper-ravnina ¢e biti linija,
ako ih je 3, hiper-ravnina ¢e biti dvodimenzionalna ravnina u trodimenzionalnom prostoru [42].
,»support™ vektori su podatkovne tocke koje se nalaze na najmanjoj udaljenosti od hiper-

ravnine, i smatraju se bitnijim podatkovnim toc¢kama od ostalih. Slika 10 prikazuje odabir hiper-

ravnine 1 ,,support* vektore.

0 Class A 1 . ClassA
* * Class B }
2| k x X
= -
X & | A
A A
A ) A A
X-Axis ” M-Axis ’
Slika 10: SVM primjer
Izvor: [43]
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Lijevi dio slike prikazuje podatkovne tocke u obliku narancastih zvjezdica (klasa A) 1 zelenih
trokuta (klasa B). Takoder su prikazane 3 hiper-ravnine koje dijele podatkovne tocke. S
obzirom da zuta i plava hiper-ravnina imaju manje udaljenosti od podatkovnih toCaka, bira se
crna hiper-ravnina. Ona jedina potpuno to¢no odvaja podatkovne toc¢ke klasa A i B. Na desnom
djelu slike prikazani su ,,support™ vektori na odabranoj hiper-ravnini. Ukoliko podatkovne
tocke nije moguce podijeliti linearnom hiper-ravninom, koristi se ,,kernel trick” pomocu kojeg
se nize dimenzijski prostor pretvara u vise dimenzijski kako bi se moglo uspjesno razdvojiti

podatkovne tocke [43].

2.3.2.5. K-najblizih susjeda (KNN)

KNN algoritam se Kkoristi za probleme klasifikacije i regresije. Funkcionira na principu
najmanje udaljenosti izmedu podatkovnih tocaka. Smatra se ,,lijenim* algoritmom zbog toga
Sto ne trenira podatke sve dok ne dobije nove, nevidene podatke. Prije toga samo pohrani
podatke u fazi treniranja [44]. Nove podatkovne tocke se klasificiraju u klasu koja ima najveci
broj susjeda. Potrebno je definirati broj najblizih susjeda prije procesa Klasifikacije. Najblizi
susjed se odredi mjerenjem euklidske udaljenosti (engl. Euclidean distance). Euklidska
udaljenost predstavlja udaljenost 2 tocke u Euklidskom prostoru. Formula za racunanje

euklidske udaljenosti prikazana je izrazom:

d(p,q)* = (x2 — x1)* + (y2 — y1)°
za koje vrijedi p(x1, y1), q(x2, y2) [45].

Slika 11 prikazuje primjer KNN algoritma za 2 klase podataka. Postoji klasa A koja je prikazana
zutim kruzi¢ima i klasa B prikazana ljubicastim kruzi¢ima. U sredini grafa se nalazi crvena
zvjezdica koja predstavlja novu podatkovnu to¢ku. Oznaka ,,k“ predstavlja zadanu vrijednosti
najblizih susjeda. Ukoliko je k postavljen na 3, zvjezdica ¢e pripadati klasi B zato §to postoje 2
ljubicasta kruzi¢a a samo jedan zuti kruzi¢ unutar 3 najbliza susjeda. Kada se k poveca na 6,
zvjezdica, pripada klasi A. Sad postoji 4 zuta kruzica, a samo 2 ljubicasta unutar 6 najblizih

susjeda.
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Slika 11: Primjena KNN algoritma
Izvor: [45]

2.3.2.6. Naivni Bayes

Naivni Bayes algoritmi se koriste za problem klasifikacije. Bazirani su na Bayes-ovom
teoremu, po kome je algoritam dobio ime. Postoji viSe algoritama, ali u svrhu ovog rada opisati
¢e se multinomni Naivni Bayes-ov algoritam. Kako bi se razumio algoritam potrebno je
razumjeti Bayes-ov teorem. Teorem opisuje vjerojatnost nekog dogadaja, na temelju
prethodnog znanja o uvjetima koji se odnose na dogadaj [46]. Formula na kojoj je baziran

teorem prikazana je izrazom:

P(B | A)P(A)

P(A|B) = PB)

gdje A i B predstavljaju dogadaje i P(B) # 0, P(A | B) je vjerojatnost da se A dogodio ako je
istina da se B dogodio, P (B | A) je vjerojatnost da se B dogodio ako je istina da se A dogodio,
P(A) i P(B) su vjerojatnosti dogadanja bez dodatnih uvjeta [47]. Multinomni Naivni Bayes-ov
algoritam omogucuje klasifikaciju podataka koji ne mogu biti prikazani numericki. Cilj
klasifikacije je dodijeliti dijelove teksta klasama tako Sto odreduju vjerojatnost da taj dio teksta
pripada klasi dugih tekstova koji imaju istu temu. Pridjev ,,naivni“ je pridodan nazivu zbog
pretpostavke da je pojavljivanje svake rijeci neovisno o drugim rije¢ima, §to u pravom svijetu

nije istina.
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2.3.2.7. Pasivno agresivni algoritam

Pasivno agresivni algoritam spada u skupinu online algoritama strojnog u¢enja. Kod
online strojnog ucenja, podatci su dostupni u sekvencijalnom redoslijedu, odnosno model se
trenira postepeno, ovisno o dostupnosti podataka. Dobar primjer je detekcija dezinformacija na
drustvenim mrezama. Model je treniran na trenutno dostupnom skupu i kada novi podatci
postanu dostupni, model se trenira na njima, s obzirom da se na drustvenim mreZama konstanto
generiraju novi podaci. Korisni su za jako velike skupove podataka, gdje je potrebna velika
koli¢ina slobodnog mjesta za pohranu, jer nije potrebno trenirati model na cijelom skupu, nego
u manjim koli¢inama u vise navrata [48]. Pasivno agresivni algoritam je dobio ime zbog nac¢ina
izvodenja, ostaje ,,pasivan“ kod to¢nih predikcija, odnosno ne rade se promjene u modelu, a
postane ,,agresivan® kod neto¢nih, izvode se izmjene kako bi predikcija postala to¢na. Slika 12
prikazuje 2 faze algoritma. U pasivnoj fazi se niSta ne izvodi. S obzirom da je jedan podatak
krivo klasificiran, odnosno nalazi se na krivoj strani razdvajajuce hiper-ravnine, prelazi u

agresivnu fazu. Hiper-ravnina se pomi¢e minimalno, sve dok se ne popravi kriva klasifikacija.

Separating Hyperplane

®

Training data

Passive

Aggressive

Slika 12: Tzvodenje pasivno agresivnog algoritma
Izvor: [54]
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2.4. Opis evaluacije modela

U ovom djelu rada ¢e se objasniti pojmovi kojima se evaluiraju modeli strojnog ucenja.
Prije treniranja modela, potrebno je anotirani skup podijeliti na skupove za treniranje i
testiranje. U vecini slucajeva, skup za treniranje (engl. train) ¢e sadrzavati otprilike 70%
podataka, dok ¢e ostali postotak sadrzavati skup za testiranje (engl. test). U ovom radu, svi
skupovi podataka su podijeljeni u omjeru 75:25. Nasumi¢no su podijeljeni podaci uzimajuci U
obzir balansiranost skupa. Novi skupovi, train i test, ¢e imati istu balansiranost kao i originalni
skup. Ukoliko skup nije dobro balansiran, skup podataka moze biti ,,prenaucen® za jednu
oznaku. Na primjeru detekcije laznih vijesti, ukoliko skup sadrzi puno vise laznih vijesti, model
¢e imati problema sa detekcijom istinitih vijesti. Train skup sluZi za razvoj modela, odnosno
model se trenira koriste¢i neki algoritam strojnog ucenja kako bi mogao stvarati predikcije. S
obzirom da je skup anotiran, model detektira uzorke za obije oznake (npr. istina i laz) i na
temelju detekcija, stvara zakljucke koje sluze za predikcije nad novim podacima. Posto ne bi
imalo smisla evaluirati model sa istim podacima nad kojima je treniran, koristi se test skup za
tu svrhu. Test skup sadrzi nove, modelu ne videne podatke, nad kojima on radi predikcije.
Usporedivanjem predikcija sa stvarnim vrijednostima, racunaju se mjere evaluacije koje ¢e biti

opisane u nastavku.

Matrica konfuzije prikazuje predvidene i stvarne vrijednosti. Dimenzije matrice su 2x2
za probleme binarne klasifikacije. Slika 13 prikazuje primjer matrice konfuzije sa opisima

svakog polja.

The predicted value is
positive and its positive

ACTUAL VALUES Type | error :
=— F The predicted value is
\ Positive | Negative positive but it False

|

TP

Positive

PREDICTED VALUES

Negative

Type |l error : The predicted value is
The predicted value is Negative and its Negative
Slika 13: Primjer matrice konfuzije
Izvor: [55]
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U prvo polje, oznaceno sa TP (engl. true positive), spadaju sve vrijednosti koje su predvidene
kao pozitivne i jesu pozitivne. U polje oznaceno sa FP (engl. false positive) spadaju sve
vrijednosti koje su predvidene kao pozitivne ali su zapravo negative. U polje oznaceno FN
(engl. false negative) spadaju sve vrijednosti koje su predvidene kao negativne ali su ustvari
pozitivne. U zadnje polje, oznaceno sa TN (engl. true negative), spadaju sve vrijednosti koje su
oznacene kao negativne i jesu negativne. Na temelju vrijednosti u poljima matrice konfuzije
racunaju se mjere za tocnost, preciznost, odziv i Fl-rezultat. Tocnost se racuna tako da
podijelimo broj to¢nih predikcija sa ukupnim brojem predikcija. Tocnost je bitna mjera ako je
skup podataka dobro balansiran. Preciznost se ra¢una tako da se ukupan broj to¢no predvidenih
pozitivnih vrijednosti podijeli sa ukupnim brojem pozitivno predvidenih vrijednosti. Odziv se
racuna tako da se ukupan broj tocno predvidenih podjeli sa ukupnim brojem pozitivnih

(relevantnih) vrijednosti (TP + FN). Fl-rezultat se racuna sljede¢om formulom:

preciznost * odaziv
%
preciznost + odaziv
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3. Eksperiment

Ovaj dio rada ¢e obuhvatiti sve procese i alate koji su koriSteni u prakti¢nom djelu rada.
Opisati ¢e se skupovi podataka i usporediti sa drugim skupovima koji se mogu Koristit za
zadatak detekcije laznih vijesti. Prikazat i objasnit ¢e se NLP metode koje su koristene kao i

algoritmi strojnog ucenja.

3.1. Python biblioteke

Python programski jezik se koristi za izradu projekta. Sadrzi puno moénih biblioteka
koje olakSavaju rad programerima. Sve biblioteke je prvo potrebno instalirati unutar radnog
okruzenja. Za instaliranje biblioteka u ovom projektu se koristi ,,pip“. ,,Pip* je Python-ov
upravitelj biblioteka koji instalira biblioteke koje se nisu unaprijed instalirane u Python
okruzenju. U sklopu projekta koriste se sljedeée biblioteke: Pandas, Numpy, PIL, Wordcloud
Re, Contractions, Matplotlib.pyplot, Nitk, Sklearn i Seaborn. Pandas biblioteka se koristi za
ucitavanje 1 manipulaciju skupom podataka. U¢itaju se csv datoteke i pretvore se u DataFrame
objekt. Numpy biblioteka se koristi za stvaranje polja u kojem ¢e bit pohranjena slika koja se
koristi za prikaz oblaka rije¢i. PIL se koristi za ucitavanje slike koja predstavlja ,,oblak®.
Wordcloud biblioteka omogucuje stvaranje oblaka rijeci. Re omogucuje koristenje regularnih
izraza. Regularni izlazi omogucuju procese pripreme teksta tako Sto predstavljaju uzorke u
tekstu koje je potrebno detektirati. Contractions biblioteka se koristi za razdavanje rije¢i koji su
stvorene od kombinacije dviju rije¢i. Matplotlib.pyplot se koristi za prikaz grafova, kao i
Seaborn biblioteka. Nltk biblioteka sadrzi alate koji se koriste za obradu prirodnog jezika. Prvo
se preuzima skup zaustavnih rijeci (engl. stopwords). Ucitavaju se alati za pretvaranje reCenica
u tokene (engl. tokenize), svodenje rijeci u njihov korijen i svodenje rije¢i u njihov kanonski
oblik. Zadnja biblioteka koja se koristi je Sklearn. Prvo se koristi za podjelu skupa na skup za
treniranje i testiranje. Takoder omogucuje pretvorbu rije¢i u vektore (engl. vectorzation) i

koriStenje algoritama strojnog ucenja.

3.2. Skupovi podataka

Postoje 3 skupa podataka koji ¢e se koristiti za treniranje modela. Svi su detaljno opisani
u poglavlju koje se odnosi na pregled postoje¢ih skupova podataka. ISOT je prvi skup koji se
koristi. Sastoji se od dvije datoteke: Fake.csv (23481 ¢lanaka koji su oznaceni kao lazne vijesti)
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i True.csv (21417 ¢lanaka koji su oznaceni kao istinite vijesti). Slika 14 prikazuje balansiranost

skupa podataka.

Balansiranost skupa podataka

= Tue
we Fake

True

Fake

Slika 14: Balansiranost ISOT skupa podataka
Izvor: Vlastiti izvor

S obzirom da se skup sastoji od 2 csv datoteke, bilo ih je potrebno povezati u jedan skup za
koristenje. Datoteke su ucitane koristenjem Pandas biblioteke. Potom su povezane u jedan
zajednicki DataFrame koji predstavlja cjelokupni skup podataka. Slika 15 prikazuje izgled
skupa podataka.

title text subject date label
As US. budget fight looms, Republicans flip t.. ~ WASHINGTON (Reuters) - The head of a conservat.. politicsNews December 31, 2017 0

U.S. military to accept transgender recruits 0.  WASHINGTON (Reuters) - Transgender people will... politicsNews December 0

7
. Republican sena et Mr. Muell... WASHINGTON (Reuters) - The special counsel inv... politicsNews Decembe 7 0
7

0

a probe helped by Australian diplomat... WASHINGTON (Reuters) - Trump aign adviser ... politicsNews Decembe

Trump wants Postal Service to charge 'much mor... SEATTLE/WASHINGTON (Reuters) - President Donal... politicsNews December 29, 2017

Slika 15: ISOT skup podataka
lzvor: Vlastiti izvor

Stupci u tablici predstavljaju naslov ¢lanka, cijeli tekst unutar ¢lanka, kategoriju u koju spada
¢lanak, datum objavljivanja i oznaku (0 oznacuje istinite a 1 lazne ¢lanke, odnosno vijesti). S
obzirom da nedostaje nekoliko podataka, oni su zamijenjeni praznim poljem (stringom). Postoji
8 razli¢itih kategorija u koje su svrstani ¢lanci. Slika 16 prikazuje omjer kategorija unutar skupa

podataka.
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Usporedba kategorija clanaka
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0 2000 4000 OO0 oo 10000

Broj Elanaka

Slika 16: Usporedba kategorija ¢lanaka
Izvor: vlastiti izvor

Najveci broj ¢lanaka spada u politicke vijesti a najmanji broj u vijesti iz bliskog istoka. Bitno
je spomenuti da istiniti ¢lanci spadaju samo u kategorije vijesti iz svijeta i1 politicke vijesti a
lazni ¢lanci u sve ostale kategorije. Svi ¢lanci su napisani izmedu 2016. i 2017. godine. Drugi
skup podataka, pod nazivom ,,Fake News™ je preuzet sa Kaggle web stranice. Sastoji se od 3
csv datoteke (train.csv, test.csv, submit.csv). Train skup se sastoji od 20.800 ¢lanaka, a test od
5200 ¢lanaka. Test skup nije anotiran ali se oznake za svaki ¢lanak unutar test skupa nalaze u
submit skupu (5200 oznaka). S obzirom na racunalnu zahtjevnost pripreme i treniranja
podataka, koristi se samo train skup. On je dodatno podijeljen na skupove za treniranje i
testiranje u omjeru 75% treniranje i 25% testiranje. Slika 17 prikazuje stupce i koli¢inu
podataka u svakom stupcu. Stupcima naslov, autor i tekst fali nekoliko podataka vezano za
¢lanke. Podaci koji nedostaju su zamijenjeni praznim stringom, kao i u prethodnom skupu.
Samo id i label (oznaka) imaju sve podatke, §to je 1 za o¢ekivati u anotiranom skupu podataka.
Skup se sastoji od 49.9% istinitih ¢lanaka 1 50.1% laZnih ¢lanaka, Sto predstavlja skoro savrSenu
balansiranost. Za razliku od prethodnog skupa, ne postoje podatci za kategorije u koje spada

¢lanak, kao ni datum, ali postoje podaci za autore ¢lanaka.
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<class 'pandas.core.frame.DataFrame’>
RangeIndex: 20808 entries, 0 to 20799
Data columns (total 5 columns):

# Column Non-Null Count Dtype

non-null inte4

20242 non-null object
author 18843 non-null object
text 20761 non-null object
label 20806 non-null inte4

dtypes: inte4(2), object(3)
memory usage: 812.6+ KB

Slika 17: Kaggle Fake News skup podataka
Izvor: Vlastiti izvor

ReCOVery je naziv zadnjeg skupa koji ¢e se koristiti. Sastoji se od 2 csv datoteke. Prva sadrzi
novinske ¢lanke a druge podatke sa Twitter-a. Koristiti ¢e se samo prvi skup sa novinskim
¢lancima. Sadrzi stupce u kojima su pohranjeni linkovi, izdavacke kuce, datum izdavanja, autor,
naslov, link naslove slike, politi¢ka pristranost, drzava, i pouzdanost (1 predstavlja pouzdane,
a 0 nepouzdane ¢lanke). Oznake su zamijenjene kako bi bile iste kao u dva prethodna skupa (0
za pouzdane, 1 za nepouzdane). Znacajno je manji od prethodna 2 skupa, sa ukupno 2029
Clanaka. To je otprilike deset puta manje od prethodnog skupa. Takoder nije toliko dobro
balansiran kao prethodna 2 skupa. 67.2% c¢lanaka su pouzdani a 32.8% clanaka predstavljaju
nepouzdane ¢lanke. S pozitivne strane, vecina ¢lanaka nema nedostajucih podataka, a mali broj
onih koji fale su ve¢inom podatci koji nisu toliko potrebni za treniranje skupa (npr. nedostaje

podatak o drzavi).

3.3. Priprema podataka

Svaki skup podataka koji se koristi za Kklasifikaciju je potrebno prilagoditi kako bi se
dobili Sto bolji rezultati predikcija. U prvom skupu podataka (ISOT) koristiti ¢e se stupci naslov
i tekst ¢lanka. Stvara se novi stupac u kojem ¢e se spremiti naslov i tekst. Zatim se stvaraju
funkcije koje ¢e prilagoditi tekst u novom stupcu. Slika 18 prikazuje funkcije koje se koriste za
pripremu teksta. Prva funkcija uklanja sve znakove osim slova iz teksta. Samo je ostavljen
apostrof zbog rije¢i kao npr. ,,don't”“. Druga funkcija razdvaja rijeci poput ,,don't“ na ,,do* i

,,not“. Zatim je potrebno razdvojiti reCenice na zasebne rijeci ili tokene(engl. tokens), pomocu
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naredbe ,,word tokenize*. Trec¢a funkcija uklanja kratke rijeci, odnosno one koje imaju manje

od 3 slova zato $to ne doprinose preveliku vrijednost.

cleaning(text):

text = re.sub('[*a-zA
text = text.lower()
return text

Uklananje contractions-a (rijeci koje su kombinacija dviju rijeci npr. "do” + "not" = "don’t")

ove_contractions(text):
: s.Tix(word) for word in text.split()])

Uklananje kratkih rije¢i (manje od 3 slova)

remove_small words(text):
return [x for x in text if len(x) > 3 ]

v 07s

Slika 18: Funkcije za pripremu teksta
Izvor: Vlastiti izvor

Slika 19 prikazuje funkciju za uklanjanje zaustavnih rijeci. Zaustavne rije¢i su rijeéi koje
nemaju veliku vaznost a pojavljuju se Cesto su skupu podataka. Na slici su prikazani neki
primjeri zaustavnih rijeci u engleskom jeziku.

Funkcija za uklananje stopwords-a (zaustavnih rijeci)
(stopwords .words( 'engl

wrds " |=baza[ ‘'r_tokens"].apply( X: for word in x word T

Output exceeds the . Open the full output data
[i,

‘me’,

my’,

Slika 19: Funkcija za uklanjanje zaustavnih rijeci
Izvor: Vlastiti izvor
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Sljedeci skup funkcija spada u tehnike normalizacije teksta. Slika 20 prikazuje 3 funkcije za
normalizaciju teksta. Prve dvije funkcije svode rije¢i na njihov korijen. Uklanjaju prefikse i
sufikse rijeci, ali nazalost nisu savrseni. Npr. engleske rijeci ,,university* i ,,universe* mogu
imati isti korijen ,,univers®, ali imaju potpuno razliita znaCenja. Prikazana su 2 razliCita
algoritma: Porter i Snowball stemmer. Snowball stemmer se smatra poboljSanom verzijom

Porter stemmera, ali se ne koriste u radu jer donose losije rezultate nego bez njihova koristenja.

porter stemmer(text):
stemmed_tokens = [ps.stem(token) for token in text]

return ' ".join(stemmed tokens)

snowball stemmer(text):
stemmed_tokens = [ss.stem(token) for token in text]

return ' ".join(stemmed tokens)

lemmatize text(text):
lemmantized = * ".join([wnl.lemmatize(words) for words in text])
return lemmantized

Slika 20: Funkcije za normalizaciju teksta
Izvor: Vlastiti izvor

Umjesto njih, koristi se treca funkcija sa slike koja pretvara rijeci u njihov kanonski oblik. Za
razliku od prve dvije, rije¢i su svedene na to¢an gramaticki oblik. Prilikom pokretanja funkcije,
tokeni ulaze u funkciju a kao izlaz se spajaju natrag u re¢enice. Nakon izvodena svih funkcija,
skup podataka je spreman za treniranje. Sve funkcije su primijenjene na sva tri skupa. Jedine
razlike su u stupcima koji postoje unutar skupova. Drugi skup ,,Fake News* Kkoristi stupce
autor, naslov i tekst ¢lanka. Svi podatci unutar tih skupova su spojeni u novi stupac. Isto je
napravljeno i za zadnji skup ReCOVery. Na slici 21 je prikazana usporedba oblaka rijeci za
istinite i lazne vijesti unutar ReCOVery skupa. Veli¢ina fonta predstavlja broj pojavljivanja
rije¢i u skupu. Zanimljivo je za primijetiti kako se rijeci kao ,,virus“ i ,,covid“ puno vise

pojavljuju u skupu laznih vijesti.
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Slika 21: Usporedba istinitih i laznih vijesti (ReCOVery)
Izvor: Vlastiti izvor

3.4. Algoritmi strojnog ucenja

Nakon §to je tekst pretvoren u optimalno stanje, moze se poceti sa treniranjem skupova.
Prvo se definira varijabla X, u koju se pohranjuju vrijednosti iz stupca u kojem se nalazi
obradeni tekst, i varijabla y, u koju se pohranjuju vrijednosti koje predstavljaju istinitost vijesti
(01li 1). S obzirom da racunalo ne razumije ljudski jezik, potrebno je prevesti tekst u racunalu
razumljiv format. To se izvodi pretvorbom teksta u vektore. Taj proces se naziva vektorizacija
(engl. vectorization). Koristi se TF-IDF tehnika vektorizacije. Slika 22 prikazuje koristenje TF-
IDF vektorizatora. U funkciju fit() se pohranjuju vrijednosti iz varijable X pa se potom

tekstualne vrijednosti pretvaraju u vektore funkcijom transform() i spremaju u varijablu X.

vectorizer = TtidfVectorizer()
vectorizer.fit(X)

X=vectorizer.transftorm(Xx)

Slika 22: TF-1DF vektorizator
lzvor: Vlastiti izvor

Sljede¢i korak je definiranje skupa za treniranje i testiranje. TO Se izvodi koriste¢i funkciju
train_test_split(). Sva tri skupa su podijeljeni u omjeru 75 train : 25 test. Prvi algoritam koji se

koristi je logisticka regresija. Slika 23 prikazuje algoritam logisticke regresije. U model se
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ucitavaju X trainiy_train varijable. Nakon Sto model zavrsi treniranje, izvodi proces predikcije
nad X_test varijablom i usporeduje predikcije sa y_test varijablom kako bi izratunao to¢nost

modela.

model LR = LogisticRegression()
model LR.fit(X train, y train)

X test pred LR = model LR.predict({X test)

Slika 23: Model logisticke regresije
Izvor: Vlastiti izvor

Stablo odluka je drugi algoritam koji se koristi. Postupak je slican proslom modelu, samo je

dodatno definirano da se koristi mjera entropije. Slika 24 prikazuje model stabla odluke.

model DT = DecisionTreeClassifier(criterion="entropy")
model DT.fit(X train, y train)
X test pred DT = model DT.predict{X test)

Slika 24: Model stabla odluke
lzvor: Vlastiti izvor

Slika 25 pokazuje model slu¢ajnih Suma. Postupak je sli¢an proslim modelima. Takoder je
potrebno definirati koriStenje entropije.
model RF = RandomForestClassifier(criterion="entropy")

model RF.fit(X train, y train)
X test pred RF = model RF.predict(X test)

Slika 25: Model slucajne Sume
Izvor: Vlastiti izvor

SVM je sljedeci algoritam koji se koristio. Potrebno je postaviti linearni kernel i definirati da
se koristi za klasifikaciju. Slika 26 prikazuje SVM model.

model SVM = svm.SVC{kernel='linear")
model SwvM.fit(X train, y train)

X test pred SVM = model SVM.predict(X test)

Slika 26: SVM model
Izvor: Vlastiti izvor

KNN je sljedeci algoritam koji se koristio. Potrebno je definirati broj susjeda, postavljeno je na
2. Takoder se definira koriStenje cosine udaljenosti i mjerenje udaljenosti izmedu tocaka. Slika
27 prikazuje KNN model.

32



model KNN = KNeighborsClassifier(n neighbors=2, metric="c
weights="distance")

model KNN.fit(X train, y train)
X test pred KNN = model KNN.predict(X test)

Slika 27: KNN model
lzvor: Vlastiti izvor

Navini Bayes je predzadnji koristeni algoritam. Koristi se multinomni Naive Bayes algoritam.
Nije potrebno podesavati dodatne parametre. Slika 28 prikazuje Naivni Bayes model.
model NB = MultinomialNB()

model NB.fit(X train, y train)
X test pred NB = model NB.predict(X test)

Slika 28: Naivni Bayes model
lzvor: Vlastiti izvor

Zadnji algoritam kori$ten u ovom radu je pasivno agresivni algoritam. Postavljen je maksimalni

broj iteracija na 100. Slika 29 prikazuje pasivno agresivni model.

model PA = Passi: lassifier()
model PA.Tit(X train, y train)

X test pred PA = model PA.predict(X test)

Slika 29: Pasivno agresivni model
Izvor: Vlastiti izvor
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4. Rezultati

U ovom djelu rada ¢e se prikazati dobiveni rezultati za svaki skup podataka posebno.

Takoder ¢e se usporediti rezultati sa rezultatima koji su postignuti u drugim radovima.

Tablica 2 prikazuje rezultate za sve trenirane modele strojnog uc¢enja. Nisu sortirani po

to¢nosti nego su prikazani redoslijedom kojim su bili trenirani. Rezultati su prikazani za skup

podataka ISOT. Najvecu tocnost su postigli stablo odluke, SVM i pasivno agresivni modeli.

Takoder su postigli najbolje rezultate za preciznost, odziv i F1. Najlosije rezultate je postigao

KNN model. Generalno su svi modeli postigli jako dobre rezultate za skup podataka ISOT.

Algoritam Tocnost | Preciznost | Odziv | F1

Logisticka regresija | 0.9847 0.98 0.98 |0.98
Stablo odluke 0.9963 1.00 1.00 | 1.00
Sluéajne Sume 0.9898 0.99 0.99 |0.99
SVM 0.9923 0.99 0.99 |0.99
KNN 0.8804 0.89 0.88 |0.88
Naivni Bayes 0.9338 0.93 0.93 [0.93
Pasivno agresivni 0.9928 0.99 0.99 |0.99

Tablica 2: To¢nost modela za skup podataka ISOT
Izvor: Vlastiti izvor

Slika 30 prikazuje usporedbu to¢nosti, preciznosti, odziva i F1 za modele trenirane na skupu

ISOT.
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Tablica 3 prikazuje rezultate za sve trenirane modele strojnog u¢enja. Nisu sortirani po to¢nosti
nego su prikazani redoslijedom kojim su bili trenirani. Rezultati su prikazani za skup podataka
Fake News. Nabolje rezultate su postigli SVM i pasivno agresivni modeli. Najgori rezultat je
postigao KNN model. Ponovno su modeli postigli jako dobre rezultate iako su malo lo$iji od

modela treniranih na skupu ISOT.

Algoritam Tocnost | Preciznost | Odziv | F1

Logisticka regresija | 0.9463 0.95 0.95 | 0.95
Stablo odluke 0.9433 0.94 094 [0.94
Slucajne Sume 0.9198 0.92 0.92 |0.92
SVM 0.9606 0.96 0.96 |0.96
KNN 0.8350 0.84 0.84 |0.83
Naivni Bayes 0.8688 0.89 0.87 |0.87
Pasivno agresivni 0.9596 0.96 0.96 |0.96

Tablica 3: To¢nost algoritama za skup podataka Fake News
Izvor: Vlastiti izvor

Slika 31 prikazuje usporedbu to¢nosti, preciznosti, odziva i F1 za modele trenirane na skupu

Fake News.
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Slika 31: Usporedba mjera (Fake News)
Izvor: Vlastiti izvor

Tablica 4 prikazuje rezultate za sve trenirane modele strojnog ucenja. Algoritmi nisu sortirani
po to¢nosti nego su prikazani redoslijedom kojim su bili trenirani. Rezultati su prikazani za
skup podataka ReCOVery. Najbolje rezultate su postigli SVM i pasivno agresivni modeli, kao

i za skup Fake News, ali su rezultati losiji nego za prethodna 2 skupa podataka.
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Algoritam Tocnost | Preciznost | Odziv | F1
Logistic¢ka regresija | 0.7913 0.83 0.79 | 0.76

Stablo odluke 0.7303 0.73 0.73 | 0.73
Slu¢ajne Sume 0.7854 0.83 0.79 [ 0.75
SVM 0.8819 0.89 0.88 |0.88
KNN 0.7717 0.76 0.77 | 0.76
Naivni Bayes 0.6969 0.79 0.70 |0.59

Pasivno agresivni 0.8937 0.90 0.89 |0.89

Tablica 4:Tocnost algoritama za skup podataka ReCOVery
Izvor: Vlastiti izvor

Slika 32 prikazuje usporedbu to¢nosti, preciznosti, odziva i F1 za modele trenirane na

ReCOVery skupu.
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Slika 32: Usporedba mjera (ReCOVery)
Izvor: Vlastiti izvor

4.1. Usporedba rezultata s ostalim radovima

Najbolje rezultate imaju svi modeli trenirani na ISOT skupu, §to je i ocekivano s
obzirom da je najveci skup i relativno dobro je balansiran. U radu [21] autor M. Yousaf i
suradnici postizu jako dobre rezultate za modele trenirane na ISOT skupu. NajviSu to¢nost
postizu slué¢ajne Sume (99%) i SVM (98%), $to je priblizno jednako modelima treniranim u
ovom radu, iako je SVM model (99%) minimalno bolji od slu¢ajnih suma (98%). Ti modeli su

postigli najbolje rezultate i za ostale mjere. Model slu¢ajne Sume, u radu navedenih autora,
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postize rezultate za preciznost: 99%, odziv: 100% 1 F1: 99% S§to je gotovo jednako modelu
slu¢ajnih Suma u ovom radu, osim odziva koji iznosi 99%. Suprotno tome, SVM model u ovom
radu postize minimalno bolje rezultate za navedene mjere od SVM modela iz navedenog rada.

Modeli trenirani na skupu Fake New imaju loSije rezultate ali s obzirom da je skup
podataka otprilike duplo manji od skupa ISOT, rezultati su zadovoljavajuci. Autori rada [21],
takoder treniraju modele i na ovom skupu podataka. Najvecu to¢nost postizu koristeci stablo
odluke (94%) $to je jednako toc¢nosti modela stabla odluke u ovom radu. Zanimljivo je za
usporediti SVM model koristen u njihovom radu, koji postize to¢nost od 37%, §to je puno manje
od to¢nosti SVM modela koji je postigao najbolje rezultate u ovom radu (96%). Najgoru
to¢nost, u njihovom radu, postize KNN model sa 28%. U ovom radu, KNN model takoder
postize najgore rezultate za skup Fake News, sa to¢nosti 84%, $to je ipak puno vise u usporedbi
sa njihovim radom. S obzirom da je skup koristen u svrhu natjecanja, dostupni su najbolji
postignuti rezultati [23]. Pobjednik natjecanja je postigao to¢nost od 99%. SVM model iz ovog
rada bi bio Sesti na rang ljestvici.

Skup ReCOVery je puno manji od druga dva skupa pa je i o¢ekivano da ¢e imati najgore
rezultate. Takoder nije dobro balansiran sa otprilike duplo vise ¢lanaka koji su pouzdani, pa se
moze pretpostaviti da je puno uspjesniji u detekceiji ¢lanaka koji su pouzdani nego nepouzdani,
Sto je vidljivo na prikazu matrica konfuzije u nastavku rada. Autori u radu [29] takoder postizu
bolje rezultate za detekciju pouzdanih vijesti, Sto potvrduje navedenu pretpostavku. Modele
treniraju koriste¢i neke od algoritama koji su koriSteni u ovom radu, kao stablo odluke, SVM,
logisticka regresija itd. Prikazali su rezultate samo za najbolje modele. Model stabla odluke je
postigao rezultate za preciznost: 78%, odziv: 77% 1 F1: 78% za pouzdane vijesti. Za
nepouzdane vijesti je postigao rezultate za preciznost: 54%, odziv: 55% i F1: 55%. U ovom
radu, model stabla odluke postize priblizno jednake rezultate za pouzdane vijesti. Za
nepouzdane vijesti, rezultati su minimalno bolji. Preciznost iznosi: 59%, odziv: 56% i F1: 58%.
Nisu prikazali rezultate to¢nosti modela, jer bi mogli biti zavaravajuci, zbog loSe balansiranosti

skupa.
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4.2. Matrice konfuzije za logisti¢ku regresiju

Slika 33 prikazuje matrice konfuzije za sva 3 skupa podataka. Prva predstavlja skup
ISOT, druga skup Fake News a tre¢a skup ReCOVery.
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Slika 33: Matrice konfuzije za logisti¢ku regresiju
Izvor: Vlastiti izvor
Za skup I1SOT, broj to¢nih predikcija za pozitivne vrijednosti iznosi 5280, odnosno to¢no je
predvidio 5280 ¢lanaka kao istinite vijesti. 74 Clanaka je predvidio kao istinite vijesti ali su
laZne, 98 ¢lanaka je predvidio kao laZne vijesti ali su istinite 1 5773 ¢lanaka je tocno predvidio
kao lazne vijesti. Za skup Fake News, broj to¢nih predikcija za pozitivne vrijednosti iznosi
2464, odnosno tocno je predvidio 2464 ¢lanaka kao istinite vijesti. 133 ¢lanaka je predvidio kao
istinite vijesti ali su lazne, 146 ¢lanaka je predvidio kao lazne vijesti ali su istinite i 2457 ¢lanaka
je to¢no predvidio kao lazne vijesti. Za skup ReCOVery, broj to¢nih predikcija za pozitivne
vrijednosti iznosi 340, odnosno to¢no je predvidio 340 ¢lanaka kao istinite vijesti. 2 ¢lanaka je
predvidio kao istinite vijesti ali su lazne, 104 ¢lanaka je predvidio kao lazne vijesti ali su istinite
i 62 Clanaka je to¢no predvidio kao lazne vijesti. Omjer TN | FN vrijednosti, pokazuje da je

model ima problema sa detekcijom laZnih vijesti, iako ima relativno visoku tocnost (80%).
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4.3. Matrice konfuzije za stablo odluka

Slika 34 prikazuje matrice konfuzije za sva 3 skupa podataka. Prva predstavlja skup
ISOT, druga skup Fake News a treca skup ReCOVery
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Slika 34: Matrica konfuzije za stablo odluke
Izvor: Vlastiti izvor

Za skup ISOT, broj to¢nih predikcija za pozitivne vrijednosti iznosi 5335, odnosno to¢no je
predvidio 5335 ¢lanaka kao istinite vijesti. 19 ¢lanaka je predvidio kao istinite vijesti ali su
lazne, 23 Clanaka je predvidio kao lazne vijesti ali su istinite 1 5848 Clanaka je to¢no predvidio
kao lazne vijesti. Za skup Fake News, broj to¢nih predikcija za pozitivne vrijednosti iznosi
2451, odnosno to¢no je predvidio 2451 ¢lanaka kao istinite vijesti. 146 ¢lanaka je predvidio kao
istinite vijesti ali su lazne, 149 ¢lanaka je predvidio kao lazne vijesti ali su istinite 1 2545 ¢lanaka
je to¢no predvidio kao lazne vijesti. Za skup ReCOVery, broj to¢nih predikcija za pozitivne
vrijednosti iznosi 278, odnosno to¢no je predvidio 278 ¢lanaka kao istinite vijesti. 64 ¢lanaka
je predvidio kao istinite vijesti ali su lazne, 73 ¢lanaka je predvidio kao lazne vijesti ali su
istinite i1 93 ¢lanaka je tocno predvidio kao lazne vijesti. Omjer TN i FN je bolji od vrijednosti

postignutih logistickom regresijom, ali i dalje je visok broj FN vrijednosti.
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4.4. Matrice konfuzije za slu¢ajne Sume

Slika 35 prikazuje matrice konfuzije za sva 3 skupa podataka. Prva predstavlja skup
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Za skup ISOT, broj to¢nih predikcija za pozitivne vrijednosti iznosi 5308, odnosno to¢no je

ISOT, druga skup Fake News a treca skup ReCOVery.
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Slika 35: Matrica konfuzije za slu¢ajne Sume
Izvor: Vlastiti izvor

predvidio 5308 ¢lanaka kao istinite vijesti. 46 ¢lanaka je predvidio kao istinite vijesti ali su
lazne, 69 Clanaka je predvidio kao lazne vijesti ali su istinite 1 5802 ¢lanaka je to¢no predvidio
kao lazne vijesti. Za skup Fake News, broj to¢nih predikcija za pozitivne vrijednosti iznosi
2476, odnosno tocno je predvidio 2476 ¢lanaka kao istinite vijesti. 121 ¢lanaka je predvidio kao
istinite vijesti ali su lazne, 296 ¢lanaka je predvidio kao laZne vijesti ali su istinite 1 2307 ¢lanaka
je to¢no predvidio kao lazne vijesti. Za skup ReCOVery, broj to¢nih predikcija za pozitivne
vrijednosti iznosi 341, odnosno to¢no je predvidio 341 ¢lanaka kao istinite vijesti. 1 ¢lanaka je
predvidio kao istinite vijesti ali su lazne, 108 ¢lanaka je predvidio kao lazne vijesti ali su istinite
1 58 ¢lanaka je tocno predvidio kao lazne vijesti. Omjer TN 1 FN vrijednosti losiji nego kod

stabla odluke iako postize bolje rezultate za sve mjere. Razlog tome je uspjesnija detekcija

istinitih vijesti.
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4.5. Matrice konfuzije za SVM

Slika 36 prikazuje matrice konfuzije za sva 3 skupa podataka. Prva predstavlja skup
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Za skup I1SOT, broj to¢nih predikcija za pozitivne vrijednosti iznosi 5317, odnosno to¢no je

ISOT, druga skup Fake News a treca skup ReCOVery.
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Slika 36: Matrica konfuzije za SVM
Izvor: Vlastiti izvor

predvidio 5317 ¢lanaka kao istinite vijesti. 37 ¢lanaka je predvidio kao istinite vijesti ali su
lazne, 49 ¢lanaka je predvidio kao lazne vijesti ali su istinite i 5822 ¢lanaka je to¢no predvidio
kao lazne vijesti. Za skup Fake News, broj to¢nih predikcija za pozitivne vrijednosti iznosi
2503, odnosno toc¢no je predvidio 2503 Clanaka kao istinite vijesti. 94 ¢lanaka je predvidio kao
istinite vijesti ali su lazne, 111 ¢lanaka je predvidio kao lazne vijesti ali su istinite 1 2492 ¢lanaka
je to¢no predvidio kao lazne vijesti. Za skup ReCOVery, broj to¢nih predikcija za pozitivne
vrijednosti iznosi 336, odnosno to¢no je predvidio 336 ¢lanaka kao istinite vijesti. 6 ¢lanaka je
predvidio kao istinite vijesti ali su lazne, 54 ¢lanaka je predvidio kao lazne vijesti ali su istinite
1 112 ¢lanaka je to¢no predvidio kao lazne vijesti. Postize puno veci broj to¢no detektiranih
laznih vijesti, u usporedbi sa prijasnjim algoritmima. Generalno je postigao dobre rezultate za

svaki skup podataka.
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4.6. Matrice konfuzije za KNN

Slika 37 prikazuje matrice konfuzije za sva 3 skupa podataka. Prva predstavlja skup
ISOT, druga skup Fake News a treca skup ReCOVery.
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Slika 37: Matrice konfuzije za KNN
Izvor: Vlastiti izvor

Za skup ISOT, broj to¢nih predikcija za pozitivne vrijednosti iznosi 4972, odnosno to¢no je
predvidio 4972 ¢lanaka kao istinite vijesti. 382 ¢lanaka je predvidio kao istinite vijesti ali su
lazne, 960 Clanaka je predvidio kao laZne vijesti ali su istinite 14911 ¢lanaka je to¢no predvidio
kao lazne vijesti. Za skup Fake News, broj to¢nih predikcija za pozitivne vrijednosti iznosi
2278, odnosno to¢no je predvidio 2278 ¢lanaka kao istinite vijesti. 319 ¢lanaka je predvidio kao
istinite vijesti ali su lazne, 539 ¢lanaka je predvidio kao lazne vijesti ali su istinite 1 2064 ¢lanaka
je to¢no predvidio kao lazne vijesti. Za skup ReCOVery, broj to¢nih predikcija za pozitivne
vrijednosti iznosi 300, odnosno to¢no je predvidio 300 clanaka kao istinite vijesti. 42 Clanaka
je predvidio kao istinite vijesti ali su lazne, 74 ¢lanaka je predvidio kao laZne vijesti ali su
istinite 1 92 ¢lanaka je to¢no predvidio kao lazne vijesti. Algoritam u vecini slu€ajeva postize

najgore rezultate, u usporedbi sa ostalim algoritmima.
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4.7. Matrice konfuzije za Navini Bayes

Slika 38 prikazuje matrice konfuzije za sva 3 skupa podataka. Prva predstavlja skup
ISOT, druga skup Fake News a treca skup ReCOVery.
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Slika 38: Matrica konfuzije za Navini Bayes
Izvor: Vlastiti izvor

Za skup I1SOT, broj to¢nih predikcija za pozitivne vrijednosti iznosi 4931, odnosno to¢no je
predvidio 4931 clanaka kao istinite vijesti. 423 ¢lanaka je predvidio kao istinite vijesti ali su
laZne, 320 ¢lanaka je predvidio kao laZzne vijesti ali su istinite 1 5551 ¢lanaka je to¢no predvidio
kao lazne vijesti. Za skup Fake News, broj to¢nih predikcija za pozitivne vrijednosti iznosi
2567, odnosno tocno je predvidio 2567 ¢lanaka kao istinite vijesti. 30 ¢lanaka je predvidio kao
istinite vijesti ali su lazne, 652 ¢lanaka je predvidio kao lazne vijesti ali su istinite 1 1951 ¢lanaka
je tocno predvidio kao laZne vijesti. Postize najgore rezultate za detekciju laznih vijesti u ovom
skupu, sa najve¢im brojem FN vrijednosti. Za skup ReCOVery, broj to¢nih predikcija za
pozitivne vrijednosti iznosi 324, odnosno to¢no je predvidio 342 ¢lanaka kao istinite vijesti. 0
¢lanaka je predvidio kao istinite vijesti ali su laZzne, 154 ¢lanaka je predvidio kao lazne vijesti
ali su istinite 1 12 ¢lanaka je tocno predvidio kao lazne vijesti. Kao i u Fake News skupu, postize

najveci broj FN vrijednosti, te je uspjesno detektirao samo 12 laznih vijesti.

43



4.8. Matrice konfuzije za pasivno agresivni

Slika 39 prikazuje matrice konfuzije za sva 3 skupa podataka. Prva predstavlja skup
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Za skup I1SOT, broj to¢nih predikcija za pozitivne vrijednosti iznosi 5318, odnosno to¢no je
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Slika 39: Matrice konfuzije za pasivno agresivni algoritam
Izvor: Vlastiti izvor

predvidio 5318 ¢lanaka kao istinite vijesti. 36 ¢lanaka je predvidio kao istinite vijesti ali su
lazne, 45 Clanaka je predvidio kao lazne vijesti ali su istinite 1 5826 Clanaka je to¢no predvidio
kao lazne vijesti. Za skup Fake News, broj to¢nih predikcija za pozitivne vrijednosti iznosi
2499, odnosno tocno je predvidio 2499 ¢lanaka kao istinite vijesti. 98 ¢lanaka je predvidio kao
istinite vijesti ali su lazne, 112 ¢lanaka je predvidio kao lazne vijesti ali su istinite 1 2491 ¢lanaka
je to¢no predvidio kao lazne vijesti. Za skup ReCOVery, broj to¢nih predikcija za pozitivne
vrijednosti iznosi 336, odnosno to¢no je predvidio 336 ¢lanaka kao istinite vijesti. 6 ¢lanaka je
predvidio kao istinite vijesti ali su lazne, 48 ¢lanaka je predvidio kao laZne vijesti ali su istinite
1 118 ¢lanaka je tocno predvidio kao lazne vijesti. Postize najbolje rezultate u vecini slucajeva

za sve skupove podataka.
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5. Zakljucak

Lazne vijesti su znacajan problem koji je postao posebno aktualan u zadnjih nekoliko
godina zahvaljujuci razvoju tehnologije 1 popularizaciji druStvenih mreza. Takav problem je
potrebno rijesiti i pristupiti mu na razli¢ite nac¢ine. Nekada se moglo vjerovati vijestima jer su
izvori bili pouzdani i nije bilo potrebe za sumnjom. Danas je situacija drugacija. U ljudima se
stvorila potreba za provjeravanjem svega $to procitaju na internetu, kako bi uistinu bili sigurni
da to §to Citaju, nije laz, izmisljena kako bi napakostila nekome pojedincu ili organizaciji, nego
istinita vijest potvrdena Cinjenicama. lako je tehnologija olaksala Sirenje laznih vijesti, ona

takoder omogucuje da se stane na kraj tom problemu.

Umjetna inteligencija daje mogucnost razvoja modela koji su sposobni detektirati lazne
vijesti. U radu su prikazani neki od moguéih modela koji se koriste za rjeSavanje navedenog
problema. Modeli su u€eni na 3 razli¢ita skupa podataka. Najbolje rezultate su postigli modeli
uceni na skupu sa najvise novinskih ¢lanaka. Moze se zakljuciti da je odabir dovoljno velikog
skupa podataka, sa relativno dobrom balansirano$¢u jedan od kljuénih koraka u razvoju modela
za detekciju laznih vijesti. Najbolje rezultate su postigli SVM 1 pasivno agresivni modeli, sa
priblizno savrSenom to¢nosti predikcije. Stoga bi se mogli uspjes$no implementirati u alate koji
bi otkrivali laZne vijesti na razne nacine, ukoliko postoji zadovoljavaju¢i skup podataka koji je
dobro strukturiran. Visoka to¢nost modela ne garantira uspjes$nu detekciju laznih vijesti u svim
situacijama. Model bi trebao biti treniran na podacima koji su napisani drugim jezicima. S
obzirom da postoji jako puno razli¢itih jezika, od kojih su neki pisani drugacijim pismom (npr.
¢irilicom) 1 imaju drugacija gramati¢ka pravila, sastavljanje ili pronalazak zadovoljavajuceg
skupa podataka bi bio izrazito zahtjevan zadatak. Takoder postoji mogucnost koristenja
strojnog ucenja za stvaranje laznih vijesti. Modeli strojnog u¢enja detektiraju uzorke u tekstu
pomocu kojih razlikuju istinite i lazne vijesti. Na temelju tim detekcija, moguce je stvaranje

laZnih vijesti koji bi bile sli¢nije istinitim i1 time bi zavarali modele za detekciju laznih vijesti.

Rad bi se mogao dodatno nadograditi tako da se modeli implementiraju u web stranicu
koja bi sluzila kao provjera pouzdanosti novinskih ¢lanaka. Korisnici bi unijeli tekst ¢lanka u
definirano polje i dobili bi povratu informaciju ukoliko ¢lanak potencijalno sadrzi lazne vijesti.
Jos$ jedna moguénost je implementiranje modela u alate koji bi se koristili u preglednicima.
Kada se otvori web stranica, npr. novinski portal, i odabere se jedan ¢lanak, alat bi automatski

oznacio da li je web stranica pouzdana ili sumnjiva.
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Kako bi detekcija laznih vijesti koriStenjem umjetne inteligencije imala smisla, potrebna
je ljudska suradnja. Algoritmi strojnog ucenja, Koji se koriste za automatsko otkrivanje
dezinformacija, mogu biti uspjesni do odredene mjere. Medutim, uvijek je potrebna dodatna
provjera od strane ¢ovjeka. Dodatno, kriticko razmisljanje i osobno istrazivanje su kljucni
koraci prema sprje¢avanju Sirenja laznih vijesti. Prije dijeljenja vijesti na drustvenim mrezama,
neophodno je uvijerit se da je vijest istinita, da postoje Cinjenice koje potvrduju vijest. Svako

dijeljenje vijesti koja nije istinita, dodaje njenoj pouzdanosti u o¢ima drugih.
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