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Sazetak

Ovaj rad proucava nacin postizanja digitalnog suvereniteta kroz konfiguraciju
vlastitog posluZitelja datoteka. Na temelju pregleda relevantnih istrazivanja, dolazimo do
zakljucka da je Zelja i potreba za digitalnim suverenitetom, odnosno vlasnistvom nad
osobnim podatcima sve izraZenija u suvremenom drusStvu. Na medunarodnoj razini, vidimo
regulative poput Opce uredbe o zaStiti podataka (engl. General dana protection regulation,
kra¢e GDPR), dok na osobnoj razini postoje alati koji omogucavaju i poticu osobni digitalni
suverenitet. Kroz ovaj rad prikazani su takvi alati te cjelokupni proces od odabira
hardverskih komponenti do postavljanja vlastitog oblaka na posluzitelju. Ovaj osobni oblak
omogucava sve funkcionalnosti vlasni¢kih usluga u oblaku, ali istovremeno omogucava
potpuno vlasnistvo nad vlastitim podacima i datotekama. Kroz rad koriste se iskljucivo alati
i softveri otvorenog koda.

Kljucne rijec¢i: posluzitelj datoteka; digitalni suverenitet: GDPR; otvoreni kod;
TrueNAS Scale; ZFS; virtualni stroj; Nextcloud; Tailscale; Docker; osobni oblak;



Sadrzaj

B 00 ) S ORS 5
2. DIGITALNI SUVERENITET ......oosorrsmssrnsesrsesssssssssssssssssssssssssssssssssssssssssasssasssasssnssssssssnsssnssss 6
2.1, NACIONALNA RAZINA cotitirereeeeesesssessssssssssssssesssssssssssssssssssessssssssssssssssssssssssssssssssssssssassssssnsnsssnes 6
2.2.  INDIVIDUALNA RAZINA..titeeeerererererererersssssssssesssesssessssssssssssssesssssessserssssssssssssssasssnsssssssssessasssnsnenes 7

3. POSLUZITEL] DATOTEKA ..o cerrerrcsssesssmsssssssssssssssssssssssssssssssssssssssssasssasssasssnssssssssnsssnnsss 9
HARDVER ... siesctisissssssssssssssssesssss s sssssssssssssssss sasssssssssssssssssnsssnssns snnssnsssssns sns sennsnnnsannns 11
4.1, MATICNA PLOCA sttt ss et sa s ss e s st ss s snsenes 11
4.2, PROCESOR .ucoivtitseiestinsissssssesssssssssssssssssssa e ssssassssssssssbesesesssssssssssssestssssssasasassssssasasssssssssssasassnsnssnaes 11
S T\ 20 (03 NP 11
N <0 5 1N 12
4.5.  OSTALE I DODATNE KOMPONENTE ...ovteiviirirsiissssiissssssssssssssssssssssssssssssssssssss s sssssssasssssssssssenes 12
4.6,  ALTERNATIVE titvtvtrtersssessesererererereressssssssssssssssnessssssssssssesssssssesesssesssssssssssssssasssnsnssssssssssssssssssnsnenes 13

Y 0. S T4 D0 14

6. OS (TRUENAS SCALE) ..ucotitisssmsmssssssssssssssssssssssssssssssssssssssssssssssssasssssasssssssssssasssssassassssssssass 16
LTS S 1 FS3 17N 070§ NP 17

Y A 1 21
% R 0] ) 33 (€101 27:X0) N 24
7.2, INEFS SHARE....cssstrtrtseseeseresersssssssssssssssssssesesesesssssssssssssasssnsssssssssssssssssssssssesesenensnasssssssssasnssnenssens 26
8. VIRTUALNI STROJ...oictirsumsumssmssssmssssssssssasssssssssssssssssssssssssasssssnssssssssssssssssssssssnssnssnsssssnssnssnsss 29
8.1. VIRTUALNI STROJEVI I TRUENAS SCALE ..ottt ss s s ssss s snans 29
8.2.  POSTAVLJANJE VIRTUALNOG STROJA .eeererererersnsereseseesesesessssssssssssssssssssesesesssssssssssssssnsssssssessssns 30
8.3.  PRIDRUZIVANJE NEFS Attt st ss et ss e s s sssnsssssenensannns 34
8.4. POSTAVLJANJE STATICNE IP ADRESE....ciciiiciincirc s sss s sssss s sssssssssasssnsns 36

£ O D 10 108 D 38
10. PORTAINER ... ccrcrrrnssssessssssssssssssssssssassssssssssssssssssssasssasssasssssssss snsssssnsssnsssns snsssssnsssnsssans 40
11, NEXTCLOUD ...ccceiiirrrrserssssssrssssssssssssssassssssssssssssssssssasssasssassssssssssssssssssssnsssns sasssssssssssssans 42
1 7 000 N ) 45
g TR 71 4 110100\ 2 GO 49
1 0] g ] 0 1 50

15. LITERATURA .. ssssssssasasas s s s s e e se s ssenens 51



1. Uvod

U danasnjem suvremenom drustvu, digitalni suverenitet postaje sve znacajnije pitanje
kako na medunarodnoj, tako i na individualnoj razini. Na medunarodnoj razini vidimo
pojavu regulativa kojima je cilj zaStiti osobne podatke pojedinaca, u tom pogledu istice se
Opc¢a uredba o zastiti podataka (GDPR) koja je na snazi u Europskoj uniji. Takoder,
kontinuirane kontroverze oko sigurnosti i privatnosti podataka koje prate neke od najvecih
tehnoloskih korporacija naglasavaju potrebu za o¢uvanjem digitalnog suvereniteta.

Vaznost vlasniStva nad vlastitim podacima i datotekama na individualnoj razini
prepoznaje sve veci broj ljudi. U vrijeme gdje komercijalne usluge u oblaku ¢esto posjeduju
korisnicke podatke i kontroliraju pristup tim podacima, postoji rastu¢a potreba za
alternativnim rjeSenjima koja omogucuju digitalni suverenitet.

Ovaj rad istrazuje jedan od nacina postizanja osobnog digitalnog suvereniteta putem
konfiguracije vlastitog posluZitelja datoteka. Konfiguracije posluZzitelja datoteka sastoji se
od hardverskog i softverskog dijela, no fokus ovog rada usmjeren je na softverski dio, a
hardverske moguénosti predstavljene su u generalnom obliku.

U nastavku rada dan je pregled vaZnosti Digitalnog suvereniteta kako na
medunarodnoj razini tako i na individualnoj razini. Zatim slijedi konfiguracija posluZitelja.
Predstavljena je generalna uputa za hardversku konfiguraciju te je zatim prikazana
softverska arhitektura i konfiguracija koja ¢e biti objasnjena korak po korak. Softverska
konfiguracija sastoji se od postavljanja operacijskog sustava TrueNAS Scale na kojemu se
pokrece virtualni stroj. Virtualni stroj sluzi za pokretanje Docker kontejnera za Nextcloud i
Tailscale. Nextcloud omogucava osobni oblak za pohranu datoteka, dok Tailscale pruza
siguran pristup oblaku izvan lokalne mreZe. Kontejneri unutar virtualnog stroja koristiti ce
trajnu pohranu putem mrezZnog datotecnog sustava (engl. Network File System, kra¢e NFS)
koji se dijeli s domacina, ¢ime osiguravamo cjelovitost i dostupnosti nasih podataka.

Kroz ovaj rad, istrazujemo proces koji omogucéuje pojedincima potpuni nadzor nad
vlastitim digitalnim prostorom. Takoder, rad poti¢e uporabu alata otvorenog koda koji
podrzavaju osobni digitalni suverenitet, iz tog razloga koriSteni su iskljucivo takvi alati i
softveri. Ovakav pristup omogucava potpunu i besplatnu rekreaciju koraka koji se ticu
softverske konfiguracije.



2. Digitalni suverenitet

Suverenitet moZemo definirati kao pojam koji oznacava vrhovnu i konac¢nu politicku
vlast, iznad koje, u pogledu donoSenja i provodenja politickih odluka, nema visSe vlasti [1].
No, u suvremenoj digitalnoj eri potrebno je proSsiriti doseg ove definicije kako bi obuhvatili
sve bitniji pojam digitalnog suvereniteta. Proteklih godina digitalni suverenitet zauzeo je
srediSte pozornosti, naglasavaju¢i nacionalnu sposobnost da zastiti svoju digitalnu
infrastrukturu, podatke i upravljanje internetom od vanjskih utjecaja. Medutim, vazno je
istaknuti da digitalni suverenitet ne ostaje ograni¢en samo na nacionalnu razinu, veé
prosiruje svoj utjecaj i na individualnoj/osobnoj razni, odnosno odnosi se na sposobnost
pojedinca da uspostavi kontrolu nad svojim osobnim podatcima, privatnoscu i identitetu u
digitalnoj sferi. U tom kontekstu, Op¢a uredba o zastiti podataka (GDPR) koju je uvela
Europska unija predstavlja regulatorni okvir koji naglasava vaZnost zastite podataka i prava
pojedinca u digitalnom okruZenju.

Koncept digitalnog suvereniteta, prema definiciji predstavljenoj od strane Saveznog
kancelara Europske unije ima sljede¢e znacenje: ,Digitalni suverenitet opisuje sposobnost
oblikovanja digitalne transformacije na samoodredeni nacin u vezi s hardverom, softverom,
uslugama i vjeStinama. Biti digitalno suveren ne znaci primjenjivati protekcionisticke mjere
ili sve raditi samostalno. Biti digitalno suveren znaci, unutar okvira primjenjivog zakona,
donositi suverene odluke o podru¢jima na kojima se Zeli ili je potrebna neovisnost.“ [2].
Prepoznavanje snage podataka dovelo je do nastanka sloZene eko-sfere entiteta Kkoji
prikupljaju, analiziraju i trguju vrijednostima koje se iz njih mogu generirati. Taj proces
takoder nazivamo digitalizacija ili digitalna transformacija. Ova promjena ugroZava
privatnost ljudi jer prikuplja osobne informacije nad kojima nemaju vlasnistvo i/ili
kontrolu. Stoga je nuZno imati kontrolu nad vlasniStvom, ¢uvanjem i koriStenjem tih
podataka te zastititi digitalnu imovinu i identitet putem odgovaraju¢e uprave podacima,
kontrole kiberneticke sigurnosti i zastite privatnosti [3].

Analiticko istrazivanje proveden u kontekstu rada [3] obuhvatio je analizu publikacija
u istrazivackoj bazi podataka ProQuest Central, koji sadrZe klju¢ni termin ,digital
sovereignty“. U prikupljenim radovima cesto se citira europska Opc¢a uredba o zastiti
podataka (GDPR) koja daje i Stiti prava na privatnost pojedinaca koji se nalaze u Europskoj
uniji kada su njihovi podaci obradeni od tvrtke izvan EU. GDPR moZemo sagledati kao
borbu za digitalni suverenitet na internacionalnoj i nacionalnoj razini.

2.1. Nacionalnarazina

Na nacionalnoj razini koristi se pojam digitalni suverenitet kako bi se prenijela ideja
da bi drzava trebala afirmirati svoju kontrolu nad internetom te braniti svoje gradane i
poslovne subjekte kako bi odrzala kontrolu nad digitalnom infrastrukturom na svojem
teritoriju i podacima svojih gradana. S obzirom na dominantnu poziciju gigantskih
tehnoloSkih korporacija poznatih kao ,GAFAM“ (Google, Apple, Facebook, Amazon i



Microsoft) u sektoru racunalstva u oblaku i drustvenih medija, podatci gradana sada su u
osnovi pohranjeni i koriSteni u oblaku ovih tehnoloSkih giganta [3]. Stoga drzave koje
nemaju vezu s navedenim tehnoloSkim kompanijama Zele demonstrirati svoj autoritet i
kontrolu nad podacima i njihovim KkoriStenjem [4]. DrZave trebaju poboljsati svoju
podatkovnu infrastrukturu i oblikovanje digitalnih politika koje mogu doprinijeti stvaranju i
provodenju digitalnog upravljanja kako bi se postigao digitalni suverenitet na nacionalnoj
razini i osigurala kontrola digitalne imovine koju nastoje zastiti. Takoder moraju se
istovremeno baviti geoekonomskim i geopolitickim grananjem ako Zele pomicati
multilateralnu suradnju na globalnoj razini [4]. U slu¢aju Europske unije, prepoznajuci
vaZnost digitalnog suvereniteta i ograni¢avanja mo¢i platformi, Europska unija usmjerila je
svoje napore prema sveobuhvatnoj regulaciji tehnoloSkog sektora kako bi u potpunosti
zastitila digitalni suverenitet Europe, postavsi vodeca ,regulatorna supersila“ svijeta [5].

Prethodno navedeno analiticko istrazivanje, koje je provodeno u kontekstu [3]
takoder je otkrilo da se uz klju¢nu termin ,digital sovereignty“ ¢esto spominju i izrazi
,personal”, ,control“, ,ownership“. Ovaj nalaz ukazuje na potrebu pojedinaca da ostvari
suverenitet nad vlastitim podacima. Dakle, koncept digitalnog suvereniteta nije ogranicen
na nacionalnu kontrolu nad uporabom i dizajnom kritickih digitalnih sustava i podataka
koji se u njima generiraju i pohranjuju, ve¢ je primjenjiv i na individualnoj razini,
omogucavajuc¢i pojedincima da povrate nadzor i kontrolu nad sigurnos$cu i privatno$cu
vlastitih podataka [3].

2.2. Individualnarazina

Umjesto da digitalni suverenitet promatramo kao preduvjet za ostvarivanje ovlasti na
odredenom teritoriju pod kontrolom vlasti i regulacije vlade, digitalni suverenitet mozemo
promatrati i kao sposobnost pojedinca da donese odluke i akcije na svjestan, namjeran i
neovisan nacin u vezi s pristupom i rukovanjem vlastitim podacima - samostalni
suverenitet nad vlastitim podacima [6]. Stoga, s perspektive gradana kao pojedinca,
digitalni suverenitet mozZe se primijeniti na individualnoj osnovi s osnovnim razmatranjem
kako se postupa s njihovim osobnim podacima i digitalnom imovinom te kao pojedinacni
korisnik digitalnih tehnologija i usluga [7]. Digitalna transformacija i koriStenje privatnih i
osjetljivih podataka dovodi u opasnost privatnost i suverenitet pojedinca. PoSto se takvi
podaci Cesto pohranjuju u oblacima koji su uglavnom kontrolirani od strane ,GAFAM“
korporacija, postoji znacajna zabrinutost oko nacina rukovanja podacima koji mogu ugroziti
osobnu privatnost pojedinca. Osobni podaci se Cesto prikupljaju i koriste bez znanja ili
pristanka pojedinca na kojeg se odnose [6]. U kontekstu umjetne inteligencije i strojnog
uCenja takoder se Cesto koriste osobni i osjetljivi podatci, ali kako bi se ublaZila zabrinutost,
postoje metodologije rudarenja podataka koje ¢uvaju privatnost (engl. privacy preservation
in dana mining, krace PPDM) i Stite osjetljive podatke vlasnika podataka [8]. Unatoc
metodama i tehnikama za ocuvanje i poboljSanje privatnosti kako bi se zastitila privatnost
vlasnika podataka, razina privatnosti nije odredena od strane njih, ve¢ od strane Cuvara
podataka, bez potrebe za suglasnosScu vlasnika podataka [9]. Vlasnici podataka trebali bi biti
u mogucnosti odluciti koji osobni podaci, koliko i na koji nacin se njihovi osobni podaci
koriste. Takoder, vlasnicima podatak treba biti omoguceno da slobodno odluce Zele li
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sudjelovati u dijeljenju podataka. Cilj digitalnog suvereniteta je omoguditi svakom
pojedincu, kao pravom vlasniku podataka, slobodu upravljanja i donoSenja odluka umjesto
da se podaci svakog pojedinca zakljucavaju u odvojenim organizacijskim silosima koji su
teSko dostupni i smanjuju dostupnost i korisnost [3].



3. Posluzitelj datoteka

U potrazi za ostvarivanjem digitalnog suvereniteta, konfiguracija vlastitog posluzitelja
datoteka moZe biti korak u pravom smjeru. Posjedovanje vlastitog posluZitelja datoteka te
upravljanje njime omogucava korisnicima pohranjivanje i upravljanje vlastitim podacima
pod svojim uvjetima. Pojedinci imaju kompletnu kontrolu nad sigurnosti, enkripcijskim
algoritmima i pravima pristupa, odnosno mogu biti sigurni u najviSu sigurnost svojih
podataka. Uz manje oslanjanja na centralizirane usluge u oblaku, manje je opasnosti od
povrede podataka i neovlaStenog pristupa, a manja je i Sansa da velike korporacije koriste
podatke za vlastitu korist.

Osobni posluzitelj datoteka je posluzitelj smjesten u privatnoj rezidenciji koji pruza
usluge drugim uredajima unutar ili izvan kuc¢anstva putem kuc¢ne mreZe ili interneta [10].
Cesto se koristi za reproduciranje medijskih datoteka za svojem televizoru ili kao centralni
uredaj za pohranu za sve vaSe uredaje. Stru¢njaci u podrucju informacijske tehnologije
Cesto koriste osobni posluzitelj kako bi unaprijedili svoje IT vjeStine. Osobni posluZitelj
omogucava testiranje skripti ili programa u sigurnom okruZenju koje nije u produkcijskoj
uporabi. Takoder, pruZa vam moguénost implementacije virtualnih strojeva te stvaranje
male mreZe/domena za testiranje i usvajanje novih vjeStina [11].

Neki od naj¢eScih nacina uporabe osobnog posluzitelja [11]:

Osobni oblak za pohranu

Ku¢éni medijski posluZitelj

SrediSnje mjesto za sigurnosne kopije
Platforma za ku¢nu automatizaciju
Ku¢ni sigurnosni sustav

Upravitelj lozinki

Hosting vlastite web stranice

Kuéni laboratorij (engl. homelab)

XN W

KoriStenje usluga otvorenog koda takoder daje veliki doprinos u jacanju digitalnog
suvereniteta. Softver otvorenog koda daje korisnicima mogucnost pregledavanja,
uredivanja i dijeljenja koda kako god smatraju prikladnim zbog njegove transparentne i
suradnicke prirode. Odabirom alternativa otvorenog koda u zamjenu za vlasnicke softvere,
moguce je smanjiti ovisnost o zatvorenim ekosustavima i povratiti kontrolu nad svojim
digitalnim iskustvom. Takoder, rjeSenja otvorenog koda Cesto stavljaju prioritet na
sigurnost podataka i privatnost, Sto je u skladu s nacelima digitalnog suvereniteta.
Poticanjem koristenja usluga otvorenog koda ljudima se daje prilika da aktivno pridonesu
razvoju digitalnih alata koje koriste [12].

Ukratko, osobni digitalni suverenitet je klju¢an za snalaZenje u modernom
digitalnom okruZenju uz neovisnost, kontrolu i poStovanje privatnosti. Pojedinci mogu
vratiti kontrolu nad svojim digitalnim Zivotom jacanjem svoje digitalne suverenosti



postavljanjem osobnog posluZitelja datoteka i koriStenjem usluga otvorenog koda. U
nastavku rada istraZiti ¢emo jedan od nacina na koji je moguce postaviti osobni posluzitelj
podataka te kako Kkoristiti usluge otvorenog koda u svrhu poboljSanja digitalnog
suvereniteta. Implementiranjem mjera navedenih u nastavku, pojedinci mogu otvoriti put
prema pravednijem i otpornijem digitalnom drustvu.
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4. Hardver

Prilikom konstrukcije osobnog posluzitelja, vazno je uzeti u obzir niz klju¢nih
¢imbenika kako bi se postigla optimalna korist uz minimalne troSkove. PosluZitelji su u
vecini slucajeva neprestano ukljuceni 24 sata dnevno, tijekom cijele godine, stoga je nuzno
pazljivo promiSljati o potroSnji elektricne energije te o selekciji komponenata koje su
specifitno prilagodene kontinuiranom operativnom okruZenju. Takoder, s obzirom na Cesto
kuéno smjeStene osobne posluzitelje, nuzno je takoder u obzir uzeti potencijalnu razinu
buke koju generira sustav [11].

Unato¢ prijasnjoj preporuci, osobni posluZitelji su ¢esto prenamijenjeni kompjuteri
i/ili komponente koje su izvan uporabe i Cesto zastarjeli. Uzimajuc¢i ovakav kontekst u obzir,
u nastavku Ce biti navedene osnovne smjernice za klju¢ne komponente.

4.1. Maticna Ploca

Maticna ploca igra znacajnu ulogu u kontekstu energetske efikasnosti sustava. Mati¢ne
ploCe namijenjene za igranje racunalnih igara ¢esto su obogacene dodatnim funkcionalnosti
koje pridonose potrosnji energiju te su cjenovno skuplje, a nisu nuzne za funkcionalnost
posluzitelja. Stoga su osnovni modeli mati¢nih ploc¢a cjenovno i energetski prihvatljivija
opcija [11]. No, svakako je dobro pripaziti na broj SATA utora koje sadrZava kako bi mogli
povezati veci broj diskova za pohranu.

4.2. Procesor

Osobnom posluZzitelju nacelno nije potrebno puno racunalne snage, stoga dvojezgreni
ili cetverojezgreni procesor je za ve¢inu osobnih posluzitelja dostatan i energetski uc¢inkovit
[11].

4.3. Memorija

Opce misljenje je da Sto je viSe memorije to bolje, te da manje od 8 GB nije dostatno u
veCini slucajeva. No, niti previSe RAM memorije nije poZeljno. Sigurnost podataka na
posluzitelju moguce je unaprijediti s memorijom s kodom za ispravak greSaka (engl. Error
Correction Code, krace ECC). ECC memorija ima sposobnost automatskog otkrivanja i
poZeljna za uporabu s kriticnim podatcima, no zahtijeva mati¢nu plocu koja podrzava takav
tip memorije. [13]
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4.4. Pohrana

Uglavnom se za pohranu podataka u velikim koli¢inama koristi HDD-ove, dok se za
pokretanje operacijskog sustava koristi brzi SSD ili noviji NVMe SSD (potrebna komatibilna
maticna ploca). U vecini slucajeva diskovi za pohranu unutar posluzitelja biti ¢e povezani u
softverski ili hardverski redundantni niz neovisnih diskova (engl. Redundant Array of
Independent Disks, krace RAID). RAID povezuje viSe neovisnih diskova u jednu ili viSe
logickih jedinica, njegova svrha je povecati pouzdanost u smislu otpornosti na kvar jednog
ili visSe diskova u sustavu te poboljSava performanse [14]. PoSto Ce se koristiti viSe diskova
koji ¢e raditi 24 sata dnevno kroz cijelu godinu potrebno je razmisljati o posebnim
diskovima namijenjenim za tu upotrebu, odnosno o diskovima koji imaju otpornost na
vibracije, bolju garanciju te nisu bu¢ni, itd..

4.5. Ostale i dodatne komponente

PosluZitelju je takoder neophodno napajanje. Ovisno o ostalim komponentama te
njihovoj potrosnji energije potrebno je odabrati dostatno napajanje. U ovom segmentu
takoder je moguce birati izmedu napajanja specificne namjene za posluZitelje i ,,obi¢nog”
napajanja. Kao i pohrana, napajanje koje je namijenjeno za posluZitelje ima prednosti u vidu
garancije, buke, efikasnosti i sigurnosti te su dizajnirani za neprekidnu uporabu. Pri odabiru
napajanja potrebno je uzeti navedena svojstva u obzir [15].

Komponente posluZitelja moguce je smjestiti u gotovo bilo koje kuciSte, no cCesto je
pitanje Zeli li korisnik smjestiti komponente unutar stalka (engl. rack) za posluZitelje ili ne.
Stalak za posluzitelje je standard u industriji no za osobni posluzitelj dostatno je i kuciste
namijenjeno za osobna racunala.

U industriji se koristi napredna tehnologija kako bi se osigurala radna temperatura
posluzitelja, odnosno cijele posluZiteljske sobe posto su industrijski posluzitelji znacajno
veci od osobnih posluZitelja. Neke od tih tehnologija su zra¢no hladenje, vodeno hladenje
(krug hladenja tekuc¢inom ili uranjanje), termalni senzor, pametna kontrola i hladenje
ormaric¢a posluzitelja [16]. Ovisno o namjeni osobnih posluzitelja moguce je takoder
koristiti neku od tih tehnologija, no za osnovnu namjenu dovoljno je zra¢no hladenje sli¢no
onome Kkoje pronalazimo u osobnim racunalima ili ukoliko postoji potreba za nesto tiSom
varijantom moguce je koristiti i vodeno hladenje namijenjeno za osobna racunala.

Kako bi dodatno poboljsali sigurnost osobnog posluzitelja mozemo ga prikljuciti na
besprekidni izvor napajanja (engl. Uniterruptible Power Supply, krace UPS). UPS je uredaj
koji pruza rezervno napajanje u slucaju nestanka elektricne energije ili pada napona na
neprihvatljivu razinu. Manji UPS sustavi koji su za osobnu uporabu dovoljni, mogu osigurati
napajanje od nekoliko minuta te imaju mogucnost poslati signal serveru da se iskljuci na
uredan nacin (engl. graceful shutdown) [17].
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4.6. Alternative

Ukoliko ne Zelimo konfigurirati i konstruirati vlastiti posluZitelj datoteka, na trziStu
postoje vec izgradeni modeli poput Synology NAS i Intel NUC. Takoder, moguce je Koristiti
popularni Raspberry Pi za jednostavniju uporabu. No, uvijek postoji kompromis kada su u
pitanju gotovi posluZitelji; mogu imati vecu potro$nju energije ili ne nude dovoljno prostora
za proSirenje [11].

13



5. Softver

U nastavku, detaljno ¢e biti razraden niz koraka i postupaka koji se odnose na
konfiguraciju osobnog posluzitelja s ciljem stvaranja funkcionalnog osobnog oblaka, sto ¢e
omoguciti pohranu i dijeljenje podataka unutar opsega lokalne mreze. Takoder, istraZziti
¢emo nacin kako prosiriti ovu sposobnost dijeljenja podataka prema vanjskim mreZzama na
siguran i jednostavan nacin. Osim stvaranja oblaka, konfiguracija ovog osobnog posluZitelja
otvara niz mogucénosti za daljnje primjene. Korisnici ¢e biti u moguénosti instalirati i
izvoditi raznovrsne aplikacije, ¢ime ¢e proSiriti funkcionalnost posluzitelja prema
potrebama korisnika. Takoder, posluZitelj je moguce koristiti kao uredaj za mreZno
pohranjivanje pruZaju¢i fleksibilnu i skalabilnu infrastrukturu za sigurnu pohranu
podataka.

Infrastruktura osobnog posluzitelja strukturirana je oko operacijskog sustava
TrueNAS Scale temeljenog na Debian GNU/Linuxu, koji implementira ZFS sustav za
pohranu podataka. Unutar ovog okruZenja, konfigurirana je virtualan masina koja ce
posluziti kao platforma za pokretanje Docker kontejnera. Administracija Docker kontejnera
na virtualnoj masini izvodi se putem alata Portainer. Kako bi se izbjegla uporaba virtualne
memorije virtualne masine, Docker kontejneri imati ¢e konfiguriranu trajnu pohranu putem
NFS share-a.

Specifi¢ni Docker kontejneri koji ¢e se pokretati na virtualnoj masini vezani su za
Nextcloud i Tailscale softvere. Nextcloud, kao softverski alat otvorenog koda, omogucava
funkcionalnosti zajedni¢cke pohrane datoteka, suradnje i komunikacije, osiguravajuci
interno posluzivanje osobnog oblaka. S druge strane, Tailscale predstavlja vrstu virtualne
privatne mreZze (engl. Virtual Private Network, krate VPN) rjeSenja koje omogucava
stvaranje virtualne lokalne mreZe, spajajuc¢i osobne uredaje. Na taj nacin, pristup podacima
postaje mogu¢ i izvan okvira lokalne mreZe. Osim toga, Tailscale nudi moguc¢nost
selektivnog izlaganja pojedinih ¢vorova mreZe na javnhom webu na siguran nacin, ¢ime
postiZzemo Siru funkcionalnost osobnog oblaka.
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VM (Debian)
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Mobitel 1 Laptop Racunalo 1 Vanjsko racunalo

Slika 1: Arhitektura osobnog posluZitelja

Tailscale ¢e takoder biti konfiguriran na samom posluZitelju, pruzaju¢i moguénost
pristupa posluZitelju i svim njegovim znacCajkama. Na taj nacin se ostvaruje potpuna
kontrola nad pristupom i uporabom posluZitelja.
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6. OS (TrueNAS Scale)

TrueNAS predstavlja seriju besplatnih i otvorenog koda operacijskih sustava za
umreZeno spremiste podataka (engl. Network-Attached Storage, krece NAS), razvijenu od
strane kompanije iXsystems. Ovi operacijski sustavi temelje se na platformama FreeBSD i
Linux te koriste OpenZFS datotecni sustav, ¢ime osiguravaju robusne mogucénosti za
pohranu i upravljanje podacima.

Starija ali stabilnija verzija TrueNAS-a je TrueNAS Core (prethodno poznat kao
FreeNAS). Inicijalno stvoren oko 2005. godine, ovaj operacijski sustav temelji se na FreeBSD
platformi i koristi OpenZFS datotecni sustav. TrueNAS Core je u osnovi koncipiran kao
umreZeno spremiSte podataka (NAS), ¢ime osigurava pouzdano i ucinkovito rjeSenje za
pohranu podataka.

iXsystems 2022. godine predstavio je TrueNAS Scale nakon viSegodiSnjeg razvoja i
testiranja. TrueNAS Scale je hiperkonvergirana infrastruktura (engl. Hyperconverged
Infrastructure, kra¢e HCI) bazirana na Debian Linuxu te uz snazne sposobnosti za skaliranu
pohranu, omogucuje potporu za Linux kontejnere i virtualne strojeve kako bi aplikacije
radile blize podacima [18]. Hiperkonvergirana infrastruktura kombinira pohranu,
raCunalne resurse i mrezu u jedan sustav s ciljem smanjenja kompleksnosti podatkovnih
centara i povecanje skalabilnosti [19].

Non-Converged Converged Hyper-Converged
— O — O
— O — O
-t —o
Server Server Network Switch
I
Network Fibre Channel Network &
Switch Switch Storage Switch pm—————
1 /’/ —_—] N
7 \
| -_—0 1
@ % \\\ @ — //I
Storage Storage Storage & Server

Slika 2: Usporedba infrastruktura [20]
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6.1. Instalacija

GNU GRUB
TrueNAS 22.12.3.3 Comsole Setup

Install Upgrade|

Shell
Reboot Systen
Shutdoun System

CALE Installation

ET N — ]

<Cancel>

Choose destination media

Install TrueNAS to a drive. Multiple drives can be

selected to provide redundancy. Chosen drives are not

available for use in the TrueNAS UI. Arrow keys

highlight options, spacebar selects. TrueNAS instal lation
WARNING :

[ 1fsdal — This will erase ALL partitions and data on sda.

— You can’t use sda for sharing data.

NOTE:
— Installing on SATA, SAS, or NUMe flash media is recommended.
USB flash sticks are discouraged.

Proceed with the installation?

<Cancel>

Web UI Authentication Method

[I@Adninistrative user (admin)

2 Root user (not recommended)
3 Configure using Web UI

Enter your “admin"” user passwvord. Root password login will be
disabled. Cancel for cancelling installation

Password:
Confirm Password :

< OK >

{Cancel>

<Cancel>

The TrueNAS installation on sda succeeded?
Please reboot and remove the installation media.

Slika 3: Instalacija TrueNAS Scale-a

Za instalaciju TrueNAS Scale prvo je potrebno preuzeti sliku optickog diska (engl.
optical disc image, krace 1SO) s TrueNAS web stranice. ISO datoteka, koju Cesto nazivamo
[SO slika, je tocna kopija cijelog optickog diska kao Sto je CD, DVD ili Blu-ray arhivirana u
jednu datoteku, odnosno ISO slika je duplikat velikog skupa podataka u manjem formatu.
Zbog svoje kompaktnosti Cesto se upotrebljava za prenosSenje operacijskih sustava. No, ISO
datoteka sama po sebi nije od koristi ukoliko se ne moze otvoriti, sastaviti i koristiti [21]. S
cillem omogucavanja upotrebe, ISO datoteka se prenosi na medij poput USB diska,
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stvarajuci tako osnovu za pokretanje operacijskog sustava. U svrhu ovog prijenosa, koriste
se jednostavni i besplatni alati poput Rufus-a ili Etcher-a, omogucuju¢i korisnicima
uspjeSno postavljanje ISO datoteke na odabrani medij.

Zatim USB disk moZemo koristiti kako bi pokrenuli instalaciju TrueNAS Scale-a na
posluZzitelju. Priklju¢imo USB disk i zatim pokrenemo posluzitelj. Sada moZemo pratiti
korake instalacije prikazane na slici 3. U ovom postupku moguce je koristiti iskljucivo
tipkovnicu za odabira opcija. Prvo odaberemo prvu opciju instalacije te pritiskom tipke
enter prikazuje se izbornik iz drugog koraka te na njemu odabiremo opciju pod broj 1.
Zatim moramo odabrati na koji disk Zelimo instalirati TrueNAS Scale. Bitno je napomenuti
da odabrani disk biti ¢e u potpunosti iskoriSten od stane operacijskog sustava te se nece
moci koristiti za pohranu. Prema preporuci u poglavlju ,Hardver to bi trebao biti SSD disk.
Odabir vrSimo tipkom space. U sljede¢em koraku vidimo napomenu koja nam dodatno
pojasnjava postupak te nastavljamo dalje s instalacijom. U koraku 5 i 6 postavljamo lozinku
admin korisnika. Nakon toga slijedi instalacija koja traje oko desetak minuta te pri
zavrSetku dobijemo poruku iz koraka 7 te zatim gasimo posluZitelj i uklonimo USB disk te
ponovno pokrenemo posluZzitelj. Ovog puta dobivamo prikaz iz koraka 8 u kojem nam je
bitna informacija IP adresi na kojoj se nalazi graficko sucelje TrueNAS Scale-a koji je upravo
instaliran. Sada moZemo u traZilici preglednika upisati IP adresu te zatim dolazimo na
prijavu u nas TrueNAS Scale posluzitelj. Za prijavu je potrebno iskoristiti podatke koji su
ranije definirani u postupku instalacije.
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iX’systems:

Slika 4: Okvir za prijavu u TrueNAS Scale

Nakon uspjeSne prijave, korisniku se pruza pristup korisnickom sucelju TrueNAS
Scale-a. U nastavku ¢emo, koristeci se ovim suceljem, definirati konfiguraciju pohrane, NFS
share, postaviti virtualni stroj te prikazati nacin konfiguriranja vlastitog oblaka.
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7. ZFS

Zettabyte File System, poznat kao ZFS, predstavlja datotecni sustav koji je razvijen od
strane kompanije Sun Microsystems u 2006. godini. Glavna svrha razvoja ovog sustava bila
je prevladavanje klju¢nih izazova s kojima se suocavaju konvencionalni datotec¢ni sustavi, a
to ukljucuje osiguranje pouzdanosti integriteta podataka, olakSano administriranje te
osiguravanje znatno prostranijih kapaciteta za pohranu [22].

Godine 2001., Matt Ahrens i Jeff Bonwick zapocCinju rad na ZFS projektu u Sun
Microsystems s ciljem olakSavanja posla sistemskih administratora koji su trebali upravljati
kompleksnim i ¢esto pogreSivim sustavima za pohranu podataka. U tu svrhu su zajedno s
desetak inZenjera razvili temelje ZFS-a kao S$to su grupirana pohrana (engl. pooled storage),
pisanje pri kopiranju (engl. copy-on-writel, krace COW), RAID-Z, snimke (engl. snapshots) i
slanje/prijem podataka. Jednostavan administrativni model temeljen na hijerarhijskom
nasljedivanju svojstava omogucdio je sistemskim administratorima da lako izraze svoju
namjeru i ucinio je napredne mogucénosti pohrane poput kontrole zbroja (engl. checksum),
snimki, RAID-a i transparentnih kompresija dostupne i neiskusnim korisnicima [24].

Sun Microsystems je kao dio OpenSolaris projekta objavio izvorni kod ZFS-a kao
softver otvorenog koda. No, nakon $to je Oracle preuzeo Sun Microsystems 2010. godine
kontribucije izvornom kodu su prestale te je nekolicina originalnih ZFS inZenjera osnovala
OpenZFS kako bi osigurali kontinuirani kolaborativni razvoj verzije otvorenog koda [25].

TrueNAS Scale koristi upravo OpenZFS datotecni sustav. U nastavku ¢e biti pojasnjena
njegova arhitektura unutar TrueNAS Scale posluZitelja. Za vizualizaciju potrebno je pratiti
sliku 6 u nastavku.

1 Copy-on-write (COW), koji se ponekad naziva implicitnim dijeljenjem ili sjencanjem, tehnika je
upravljanja resursima koja se koristi u racunalnom programiranju za ucinkovitu implementaciju operacije
"dupliciranja" ili "kopiranja" na resursima koji se mogu mijenjati [23].
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Slika 6: Arhitektura ZFS-a [26]

Diskovi su uredaji za pohranu, odnosno HDD ili SSD prikljuceni putem PCle, SATA ili
SAS konektora na mati¢nu plocu posluzitelja. U ZFS datotecnom sustavu nije preporuceno
diskove postaviti u hardverski RAID. lako ¢e ZFS vjerojatno biti pouzdaniji od drugih
datote¢nih sustava na hardverskom RAID-u, nece biti pouzdan kao Sto bi bio bez
hardverskog RAID-a [27]. Svi diskovi moraju biti fizicki uredaji kako bi TrueNAS mogao
provesti S.M.A.R.T. testove?, provjeravati temperaturu diskova te pokrenuti ih ili ugasiti ih
ispravno. Locirani su na dnu arhitekture pohrane te se podatci pohranjuju na njima, ali osim
prilikom kreiranja bazena (engl. pool) i odrzavanja, nije potrebno direktno komunicirati s
njima [26].

2 S.M.A.R.T (Self-Monitoring, Analysis and Reporting Technology) je tehnologija samonadzora, analize i
izvjeSc¢ivanja te je industrijski standarda za nadzor i testiranje diska [28].
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Sljededi sloj predstavljaju virtualni uredaju (engl. virtual devices, krace VDEV). To su
logicki uredaji koji ¢ine bazen pohrane (engl. storage pool) i stvoreni su od jednog ili obi¢no
viSe diskova. Postoje razlicite vrste VDEV-ova za razlicite potrebe, a to su [26]:

e Data VDEV: koristi se za pohranu podataka koji su pohranjeni u bazenima za
pohranu i njihovim skupovima podataka (engl. datasets)

e  Cache VDEV: koristi se za LZARC 3predmemoriju

e Log VDEV: koristi se za ZFS logove

e Hot Spare VDEV: za rezervne diskove koji mogu automatski zamijeniti pokvarene
diskove u Data VDEV

e  Metadata VDEV: namijenjen za pohranu meta podataka

e  Dedup VDEV: namijenjen za pohranu deduplikaciju podataka

U vecini osobnih posluZzitelja postojati ¢e samo Data VDEV. Ukoliko je broj diskova
veci od 10, poZeljno je kreirati visSe Data VDEV-ova. VDEV-ovi mogu se konfigurirati u RAID,
odnosno u RAIDZ koji predstavlja ZFS implementaciju RAID-a. Sli¢tno kao konvencionalni
RAID, RAIDZ je shema podataka/pariteta, osim Sto koristi dinamicku Sirinu trake (engl.
stripe). Bez obzira na veli¢inu bloka, svaki blok predstavlja svoju vlastitu RAIDZ traku, to
implicira da svaki zapis izveden od strane RAIDZ-a predstavlja zapis cijele trake. Ovo u
potpunosti eliminira RAID zapisnu rupu* kada se kombinira sa semantikom transakcija
pisanja pri kopiranju (engl. copy-on-write) u okviru ZFS-a. S obzirom na to da nikada ne
zahtijeva operacije Citanja-modifikacije-zapisivanja, RAIDZ je takoder brzi od
konvencionalnog RAID-a [31]. Moguée RAIDZ opcije su [26]:

e  Stripe: blokovi pohrane raspodijeljeni su preko jednog ili viSe diskova te nije moguce
ispraviti greSke i pohrana je bez redundancije (nalik RAIDO)

e  Mirror: Dva diska su zrcaljena te imaju potpuno iste blokove pohrane, odnosno
sadrze iste podatke (nalik RAID1)

e RAIDZ1,2,3: podatci o paritetu rasprostranjeni su preko svih diskova te do gubitka
podataka dolazi nakon Sto zakaZu jedan, dva ili tri diska (nalik RAID5,6)

ZFS bazen je kombinacija jednog ili viSe VDEV-a, ali barem jednog Data VDEV-a.
Unutar sebe pohranjuje skupove podataka. Skupovi podataka, odnosno datotecni sustav je
sloj s kojim korisnik ili program komunicira kako bi pohranio podatke. Skupove podataka
moZemo usporediti s particijama u konvencionalnim datote¢nim sustavima, ali imaju i neke
dodatne mogu¢nosti [26]:

e ZFS enkripcija: skupovi podatak mogu se kriptirati s klju¢em ili lozinkom

3 L2ARC je adaptivna zamjenska predmemorija druge razine, koja koristi pogone predmemorije dodane
ZFS spremistima [29].

4 RAID Write Hole (RWH) je scenarij greske povezan s RAID sustavima koji koriste paritet. Pojavljuje se
kada se nestanak struje/sudar i kvar diska na traci ili potpuni pad pogona dogode istodobno ili vrlo blizu
jedan drugome [30].
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e Snimke (engl. snapshots): referenciraju stare blokove umjesto kloniranja cijele
particije za kreiranje sigurnosne kopije
e  Kvote: restrikcija dostupne koli¢ine za pohranu unutar skupa podataka za korisnika

Zvols su blok uredaji unutar ZFS bazena koji se mogu koristiti kao Swap? ili kao disk
za virtualnu masinu.

Cesta zabluda vezana uz ZFS datote¢ni sustav je ta da je integritet podataka losiji u
usporedbi s drugim datotecnim sustavima ukoliko se ne koristi ECC memorija. No to je
temeljito opovrgnuto [33]. Sva programska oprema zahtjeva ECC memoriju za poboljSanu
pouzdanost i integritet podataka te se ZFS ne razlikuje u tom pogledu od drugih datotecnih
sustava.

7.1. Konfiguracija

U nastavku je prikazana konfiguracija ZFS datote¢nog sustava, odnosno konfiguracija
jednog bazena i jednog skupa podataka unutar tog bazena na ranije postavljenom TrueNAS
Scale posluZitelju. Pratimo sliku 7. Prvo se moramo pozicionirati na ,Storage“ karticu (1) te
zatim odabrati ,Create Pool“ (2) Sto sugerira da kreiramo bazen.

5 Swap prostor, poznat i kao virtualna memorija ili strani¢ni prostor, znacajka je operativnog sustava
koja mu omogucuje privremeno premjeStanje neaktivnih ili rjede koriStenih stranica memorije iz RAM-a u
odredeno podrucje na tvrdom disku [32].
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Storage Dashboard

TestPool

Topology &

Slika 7: Konfiguracija ZFS-a

U Novo otvorenom prozoru prvo dodjeljujemo ime bazenu (3). U okviru ,Available
Disks“ prikazani su dostupni uredaji za pohranu na posluZitelju. Odabirom kvacice (4)
pored pojedinog disk i klikom na strelicu (5) prebacujemo disk u okvir za konfiguraciju
RAIDZ-a, odnosno VDEV-a.

Vidimo da ime iznad okvira sugerira da kreiramo VDEV tipa Data. Moramo odabrati
jednu od moguc¢ih RAIDZ opcija (6) te zatim klikom na gumb ,Create” (7) kreiramo bazen.
Sada na Kkartici ,Storage” vidimo da je kreiran jedan Data VDEV koji sadrZi 4 diska u RAIDZ1
konfiguraciji (8).

Za sada je kreiran Data VDEV i bazen TestPool, no potrebno je kreirati i skup podataka
kako bi mogli pohranjivati podatke. Pratimo sliku 8. Potrebno je odbrati karticu ,Datasets”
(1) te zatim kliknuti na gumb , Add Dataset” (2). U novom otvorenom okviru konfigurira se
skup podataka. Potrebno mu je dodijeliti ime (3), od ostalih opcija bitne su ,Case
Sensitivity” i ,Share Type“ (4), a preostale opcije pustimo na zadanim vrijednostima.
Ukoliko ce datoteke unutar skupa podataka biti pristupane od strane Linux klijenta ona pod
»Share Type“ biramo ,Generic“, a pod ,Case Sensitivity“ biramo ,Sensitive“. Ukoliko
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planiramo posluzivati datoteke za Windows klijente, onda pod ,Share Type“ biramo ,SMB®“,
a pod ,Case Sensitivity“ biramo ,Insensitive®.

Datasets

Details for t: TestPool

Dataset Details Data Protection

Total Snapshots: 0
Snapshot Tasks: 0
Replication Tasks: 0
Cloud Sync Tasks: 0
Rsync Tasks: 0

Add Dataset §
Encryption Options

Name and Options.

tpath (@

Other Options

Slika 8: Stvaranje novog skupa podataka

7.2. NFS share

Na isti nacin moZemo stvoriti skup podataka koji ¢e se koristiti kao NFS share. NFS
razvio je Sun Microsystems 1984. godine. Omogucava pregledavanje, aZuriranje i dijeljenje
datoteka na udaljenom racunalu ili posluzitelju kao da se nalaze na lokalnom racunalu.
Osmisljen je da bude neovisan o operacijskom sustavu. To postize tako Sto je relativno
jednostavnog dizajna i ne oslanja se previSe na odredeni model datotecnog sustava.
Izgraden je povrh ONC protokola udaljene procedure (engl. Remote Procedure Protocol,
krac¢e RPC) [35]. Remote Procedure Call (RPC) definira proceduralni model za distribuirane
aplikacije i temeljna je arhitektura svih NFS implementacija [36].

6 Server Message Block (SMB) omogucuje dijeljenje datoteka, dijeljenje pisaca, pregledavanje mreZze i
meduprocesnu komunikaciju (putem imenovanih cijevi) preko racunalne mreze [34].
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Pri konfiguraciji skupa podataka koji ¢e biti koristen kao NFS potrebno je pratiti isti
postupak kao za prethodni skup podataka te se dodatno pod naprednim opcijama treba
postaviti ,ACL Type“ na ,SMB/NFSv4“i ,ACL Mode" na ,Passthrough®.

ACL Type

SMB/NFSv4

ACL Mode @

Passthrough

Slika 9: Skup podataka za NFS

Dobra praksa je kreirati novog korisnika kojemu ¢e biti ku¢ni direktoriji unutar skupa
podataka koji ¢e biti korisSten kao NFS share te ¢e u njemu imati ovlasti kao korijenski
korisnik. Kasnije u virtualnom stroju koristiti ¢emo ku¢ni direktoriji kreiranog korisnika
kao njegov vlasnik.

. Disable Password f“
4

Password® (3)

Confirm Password ™

Slika 10: Stvaranje novog korisnika

U Kkartici ,Credentials” (1) moZemo kreirati novog korisnika klikom na gumb ,Add“
(2). U konfiguracijskom okviru potrebno je dodijeliti naziv novom korisniku (3) te lozinku
(4). Pod opcijama za direktorije i dopusStenja biramo ku¢ni direktoriji (5), a to e biti ranije
kreirani skup podatka namijenjen za NFS. Takoder, moramo odabrati opciju ,Create Home
Directory” (6) kako bi se kreirao korisnikov direktoriji unutar odabranog skupa podataka.
Sada moZemo kreirati NFS share.

Preteci sliku 11, otvorimo Kkarticu ,Shares“ (1) te pod NFS Shares gumbom ,Add“
otvara se konfiguracijski okvir novog NFS Share-a. Prvo je potrebno definirati putanju do
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skupa podataka koji Zelimo dijeliti (2), u ovom slucaju to ¢e biti ranije kreirani skup
podataka. Zatim u ,Network” odjeljku (3) definiramo za koju mrezu i podmreze ¢e NFS biti
dostupan. Pod ,Hosts“ dodajemo IP adresu stroja s kojim se Zelimo spojiti na NFS, u ovom
slucaju to Ce biti IP adresa virtualnog stroja koji ¢emo kreirati u nastavku.

Sharing

Windows (SMB) Shares (1 ( sToppeD )
UNIX (NFS) Shares (4  ( sToppeD )
Block (iSCSI) Shares Targets 7 ( sTopPED )

WebDAV [ STOPPED

Add NFS Share

Slika 11: Stvaranja NFS share-a
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8. Virtualni stroj

Virtualni stroj (engl. virtual machine, kra¢e VM) je virtualno okruZenje koje djeluje kao
virtualni racunalni sustav sa svojim vlastitim procesorom, memorijom, mreznim suceljem i
pohranom. Takvo virtualno okruZenje stvoreno je na fizickom hardverskom sustavu te
softver zvan hipervizor odvaja resurse stroja od hardvera i pravilno ih dodjeljuje kako bi ih
virtualni stroj mogao koristiti [37].

Hipervizor je softver koji stvara i pokreée virtualne strojeve, ponekad se naziva
monitor virtualnog stroja (engl. virtual machine monitor, krace VMM). Njegova svrha je
izoliranje operacijskog sustava na kojemu se nalazi i njegovih resursa od virtualnih strojeva
te omogucava Kkreiranje i upravljanje virtualnim strojevima [38].

Fizicki stroj na kojem se nalazi hipervizor naziva se stroj domacin (engl. host
machine), a virtualni strojevi koji koriste njegove resurse nazivaju se gost strojevi (engl.
guest machines). Hipervizor tretira resurse domacina kao Sto su procesor, memorija i
pohrana kao bazen dostupnih resursa koje moZe realocirati izmedu visSe virtualnih gost
strojeva. Nadzire raspored resursa virtualnih strojeva u odnosu na fizicke resurse te
raspodjeljuje resurse koji su dodijeljeni svakom virtualnom stroju. Dok hipervizor upravlja
rasporedom, fizicki hardver nastavlja izvrSavati radnje, pa tako procesor i dalje obavlja
instrukcije kako ih zahtijevaju virtualni strojevi [38].

Postoje dva tipa hipervizora koji se mogu koristiti za virtualizaciju a to su hipervizor
tip 1 i hipervizor tip 2.

Tip 1 je nativni hipervizor, odnosno pokrece se direktno na hardveru domacina kako
bi upravljao operacijskim sustavima gostiju. Rasporeduje resurse virtualnih strojeva
direktno na hardver. To su hipervizori poput KVM i Microsoft Hyper-V [37].

Tip 2 se izvodi na uobic¢ajenom operacijskom sustavu kao sloj softvera ili aplikacija.
Djeluje tako da apstrahira gostujuce operacijske sustave od operacijskog sustava domacina.
Resursi virtualnih strojeva rasporeduju se prema domacem operacijskom sustavu, koji se
postom izvodi na hardver-u. To su hipervizori poput Oracle VirtualBox i VMware
Workstation [37].

Virtualni strojevi pruZaju izolirano okruZenje od ostatka sustava koje je pogodno za
testiranje novih aplikacija ili za specificnu upotrebu kao pokretanje vlastitog oblaka.

8.1. Virtualni strojevi i TrueNAS Scale

TrueNAS Scale koristi KVM (engl. Kernel-based Virtual Machine) hipervizor. To je
virtualizacijski softver, odnosno hipervizor tipa 1 otvorenog koda. KVM je dio Linux-a te sve
Sto Linux ima, ima i KVM [39]. Ovaj tip virtualizacije zahtjeva hardver x86 arhitekture,
odnosno Intel procesor s virtualizacijskom tehnologijom (engl. virtualization technology,
krace VT) ekstenzijom ili AMD procesor s SVM (AMD-V) ekstenzijom [40].
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Slika 12: Arhitektura KVM-a [41]
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8.2. Postavljanje virtualnog stroja

U nastavku biti ¢e postavljen virtualni stroj koji ¢e pokretati Debian GNU/Linux,
odabrana je ova distribucija Linux-a posto je TrueNAS Scale baziran upravo na Debian
distribuciji Linux-a te bi se virtualni stroj trebao pokretati bez komplikacija. Virtualni stroj
koji cemo kreirati pokretati ¢e Docker kontejnere za osobni oblak.

Prije postavljanja virtualnog stroja potrebno je kreirati mrezni premosnik (engl.
network bridge) na domacinu kako bi virtualni stroj mogao pristupiti skupu podataka,
odnosno NFS share-u na domacinu [42]. Takoder, u ovom koraku moZemo se pobrinuti da
posluZitelju postavimo stati¢nu IP adresu Sto je svakako preporuka za svaki posluZzitelj.
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Interface Settings.
Interface Settings

Interfaces

Name

Network

Interfaces

Test Changes

Slika 13: Stvaranje mrezZnog premosnika

Na kartici ,Network” (1) prvo moramo postaviti globalne konfiguracije (2), konkretno
adresu za sustav domenskih imena (engl. Domain Name Server, kra¢e DNS) posluZitelj (3)
koji ¢e nam omoguciti da pronademo nas posluzitelj putem preglednika koriste¢i domensko
ime umjesto IP adrese. U tu svrhu moZemo koristiti Google-ov javni DNS posluZitelj koji se
nalazi na adresi 8.8.8.8. Takoder, potrebno je postaviti zadani pristupnik (engl. default
gateway) (4). Zadani pristupnik je usmjerivac (engl. router) koji prosljeduje pakete prema
drugim mrezama kad niti jedna druga specifikacija rute ne odgovara odrediSnoj IP adresi
paketa. Njegova IP adresa uglavnom odgovara IP adresi usmjerivaca.

Odabirom trenutno aktivnog mreZnog sucelja otvara se okvir s opcijama konfiguracije
mreznog sucelja. U ovom okviru potrebno je osigurati da je protokol za dinamicke
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konfiguracije glavnog racunala (engl. Dynamic Host Configuration Protocol, kra¢e DHCP) za
trenutno aktivno mrezno sucelje iskljucen (5, 6). DHCP dinamicki dodjeljuje posluZitelju IP
adresu. Sada moZemo dodati novo mreZno sucelje (7). U okviru za konfiguraciju odabiremo
,Bridge“ vrstu sucelja (8) te nazivamo ga ,br0“ (9). Kao ¢lana premosé¢ivanja odabiremo
trenutno aktivno mrezno sucelje (10). Pod opcijom , Aliases“ postavljamo IP adresu i masku
podmreZa (11). Potrebno je odabrati staticnu IP adresu. Staticna IP adresa moZze biti IP
adresa koja je izvan DHCP bazena usmjerivaca ili moZemo unutar usmjerivaca konfigurirati
[P/MAC vezanje kako bi DHCP dodijelio uvijek istu IP adresu za odredenu MAC7 (engl.
Media Access Control) adresu. Po zavrSetku konfiguracije mreZnog premosnika nudi nam se
mogucnost testiranja mreznog sucelja (12, 13) te ukoliko testiranje uspjeSno prode zavrsili
smo postavljanje mreZznog premosnika (14). Sada moZemo postaviti virtualni stroj.

7 MAC adresa jedinstveni je identifikator dodijeljen kontroleru mreznog sucelja (engl. network interface
controller, krac¢e NIC) za korisStenje kao mrezna adresa u komunikaciji unutar mreznog segmenta [43].
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Slika 14: Stvaranje virtualnog stroja

U kartici , Virtualization“ (1) potrebno je odabrati opciju za stvaranje virtualnog stroja
(2). Okvir za konfiguraciju virtualnog stroja ima poprilican broj opcija no, u ovom sluc¢aju
nije potrebno iskoristiti sve opcije, zato su prikazane samo opcije koje su izmijenjene. Tako
je odabran operacijski sustav virtualnog stroja (3) i naziv (4), zatim odabiremo koliko
memorije Zelimo dodijeliti stroju (5). Kod odabira mreZnog sucelja bitno je odabrati ranije
kreirani mrezni premosnik (7), zatim biramo vrstu i koli¢inu pohrane (8) te ucitavamo ISO
sliku operacijskog sustava (9). Sada moZemo pokrenuti virtualni stroj te pro¢i kroz
instalaciju operacijskog sustava, u ovom dijelu bitno je odabrati ,SSH server” i ,standard
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system utilities“ prilikom odabira softvera. Nakon Sto je instalacija zavrSila, moramo
iskljuciti virtualni stroj te pod opcijom ,Devices“ (10) uklanjamo CDROM (11, 12). Sada
moZemo pokrenuti virtualni stroj. No, vidimo da se pokrec¢e UEFI® ljuska. Kako bi to izbjegli
potrebno je konfigurirati startup.nsh datoteku. To ucinimo sljede¢im naredbama koje
upisujemo u ljusku:

1. fs0: (ulaz u datotecni sustav)

2. edit startup.nsh (mogu¢nost uredivanja i stvaranje datoteke startup.nsh)

3. U startup.nsh unosimo \EFI\debian\grubx64.efi, ovo je putanja pokretaca (engl.
bootloader path). Pokretac je zasluZen za pokretanje operacijskog sustava

4. Kako bi pohranili sadrzaj startup.nsh datoteke koristimo sekvencu kombinacija tipki
na tipkovnici: ctrl + s (spremanje) -> enter (potvrdivanje lokacije spremanja) -> ctrl
+ q (izlaz)

8.3.  Pridruzivanje NFS-a

Unutar virtualnog stroja, potrebno je pridruZiti NFS share koji je prethodno
uspostavljen na domacinu. Docker kontejneri koji ¢e biti stvoreni u narednom koraku
koristit ¢e NFS kao svoj trajni sustav za pohranu. Ovaj korak posebno je znacajan za Docker
kontejner Nextcloud koji ¢e sluziti kao osobni oblak za pohranu, omoguc¢avajuéi pohranu
svih datoteka koje se prenose u oblak na NFS zajednickom resursu. Ovaj pristup nam
omogucava izbjegavanje pohrane na relativno osjetljivom disku virtualnog stroja, ¢ime se
umanjuje potencijalni rizik od gubitka podataka ili degradacije performansi [45].

Kako bi to napravili potrebno se povezati s virtualnim strojem putem protokola
sigurne ljuske (engl. Secure Shell Protocol, krace SSH) ili pomoc¢u gumba ,Display” (slika 15).
Secure Shell protokol je protokol za siguran udaljeni pristup i druge sigurne mreZne usluge
putem nesigurne mreZe [46]. Kako bi se putem SSH-a spojili na virtualni stroj moramo
unutar naredbenog retka upisati (engl. Command-line interface, krac¢e CLI) naredbu:

$ ssh {naziv korisnika}@{ip adresa virtualnog stroja}

8 Unified Extensible Firmware Interface (UEFI, nasljednik EFI-ja) je suCelje izmedu operativnih sustava i
firmware-a [44].
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Name Autostart

VMTest

Virtual CPUs: 1

Cores: 1

Threads: 1

Memory Size: 2.00 GiB

Boot Loader Type: UEFI
System Clock: LOCAL

Display Port: 5900

Description: N/A

Shutdown Timeout: 90 seconds

O Restart (1) PowerOf M Stop Edit W Delete X, Devices |C] Clone ¢ Display > SerialShell  [*] Download Logs

Slika 15: Prikaz zaslona virtualnog stroja

Kada samo uspjeSno pristupili virtualnom stroju moZemo izvrSit naredbe za
povezivanje s NFS-om. Prvo je potrebno instalirati paket koji pruza alate za pridruzivanje
NFS-a. U Debian distribuciji Linuxa naredba je:

$ apt install nfs-common

Nakon uspjesne instalacije paketa moZemo pridruziti NFS skup podataka na domacinu
nekom od direktorija na virtualnom stroju. U tu svrhu prvo je potrebno kreirati novi
direktoriji, nazvati ¢emo ga ,nfs“:

$ mkdir /nfs

Sada moZemo pridruZiti NFS skup podataka na domacinu novo kreiranom direktoriju
na virtualnom stroju:

$ mount 192.168.0.110:/mnt/TestPool/NFStest/nuser /nfs
Uocimo kako smo pridruZili ku¢ni direktoriji od ranije kreiranog korisnika.

Kako ne bi ovaj postupak ponavljali pri svakom pokretanju virtualnog stroja moZemo
definirati automatsko pridruzivanje NFS-a. To radimo unutar /etc/fstab konfiguracijske
datoteke. U navedenoj datoteci nalazi se definicija nacina pridruzivanja datote¢nih sustava
prilikom pokretanja operacijskog sustava [47]. Na kraj datoteke moramo upisati definiciju u
obliku:

# <file system> <dir> <type> <options> <dump>
<pass>

192.168.0.110:/mnt/TestPool/NFStest/nuser /nfs nfs x-

systemd.automount, rw,async,noatime,hard © ©

Vise mogucih opcija (engl. options) pridruZzivanja i njihovih znacCenja moguce je
pronaci u sluzbenoj Debian dokumentaciji [47].
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Kako bi promjene u /etc/fstab konfiguracijskoj datoteci imale ucinak potrebno je
ponovno pokrenuti systemd®. U tu svrhu moZemo Kkoristiti naredbu:

$ systemctl daemon-reload

Kako prilikom pokretanja virtualnog stroja ili prilikom gubitka internetske veze moZe
do¢i do pogreske pri pridruzivanju NFS-a zbog zakaSnjele inicijalizacije internetske veze ili
potpunog nedostatka iste, mozZemo koristiti naredbu koja odgada aktivaciju servisa koji
ovise o internetskoj vezi dok internetska veza nije uspostavljena:

$ systemctl enable systemd-networkd-wait-online.service

8.4. Postavljanje stati¢ne IP adrese

Dobra praksa je postaviti virtualnom stroju staticnu IP adresu kao Sto smo i
posluzitelju domacinu postavili. Kako bi to napravili potrebno je navigirati do datoteke
/etc/network/interfaces:

$ nano /etc/network/interfaces

Unutar datoteke, pod primarnim mrezZnim suceljem, potrebno je za zakomentirati
linije koje se odnose na DHCP pomoc¢u znaka #. Zatim moramo dodati linije kao Sto je
prikazano u slici 16. Dodane linije automatski postavljaju primarno mrezno sucelje (ens3)
tako da mu konfigurirana staticka dodjela IP adrese, te je ona 192.168.0.11 i ima masku
255.255.255.0. Postavke zadanog pristupnika (engl. default gateway) i DNS-a moZemo
postaviti na iste vrijednosti kao na domacinu. Kako bi promjene imale utjecaj potrebno je
ponovno pokrenuti systemd servis systemd-networkd [49].

$ systemctl restart systemd-networkd.services

9 systemd je skup osnovnih gradevnih blokova za Linux sustav. Omogucuje upravitelja sustava i usluga
koji radi kao PID 1 i pokrece ostatak sustava [48].
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Slika 16: SadrZaj interfaces datoteke
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9. Docker

Docker je platforma otvorenog koda koja pokrece aplikacije i olakSava proces razvoja i
distribucije istih. Aplikacije stvorene pomoc¢u Dockera zapakirane su zajedno sa svim svojim
pomoc¢nim ovisnostima u zajednicku strukturu poznatu kao kontejner. Kontejneri se
pokrecu u izoliranoj virtualnoj okolini povrh jezgre operacijskog sustava [50]. Docker
kontejner moZemo usporediti s vrlo laganim virtualnim strojem.

Kreacija kontejnera se provodi na temelju Docker slike. Ova slika predstavlja paket
softverske aplikacije, zajedno s potrebnim okruZenjem i ovisnostima, Sto omogucava
konzistentno i ponovljivo izvrSavanje aplikacije neovisno o okruzZenju na kojem se izvodi. Za
izradu DocKker slike, koristi se Dockerfile. Dockerfile je tekstualna datoteka koja sadrzi niz
instrukcija za definiranje izgradnje slike. Ove instrukcije ukljucuju specificiranje osnovne
slike koja sluzi kao temelj, te niz dodatnih naredbi za konfiguraciju, instalaciju potrebnih
paketa i konstrukciju okruzZenja. Osnovne slike najc¢es¢e su slike operacijskih sustava.
Takve, ali i ostale slike dostupne su u privatnim ili javnim repozitorijima kao Sto je Docker
Hub.

MoZemo zakljuciti da je koncept kontejnera vrlo slican konceptu virtualnog stroja.
Glavna razlika tice se dosega virtualizacije. Dok virtualni stroj obuhvaca cijelu virtualizaciju
od softverskog do hardverskog sloja, kontejner se ogranicava na softversku komponentu
iznad operacijskog sloja. Ovakav pristup donosi prednosti u pogledu brzine, portabilnosti,
skalabilnosti, brzini isporuke aplikacija i gusto¢i, odnosno moguénost veceg broja
kontejnera na jednom domacinu u odnosu na virtualne strojeve [50].

Virtual machines Containers
VIRTUAL MACHINE VIRTUAL MACHINE VIRTUAL MACHINE CONTAINER CONTAINER CONTAINER
App A App B AppC App A App B AppC
Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs
Guest OS Guest OS Guest OS
Container Engine
Hypervisor Host Operating System
Infrastructure Infrastructure

Slika 17: Usporedba virtualnog stroja i kontejnera [51]

S obzirom da je TrueNAS Scale baziran na Linux-u, moguce je instalirati Docker
direktno na domacina. No, trenutno je ova mogucnost ogranicena te postoji mogucnost da
se stvoreni kontejneri uniSte prilikom aZuriranja sustava [45]. Iz tog je razloga ranije
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kreiran virtualni stroj kako bi imali stabilnu okolinu nad kojom imamo potpunu kontrolu te
¢e se kontejneri pokretati unutar njega. Kako bi to bilo moguce potrebno je postaviti Docker
repozitoriji te zatim instalirati Docker Engine, to radimo na sljedec¢i nacin [52]:

1

Kako bi izbijeli potrebu za koriStenjem naredbe ,sudo“ moZemo se prebaciti na
korijenskog korisnika koji ima sva prava:

$ su

Kako bi instalirali najnovije pakete potrebno je azurirati repozitoriji paketa te
takoder omoguciti da naredba ,apt” koristi repozitoriji putem HTTPS-a:

$ apt-get update
$ apt-get install ca-certificates curl gnupg

Potrebno je dodati sluzbeni Docker GPG kljuc:

$ install -m @755 -d /etc/apt/keyrings

$ curl -fsSL https://download.docker.com/linux/debian/gpg | gpg --
dearmor -o /etc/apt/keyrings/docker.gpg

$ chmod a+r /etc/apt/keyrings/docker.gpg

Sada moZemo postaviti repozitoriji:

$ echo \

"deb [arch="$(dpkg --print-architecture)" signed-
by=/etc/apt/keyrings/docker.gpg]
https://download.docker.com/linux/debian \

"$(. /etc/os-release && echo "$VERSION CODENAME")" stable" | \

sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

Ponovno je potrebno aZurirati apt repozitorij:
$ apt-get update

Kad je repozitoriji postavljen moZemo instalirati potrebne pakete, a to su Docker
Engine, containerd i Docker Compose

$ apt-get install docker-ce docker-ce-cli containerd.io docker-buildx-
plugin docker-compose-plugin

Kako bi potvrdili uspjesnu instalaciju mozemo pokrenuti naredbu:

$ docker run hello-world

Hello from Docker!

This message shows that your installation appears to be working
correctly

Ako je instalacija bila uspjeSna dobiti ¢emo potvrdnu poruku.

39



10. Portainer

Kako bi stvorili, azurirali i upravljali kontejnerima potrebno je koristiti naredbeni
redak, no takav nacin moZe uzrokovati kompleksnost. RjeSenje je Kkoristiti softver poput
Portainer-a. Portainer je softver otvorenog koda koji skriva kompleksnost upravljanja
kontejnerima iza korisnickog sucelja jednostavnog za uporabu. Eliminira potrebu za
koristenjem naredbenog retka, pisanja YAML datoteka ili razumijevanje manifesta. [53]

Portainer se sastoji od dva element, Portainer posluZzitelj i Portainer agent. Oba
elementa pokrecu se kao Docker kontejneri [54]. Prilikom inicijalnog postavljanja
Portainer-a, odnosno gotovo bilo kojeg Docker kontejnera potrebno je definirati mjesto
trajne pohrane. U tu svrhu Koristiti ¢emo ranije povezan NFS. Prvo kreirajmo direktoriji
unutar direktorija povezanog s NFS-om:

$ mkdir /nfs/portainer_data
Sada moZemo preuzeti, instalirati i pokrenuti Portainer posluZitelj unutar kontejnera:

$ docker run -d -p 8000:8000 -p 9443:9443 --name portainer --
restart=always -v /var/run/docker.sock:/var/run/docker.sock -v
/nfs/portainer_data:/data portainer/portainer-ce:latest

S naredbom:
$ docker ps

MoZemo provjeriti ako je pokrenut Portainer kontejner. Ukoliko je kontejner uspjesno
kreiran moZemo mu pristupiti putem https://{ip adresa virtualnog stroja}:9443/. Nakon
inicijalnog kreiranja administratorskog racuna, prikazuje nam se nadzorna ploca.
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11. Nextcloud

Nextcloud je paket klijent-posluzitelj softvera otvorenog koda koji omogucava
razlicite oblike dijeljenja, suradnje i komunikacije putem aplikacija, na primjer [55]:

e Dijeljenje datoteka

e Osobni upravitelj informacija (kontakti, kalendar, zadaci)

e Komunikacija (e-posta, chat, video konferencije)

e  Suradnicko uredivanje dokumenata (tekst, integracija s Microsoft Office)

Temelji se na otvorenim principima i pruza suverenitet nad osobnim podacima, tj. uz
vlastitu instancu Nextcloud-a, korisnici se oslobadaju od usluga zatvorenog koda kao $to su
Dropbox, Office 365 ili Google Drive. MoZe se na implementirati na racunalima s jednom
ploCom kao Sto je Raspberry Pi pa sve do skaliranih podatkovnih centara s viSe milijuna
korisnika [55].

Konfigurirati ¢emo Nextcloud kao Docker kontejner putem Docker Compose-a
pomocu Portainer grafickog sucelja. Docker Compose je alat koji omogucava definiranje i
pokretanje viSe kontejnerskih aplikacija. Unutar YAML datoteke konfiguriraju se svi
potrebni servisi aplikacije te se zajedno pokrenu pomocu jedne naredbe [56]. U slucaju
Nextclouda potrebna ¢e nam biti baza podataka te sama aplikacija, iz tog razloga pogodno je
korisitit Docker Compose. Kako bi kreirali novu Docker Compose konfiguraciju u Portainer-
u potrebno je stvoriti Stack kao Sto je prikazano u slici 19.

Dashboard

& portainer.io
-

G Home

Images
T
3
e Networks

admin Create stack

Slika 19: Stvaranje novog Stack-a
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U koraku 5, slike 19, moZemo upisati sadrzaj Docker Compose datoteke u yaml
formatu. A u slucaju Nextcloud-a izgledati ¢e nesto poput:

version: '2°'

# Definiramo kRoji servisi se pokrecu
services:
# Baza podataka
db:
# Koristimo MariaDB kao bazu podataka
image: mariadb:10.5
# Kontejener se treba uvijek ponovno pokrenuti ukoliko prestane raditi
restart: always
# Naredba koja ce se izvrsiti pri pokretanju Rontejnera baze podataka
# Definiramo izolaciju transakcija koja odreduje kako se obraduju
konkurentske transakcije 1 kako mogu pristupiti 1 mijenjati podatke
# binlog definira format binary log-a
# Ovo je tipicna konfiguracija za baze podataka
command: --transaction-isolation=READ-COMMITTED --binlog-format=ROW
# PoveZemo mjesto pohrane na domacinu s mjestom pohrane unutar kontejnera
volumes:
- /nfs/nextcloud/database:/var/lib/mysql
# Varijable okruzenja potrebne za konfiguraciju MariaDB-a
environment:
- MYSQL_ROOT_PASSWORD=rootchangemel23
- MYSQL_PASSWORD=changemel23
- MYSQL_DATABASE=nextcloud
- MYSQL_USER=nextcloud

# Aplikacija
app:
image: nextcloud
restart: always
# Mapiranje porta 8080 na domacinu s portom 80 unutar kontejnera
# Moci cemo pristupiti Nextcloudu na portu 8680 na domacinu
ports:
- 8080:80
# Mrezna veza izmedu ovog servisa i servisa db
links:
- db
volumes:
- /nfs/nextcloud/data:/var/www/html
environment:
- MYSQL_PASSWORD=changemel23
- MYSQL_DATABASE=nextcloud
- MYSQL_USER=nextcloud
- MYSQL_HOST=db
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Sada moZemo postaviti ovaj Stack te nakon dovrSetka postavljanja moguce je
pristupiti Nextcloud-u na adresi http://{ip adresa domacina}:8080.

Treba li vam pomo¢? Pogledajte dokumentaciju

Slika 20: Pocetni okvir za prijavu u Nexcloud

Nakon pocetne konfiguracije Nextcloud racuna, korisnik ¢e imati potpunu
funkcionalnost osobnog oblaka, ukljuc¢ujué¢i pohranu datoteka. VaZno je napomenuti da se
oblak posluzuje s vlastitog racunala/posluzitelja, Sto doprinosi postizanju cilja poboljSanja
digitalnog suvereniteta. Sljedeci korak je omoguciti pristup oblaku sa svih osobnih uredaja
na jednostavan i siguran nacin.
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12. Tailscale

Tailscale je virtualna privatna mreza (engl. Vritual Private Network, krate VPN)
otvorenog koda koja omogucava dostupnost vasih uredaja i aplikacija bilo gdje u svijetu na
siguran i jednostavan nacin. Koristi protokol otvorenog koda WireGuard? koji omogucava
Sifriranu vezu od tocke do tocke, Sto znaci da samo uredaji unutar privatne mreze mogu
komunicirati medusobno [58].

Tradicionalne virtualne privatne mreZe usmjeravaju sav mrezni promet kroz sredisnji
pristupni posluzitelj, no Tailscale kreira peer-to-peer mesh mrezu koju naziva tailnet. Na taj
nacin se izbjegava centraliziranost Sto omogucuje vecu propusnost i niZu latenciju jer
mrezni promet moze teci izravno izmedu strojeva. Takoder, decentralizacija poboljSava
stabilnost i pouzdanost smanjenjem pojedinacnih to¢aka kvara. Za koriStenje Tailscale-a
nije potrebno manualno prosljedivati portove, pruza svoje usluge DNS-a te je moguce
izloziti jedan ili viSe ¢vorova unutar tailnet-a vanjskom internetu ukoliko Zelimo da bude
dostupan i uredajima koji nisu unutar tailnet-a [58].

Za pocetak potrebno je napraviti racun na Tailscale web stranici
https://login.tailscale.com/. Zatim je potrebno unutar administratorske konzole generirati
klju¢ putem kojeg ¢e se pojedini uredaj moci spojiti u tailnet (slika 21). Ovaj postupak
potrebno je ponoviti za svaki novi uredaj.

10 WireGuard je komunikacijski protokol i besplatni softver otvorenog koda koji implementira Sifrirane
virtualne privatne mreze (VPN), a dizajniran je s ciljem jednostavnosti koristenja, velike brzine i niske
povrsine napada [57].

45



=2+ denikernjus@gmail.com Download Support Docs o

S Machines = Services [ Users (& Accesscontrols [] Logs @ DNS | % Settings °

@ Tailnet Settings KeyS

G |
enera View and manage your Auth keys and APl access tokens.

User management Your private device keys are not included here: they are always private, stay on your device, and are

i never shared with Tailscale. Learn more =
Device management

OAuth clients

Webhooks Auth keys
Generate auth key...
Authenticate devices without an interactive login. Learn more =

Contact preferences

Billing You don't have any auth keys yet

2 Personal Settings

APl access tokens

Access tokens give access to the Tailscale AP

Generate access token...

You don't have any access tokens yet

Slika 21: Stvaranje Tailscale kljuca

Na isti nac¢in kao u slici 19 moramo kreirati novi Stack unutar Portainer-a. On ¢e imati
sljedecu konfiguraciju:

version: '3.8'
services:
tailscaled:
container_name: tailscaled
# Kontejner se pokrece kao korisnik @, odnosno kao root Rorisnik
user: "0:0"
# Ima root ovlasti
privileged: true
# Dovol javamo kontejneru da obavlja mrezne poslove
cap_add:
- NET_ADMIN
volumes:
- '/nfs/tailscale/SettingsFolder:/var/lib’
- '/dev/net/tun:/dev/net/tun'
# Kontejner koristi mrezni stog domacina
network _mode: "host"
image: tailscale/tailscale
command :
- tailscaled
restart: unless-stopped
environment:
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- PUID=1000

- PGID=1000

- TS_USERSPACE=true

- TS_AUTH_KEY={stvoreni Tailscale kljuc}

# Podmreze koje zelimo da ovaj Tailscale cvor oglasava
#- TS ROUTES=192.168.0.0/24

Parametar ,TS_ROUTES” oznacava da se ovaj Cvor u tailnetu moZe Kkoristiti kao
usmjeriva¢ podmreZa, odnosno da kroz ovaj ¢vor moZemo pristupiti uredajima koji se
nalaze na definiranoj podmreZi. To je od velike koristi ukoliko Zelimo pristupiti uredaju kao
Sto je pisa¢, ali nije moguce instalirati Tailscale direktno na njega. Kako bi ova
funkcionalnost radila potrebno je na stroju domacinu Docker kontejnera omoguditi IP
prosljedivanje sa sljede¢im naredbama:

$ echo 'net.ipv4.ip_forward = 1' | sudo tee -a /etc/sysctl.conf

$ echo 'net.ipv6.conf.all.forwarding = 1' | sudo tee -a
/etc/sysctl.conf

$ sudo sysctl -p /etc/sysctl.con

No, mi ne¢emo iskoristiti ovu opciju posSto trenutno nemamo potrebe za njom i
preporuka Tailscale je da se na svaki ¢vor na koji je to moguce postavi Tailscale zasebno
[59].

Nakon postavljanja Tailscale-a postoji moguénost da se ¢vor ne pridruzi tailnetu,
ukoliko je to slucaj, potrebno je unutar Docker kontejnera dodatno pridruziti ¢vor tako Sto
upiSemo naredbu:

$ tailscale up --authkey={stvoreni Tailscale kljuc}

Konzoli Docker kontejnera moZemo pristupiti putem Portainer sucelja prateci korake
u slici 22.

>~ Execute

@ App Templates N Command

@ Containers

Slika 22: Pristupanje konzoli Docker kontejnera

Sada moZemo uredaje poput mobilnog telefona ili laptopa pridruZiti istoj Tailscale
mreZi, odnosno nasem tailnet-u te na taj nacin pristupiti Nextcloud-u i naSim podacima
izvan lokalne mreze. Za Windows, Android i iOS uredaje dostupna je aplikacija.

Ako Zelimo podijeliti sliku unutar nasSeg oblaka s osobom koja nema uredaj unutar
naSeg tailnet-a, moZemo postaviti Tailscale Funnel. Tailscale Funnel omogucuje
usmjeravanje prometa sa Sireg interneta prema jednom ili viSe naSih Tailscale ¢vorova.
Prilikom omogucavanja ove funkcionalnosti, postavlja se javni DNS zapis za odabrani ¢vor

47



koji upucuje na Funnel posluZzitelj kojim upravlja Tailscale. Kad Kkorisnik pristupi
dodijeljenoj adresi ¢vora, Funnel posluZitelj prihva¢a dolazne zahtjeve i Salje TCP proxy
putem Tailscale-a do naseg ¢vora. Cvor zatim zavr$ava TLS!., $to zna¢i da Funnel ulazni
¢vorovi ne vide nikakve informacije o tom prometu ili o tome Sto se posluzuje. Vidljiva je
samo IP adresa izvora i port, SNI 12ime i koli¢ina bajtova koji prolaze kroz promet [62].

11 Transport Layer Security (TLS) je kriptografski protokol dizajniran za pruZanje sigurnosti
komunikacije preko rac¢unalne mreze [60].

12 SNI je prosSirenje protokola TLS kojim klijent oznacava na koji se naziv glavnog racunala pokusava
spojiti na pocetku procesa rukovanja [61].
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13. Zakljuéak

Koncept digitalnog suvereniteta, kako na medunarodnoj tako i na individualnoj razini,
stekao je znacajnu vaZnost kao odgovor na razvoj privatnosti podataka i kontrole nad
istima. Medunarodne regulative poput GDPR-a odraz su potrebe za zaStitom prava na
osobne podatke na globalnoj razini, dok pojedinci tragaju za nainom na koji mogu ostvariti
suverenitet nad vlastitom digitalnom imovinom.

Ovaj rad prikazuje nacin na koji se takvo $to moZe ostvariti putem konfiguracije
vlastitog posluZitelja datoteka. Fokusiraju¢i se na softverski aspekt konfiguracije i
koriStenje alata otvorenog koda prikazan je opseZni vodic koji moZe posluziti kao generalna
uputa za ostvarivanje osobnog suvereniteta na gotovo besplatan nacin. Ovaj pristup
omogucuje korisnicima da sigurno upravljaju svojim datotekama i pristupaju im s bilo kojeg
mjesta, a sve to uz zadrzavanje potpune kontrole nad svojim podacima.

U suvremenom drustvu gdje je vlasnis$tvo i kontrola nad osobnim podacima od sve
vece vaznosti, ovaj rad pruza alternativu za cesto nesigurne centralizirane komercijalne
usluge. Sposobnost konfiguriranja vlastitog posluZitelja datoteka i oblaka omogucava
povrat vlasnistva i kontrole nad osobni podacima. Takoder, koriStenje alata otvorenog koda
pridonosi Sirem pokretu koji zagovara osobni digitalni suverenitet u digitalnom dobu.
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