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Sazetak

U ovom radu analizirane su funkcionalnosti strukture podataka hash tablica i opisane uz
primjer kdda implementacije napisane u programskom jeziku C. Implementacija sadrZi
funkcionalnosti unosa, brisanja i pristupanja elementima tablice, stvaranja i brisanja cijele
strukture tablice te promjene veliCine njezinog polja s elementima. Hash tablice su
usporedene sa strukturama kao Sto su polja fiksne duljline, povezane liste i binarna stabla te
su opisane njihove prednosti i nedostatci. Usporedene su razli¢ite mogucnosti kod
implementacije kao Sto su otvoreno adresiranje ili pokazivaci na povezane liste ili na binarna
stabla. Opisan je utjecaj velic¢ine polja tablice na distribuciju hash vrijednosti klju¢eva koji
nisu slucajno odabrani.

Kljucne rijeci: hash tablica; struktura podataka; kljuc; polje; povezana lista; binarno stablo;
otvoreno adresiranje; algoritam; vremenska kompleksnost
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1. Uvod

Tema ovog rada je struktura podataka hash tablica (engl. hash tables). Bit ¢e analizirane
njezine prednosti i nedostatci u odnosu na druge strukture podataka, nacin na koji podatke
pohranjuje u memoriji te algoritmi koji se koriste u implementaciji. U analizi ¢e biti koriSten
primjer napisan u programskom jeziku C prema standardu C17 (sluZbenog naziva ISO/IEC
9899:2018).

Hash tablice razlikuju se od osnovnih struktura podataka poput polja fiksne duljine (engl.
fixed-length array), povezanih lista (engl. linked list) ili binarnih stabala (engl. binary tree)
po tomu Sto omogucuju konstantnu prosjecnu vremensku kompleknost, odnosno O(1), za
unos, pretrazivanje i uklanjanje podataka.

1.1. Polja fiksne duljine

Polje u programskom jeziku C

Elementi polja

ooy b v
Polje 2| 4| 8|12(|16(18
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Slika 1. Polje fiksne duljine. Izvor: Prilagodeno iz [1]

Polja fiksne duljine su jedna od jednostavnijih struktura podataka. Implementirana su
alociranjem bloka memorije prema unaprijed definiranom broju elemenata jednake velicine.
Posto su svi elementi jednako veliki, moguce je pristupanje svakom elementu putem njegove
memorijske adrese koja je odmaknuta za definirani broj bajtova od prvog elementa (produkt
razlike indeksa elemenata i duljina svakog elementa u bajtovima). Na Slici 1 prikazan je
primjer polja od Sest elemenata. Indeksiranjem elemenata od nule prikazana je udaljenost
svakog elementa od prvog.

Glavni nedostatak ove strukture je to Sto umetanje elementa izmedu dva postojeca zahtjeva
kopiranje svih elemenata na viSim indeksima na nove pozicije. Osim toga, ako polje nije
dovoljno veliko za dodavanje novih elemenata, potrebna je alokacija novog bloka memorije
zadovoljavajuce duljine i kopiranje cijelog polja u novi blok.



1.2. Povezane liste
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Slika 2. Povezana lista. Izvor: Prilagodeno iz [2]

Povezane liste ne koriste jedinstveni blok memorije za sve elemente, ve¢ pojedini blok za
svaki od elemenata. Cijeloj strukturi pristupa se putem pokazivaca na prvi element, kao i kod
polja fiksne duljine, no nakon njega je pohranjen novi pokazivac za sljedeci element, i tako
dalje. Zadnji element liste oznaCen je pokazivacem NULL vrijednosti. Ovo vrijedi za
jednostruko povezane liste, a ako je lista dvostruko povezana, uz svaki element bit ce
pohranjen i pokazivac na prethodni element.

Povezane liste olakSavaju umetanje elemenata tako Sto dodavanje novog elementa izmedu
dva postojeca ne zahtijeva pomicanje svih elemenata na viSim pozicijama, ve¢ samo
alokaciju bloka memorije za novi element i aZuriranje pokazivaca prethodnog elementa, ili
prethodnog i sljedeceg, ovisno o tomu je li lista jednostruko ili dvostruko povezana. Na
primjer, na jednostruko povezanoj listi na Slici 2 umetanje elementa izmedu elemenata B i C
bilo bi obavljeno stvaranjem novog elementa Ciji bi pokazivac¢ bio usmjeren na element C
(Cija bi adresa bila dohvacena iz vrijednosti pokazivacCa elementa B), a pokazivac elementa B
bi se potom usmjerio na novi element.

Nedostatak povezanih lista je to Sto zbog koriStenja odvojenih blokova memorije pristupanje
n-tom elementu viSe ne zahtijeva konstantno vrijeme, vec¢ linearno raste s veli¢inom liste, kao
kod linearnog pretraZivanja polja fiksne duljine.



1.3. Binarna stabla
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Slika 3. Binarno stablo. Izvor: Prilagodeno iz [3]

Binarno stablo je struktura podataka koja uz svaki element pohranjuje pokazivace na druga
dva elementa, kao i kod dvostruko povezane liste, no razlikuje se po tomu Sto elementi nisu
poredani u listu gdje svaki element ima dva susjeda, ve¢ se koristi za dijeljenje skupa
elemenata na one koji su veci, odnosno manji, od onoga na trenutnom cvoru. Kao i kod

povezanih lista, pokaziva¢i koji ne pokazuju na drugi element imaju NULL vrijednost. Cvor

koji ima dva pokazivaca NULL vrijednosti naziva se list (engl. leaf node). To omogucava
lakSe umetanje novih elemenata, no i lakSe pretraZivanje (koje je opet potrebno za
pronalaZenje pozicije za umetanje elementa). Performanse pretraZivanja stabla ovise o tomu
koliko je balansirano, odnosno kolika je maksimalna razlika izmedu visine podstabala na
svakom Cvoru.

Na primjer, na stablu na Slici 3 maksimalna razlika visina je 2 jer je lijevo podstablo ¢vora
vrijednosti 10 visine nula, a desno podstablo visine 2. Da bi se stablo smatralo balansiranim
maksimalna razlika visina mora biti 1. Kod balansiranog binarnog stabla vrijeme
pretrazivanja raste logaritamski jer se kod svakog grananja broj elemenata smanjuje na pola.



1.4. Hash tablice
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Slika 4. Hash tablica. Izvor: Prilagodeno iz [4]

Ono Sto hash tablice omogucavaju, za razliku od dosad navedenih struktura, je pristupanje
bilo kojem elementu putem kljuca, njegovog jedinstvenog identifikatora u konstantnom
vremenu, bez ograniCenja polja fiksne duljine. Efektivno, to znaci pristupanje svakom
elementu kao putem indeksa u polju, gdje klju¢ za pristupanje moZe biti proizvoljna
vrijednost.

To je ostvareno koriStenjem hash funkcije koja prevodi klju¢ proizvoljne vrijednosti
proizvoljne duljine u vrijednost iz unaprijed definiranog raspona koja se zatim koristi za
indeksiranje elementa polja fiksne duljine. Maksimalan broj elemenata, za razliku od obi¢nog
polja, nije ogranicen veli¢inom ovog polja jer se u svakom od indeksa mozZe pohraniti vise
vrijednosti. To je nuZno zbog svojstava hash funkcije, odnosno ¢injenice da je moguce dobiti
jednak indeks u polju iz dva razlicita kljuca. Zbog toga je potrebna mogucnost pohranjivanja
viSe od jednog elementa na istom indeksu. Jedan od nacina za to je koriStenje povezane liste

[5].

Zbog toga nije ispravno reci da je vremenska kompleksnost hash tablica uvijek O(1), vec
samo u prosjecnom slucaju, dok je ona O(n) u najgorem slucaju kada se svi elementi moraju
pohraniti u povezanu listu na istom indeksu polja, odnosno kada kljucevi svih elemenata
dijele istu hash vrijednost za Sto je u praksi vjerojatnost iznimno malena ako se se ne koristi
polje vrlo male velicine i hash funkcija loSe distribucije.

Hash tablice su vaZna struktura podataka koja se koristi u brojne svrhe, kao na primjer u
sustavima baza podataka, usmjeravanju paketa u mreZnim sustavima, pohrani podataka za
autentifikaciju, pohrani metapodataka u datoteCnim sustavima ili raznim sustavima za
caching Cesto koriStenih podataka, na primjer kod web preglednika ili traZilica.



2. Implementacija

U nastavku ovog rada bit ¢e opisana implementacija hash tablice u programskom jeziku C.
Ona ¢e ukljucivati sve osnovne funkcionalnosti strukture podataka i omoguciti pohranu
podataka proizvoljne veliCine, koriste¢i dinamicku alokaciju memorije umjesto polja
predodredenih dimenzija.

Osnovne funkcionalnosti uklju€uju inicijalizaciju i brisanje hash tablice, pretraZivanje,
odnosno dohvacanje vrijednosti putem kljuca, te postavljanje i brisanje parova kljuca i
vrijednosti. One ¢e biti dostupne putem funkcija kao Sto su:

ht = ht_create(TABLE_SIZE);

ht_set(ht, key, key_size, value);

value = ht_get(ht, key, key_size);
ht_remove(ht, key, key_size, FREE_VALUE);
ht_destroy(ht);

U header datoteci hashtable.h deklarirane su strukture podataka i funkcije koje ¢e se
koristiti u implementaciji.

2.1. Strukture podataka

U datoteci hashtable.h definirane su dvije osnovne strukture koriStene u projektu. Prva

je struct entry_t koja e predstavljati svaki od elemenata u hash tablici i sadrZavati sve
podatke o njemu kao Sto su kljuc i vrijednost.

struct entry_t

{

uint8_t *key;

size_t key_size;

void *value;

struct entry_t *next;
3

Prva varijabla ove strukture je key, pokazivac na klju¢ elementa. KoriSteni tip je pokazivac
na 8-bitnu cjelobrojnu vrijednost bez predznaka jer ona predstavlja jedan bajt, a poSto kljuc
treba biti proizvoljne duljine, koristi se dinamicka alokacija memorije umjesto unaprijed
alociranog polja.

U varijabli key_size pohranjena je duljina alocirane memorije za kljuc¢ u prethodnoj varijabli.
KoriSteni tip je size_t, kao i za sve ostale varijable u projektu koje predstavljaju koli¢inu

alocirane memorije, jer standard garantira da je on dovoljno velik za pohranu velicine bilo
kojeg objekta u programu.

Varijabla value je pokaziva¢ na vrijednost pohranjenu u elementu tablice. PoSto ova
implementacija ne ograniCava tip podatka koji se moZe pohraniti u svakom od elemenata,
koriSteni tip je void pokaziva¢, odnosno pokazivaC bez unaprijed zadanog tipa ciljne
varijable. To znaCi da se bilo kojem tipu varijable moZe pristupiti ovim pokazivacem, ali

5



samo nakon type casting-a na ispravan tip varijable koja je bila definirana jer u suprotnom
prema C standardu dolazi do nedefiniranog ponaSanja programa. Moguce je, na primjer, i
stvoriti hash tablicu ¢iji su elementi hash tablice, odnosno tablicu ¢ijim bi se konacnim
elementima ili elementima koji nisu hash tablice, pristupalo viSestrukim indeksiranjem.
Takva bi tablica na neki nacin bila analogna dvodimenzionalnim (ili viSedimenzionalnim)
poljima.

Ovo moZe izgledati problematicno ako se tablica koristi za pohranu razlicitih vrsta podataka
ili podataka razli¢ite duljine, tako da jedno od rjeSenja moZe biti koriStenje strukture koja ¢e
uz varijablu sa samim podatcima sadrZavati i varijablu koja sadrZi veli¢inu tih podataka ili
varijablu koja opisuje tip varijable s podatcim prema nekom dogovorenom kodiranju tipova u
programu.

struct value_size

{
size_t size;
void *value;
b
Na primjer, struktura value_size moZe sadrZavati varijablu size koja predstavlja
veli¢inu podataka u bajtovima.

struct value_type

{
int type;
void *value;
b
Ako e program koristiti samo ograniCeni broj unaprijed definiranih tipova podataka fiksne
veliCine koji se ne mogu koristiti kao polje elemenata veliCine jednog bajta, moZe se

definirati struktura poput value_type koja u varijabli type sadrzi kodirani podatak o
vrsti varijable koji ¢e se moci koristiti za pristupanje tom podatku putem pokazivaca.

Varijabla next je pokazivac na varijablu istog tipa kao Sto je struktura entxy_t, odnosno
to je varijabla koja niz elemenata na svakom indeksu tablice ¢ini povezanom listom. Nakon
Sto se iz dobivenog kljuca odredi indeks u polju za pristupanje elementu, clanovima ove
povezane liste funkcije ¢e prolaziti dok ne pronadu onaj koji zapravo sadrzi identi¢an kljuc.
Zbog toga maksimalno vrijeme pristupanja raste linearno, a ne ostaje konstantno, pa ¢e radi
optimizacije cilj biti minimizirati broj elemenata u svakoj od ovih povezanih lista. KoriStena
lista je jednostruko povezana jer je obilaZenje u jednom smjeru dovoljno i ne bi bilo nikakve
dodatne koristi od koriStenja dvostruko povezane liste.

Druga koriStena struktura je struct ht_t i ona predstavlja cijelu hash tablicu.

struct ht_t
{

struct entry_t **entries;

size_t size;

uint32_t (*hashfunction) (const uint8_t * const, const size_t);
}



Struktura sadrzi varijablu entries, polje pokazivaca, odnosno pokazivaC na dinamicki
alocirane pokazivace poSto veli¢ina polja nije konstanta. Ovi pokazivaci pokazivat ¢e na veé
opisani tip struct entry_t koji predstavlja jedan element u tablici. Dakle, svaki element

alociranog polja sadrzi adresu jedne povezane liste s elementima, ili NULL pokazivac ako je
prazna.

Varijabla size sadrzi veliinu dinamiCki alociranog polja entries i bit ¢e koriStena kod

odredivanja raspona indeksa iz dobivene hash vrijednosti. hashfunction je pokazivac na
fukciju koja je koriStena za dobivanje hash vrijednosti u odgovarajucoj tablici. Ta funkcija
mora vracati 32-bitnu cjelobrojnu vrijednost i primati kao argumente pokazivac na prvi bajt
kljuca te veli¢inu kljuca u bajtovima.

2.2. Funkcije

Prva funkcija je funkcija ht_create.

struct ht_t *ht_create(size_t size);

Ona sluZi za stvaranje i inicijalizaciju hash tablice. Tablica je pohranjena putem pokazivaca
na strukturu ht_t kojeg ova funkcija vraca. Parametar joj je veliCina polja za pohranu
elemenata i on linearno utjeCe na veli¢inu prazne tablice u memoriji, joS prije unosa
podataka.

Funkcija za brisanje tablice je ht_destxroy.
void ht_destroy(struct ht_t *ht, bool free_values);
Njezini argumenti su pokazivaC na tablicu koji vraca funkcija ht_create i varijabla

free_values tipa bool koja odreduje hoce li funkcija dealocirati i vrijednosti elemenata

na koje pokazuju pokazivaci value ili samo kljuCeve i elemente tablice. Ona nema povratnu
vrijednost.

Funkcija za unos para kljuca i vrijednosti je ht_set.

bool ht_set(struct ht_t * const ht, const uint8_t * const key,
const size_t key_size, void *value);

Ona takoder prima pokazivac na hash tablicu, kljuc i velic¢inu kljuca te pokazivac za pohranu
u tablicu. Vraca bool vrijednost koja je true osim ako je doslo do problema pri alokaciji

memorije za pohranu novog elementa ili ako je dobiveni pokaziva¢ NULL.

Funkcija za pristup vrijednosti putem kljuca je ht_get.

void *ht_get(struct ht_t * const ht, const uint8_t * const key,
const size_t key_size);



Njezini parametri su isti kao kod funkcije ht_set, osim pokazivata na vrijednost, jer
dobiveni klju¢ koristi za pristupanje vrijednosti, a ne za unos novog para. Vraca pokazivac na

trazenu vrijednost ili NULL pokazivac¢ ako ona nije pronadena.

Funkcija ht_xemove sluzi za uklanjanje para kljuca i vrijednosti iz hash tablice.

bool ht_remove(struct ht_t *ht, const uint8_t * const key,
const size_t key_size, bool free_value);

Prima iste parametre kao i funkcija ht_get, uz dodatni parametar free_value tipa bool
koji odreduje hoce li dealocirati vrijednosti uklonjenog elementa, sli¢no kao i kod funkcije
ht_destroy.
Tablici se moZe promijeniti veli¢ina koriStenog polja pokazivaca pomocu funkcije
ht_resize.

bool ht_resize(struct ht_t *ht, size_t new_size);

Njezini argumenti su pokazivaC na hash tablicu i nova veli¢ina za alokaciju polja. Ako
funkcija uspjeSno promijeni veli¢inu vraca vrijednost true, u suprotnom vraca vrijednost

false.
Dvije pomoc¢ne funkcije koje su koriStene primarno za otklanjanje pogreSaka, a ne za
korisStenje hash tablica su ht_print_keysiht_print_distribution.

void ht_print_keys(const struct ht_t * const ht);

void ht_print_distribution(const struct ht_t * const ht);

Jedini parameter im je objema pokaziva¢ na hash tablicu, a sluZe za ispis svih kljuceva
trenutno u tablici te ispis broja indeksa u polju prema odgovaraju¢em broju elemenata u
povezanoj listi, odnosno za prikaz koliko dobro hash funkcija distribuira elemente u polju.



3. Opis funkcija

U datoteci hashtable. c definirane su sve funkcije potrebne za koristenje hash tablica.

3.1. Funkcija za stvaranje hash tablice

Kao $to je ve¢ reCeno, za stvaranje hash tablice koristi se funkcija ht_create.

Prvi korak u stvaranju tablice je alokacija memorije za jednu strukturu tablice.

struct ht_t *ht = calloc(1l, sizeof *ht);
if (ht == NULL)
{

return NULL;

}

Alocira se funkcijom calloc kako bi svi bajtovi u alociranoj memoriji bili inicijalizirani na
vrijednost nule. Argumenti te funkcije su broj ¢lanova za alokaciju te veli¢ina svakog €lana u
bajtovima. U ovom slucaju potreban je jedan element veliCine strukture hash tablice koja se

moZe dobiti pomocu izraza Ssizeof *ht, odnosno operatorom sizeof i
dereferenciranjem deklariranog pokazivaca. Nakon alokacije memorije potrebno je provjeriti

je li ona bila uspjesna, odnosno je li funkcija vratila pokazivac koji nije vrijednosti NULL.

Nakon toga postavlja se veliCina polja u strukturi tablice.

if (size == 0)
{
ht->size = HT_SIZE;
}
else
{
ht->size = size;
}

Velicina polja postavlja se na vrijednost argumenta funkcije, ili na unaprijed zadanu macro

vrijednost HT_SIZE. U ovom slucaju ona je postavljena na 524243, najveci prosti broj manji
od 524288, odnosno 2.

3.1.1 Velic¢ina polja hash tablice

Kod odredivanja veliCine polja koje ¢e se Koristiti za distribuciju elemenata hash tablice
jedno od vaznih obiljeZja je da veli¢ina polja koriStenog za pohranu elemenata bude prost
broj. Razlog tomu je to da kod koriStenja operacije modulo koja se Cesto koristi kod
odredivanja indeksa iz danog kljuca, svi kljuCevi ¢ija je vrijednost viSekratnik broja koji je
djelitelj veliCine polja bit ¢e smjeSteni u indekse koji su takoder viSekratnici tog broja [6].

Ako je odabir koriStenih kljucevi uistinu slucajan, veli¢ina polja nece biti od znacajne
vaznosti, no kod uporabe strukture podataka kljuCevi €esto nisu sasvim slucajni i ako zbog
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nesavrSenosti koriStene hash funkcije dobivene hash vrijednosti nisu uniformne distribucije,
moguce je velik broj kljuCeva bude smjeSten u ograniceni podskup indeksa. Na primjer, ako
je velicina polja 12 i za dobivanje hash vrijednosti se koristi samo operacija modulo za
dobivanje broja u rasponu od 0 do 11, a kljucevi koji se koriste su viSekratnici broja 3 koji je
takoder i djelitelj velicine polja, dogodit ce se sljedece [7]:

* Kiljucevi {0, 12, 24, 36, ... } bit ¢e smjeSteni u indeks 0
* Kiljucevi {3, 15, 27, 39, ... } bit ¢e smjeSteni u indeks 3
* Kiljucevi {6, 18, 30, 42, ... } bit ¢e smjeSteni u indeks 6
* Kiljucevi {9, 21, 33, 45, ... } bit ¢e smjeSteni u indeks 9
KoriStenje polja cija je veli¢ina prost broj nema takav nedostatak jer bi tada koriSteni indeksi

trebali biti viSekratnici broja jedan, odnosno cijeli raspon indeksa, ili viSekratnici same
veli¢ine tablice za Sto je vjerojatnost dovoljno malena, pogotovo kod tablica wvelikih

dimenzija, kao na primjer u ovom slucaju vrijednosti HT_SIZE.

Nakon postavljanja veliine polja, alocira se memorija za to polje funkcijom calloc kako
bi svi bajtovi bili postavljeni na vrijednost nule, odnosno kako bi vrijednosti svih pokazivaca
u polju bile NULL.

ht->entries = calloc(ht->size, sizeof *ht->entries);

if (ht->entries == NULL)
{

free(ht);

return NULL;

}
Nakon alokacije provjerava se je li bila uspjeSna te se oslobada alocirana memorija i izlazi iz

funkcije s NULL pokazivacem ako je bila neuspjesna.

Na kraju se postavlja i vrijednost pokazivaca za hash funkciju te se izlazi iz funkcije
vracajuci vrijednost pokazivaca stvorene hash tablice.

ht->hashfunction = &testhash;

return ht;
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3.2. Funkcija za uniStavanje hash tablice

Funkcija za brisanje hash tablice iz memorije je ht_destroy. Prema vrijednosti argumenta

free_values, najprije odreduje hoce li dealocirati i memoriju vrijednosti pohranjenu u
svakom paru kljuc-vrijednost, ili samo memoriju za pohranu elemenata tablice, odnosno polje
pokazivaca na povezane liste s elementima i sve elemente tih lista.

Razlog iza takve odluke bio je da hash tablica moZe biti koriStena za uredivanje i pristup ve¢
postojecim podatcima u programu te da brisanje tih podataka nije duZnost hash tablice. U tom
slucaju izvodenje ovog koda moglo bi dovesti i do nedefiniranog ponaSanja programa prema
C standardu ako memorija vrijednosti elemenata nije dinamicki alocirana, ve¢ se nalazi na

stogu posto funkcija free sluzi samo za oslobadanje memorije alocirane na gomili.

Prvi korak brisanja tablice je brisanje svih povezanih lista funkcijom free_entries.

free_entries(ht->entries, ht->size, free_values);

Brisanje ovih elemenata izdvojeno je u zasebnu funkciju jer Ce brisanje svih povezanih lista
biti koristeno i kod promjene veliCine hash tablice u funkciji ht_resize. Funkcija je
staticka jer je namijenjena samo koriStenju unutar ove datoteke i kao argumente prima polje
entries, velifinu tog polja i vrijednost fTree_values koja oznaCava hoce li dealocirati i
memoriju u kojoj su smjeSteni podatci svakog elementa. Koristi dva pokazivaca na elemente,

p i p_next za iteraciju kroz elemenente svih povezanih lista.

static void free_entries(struct entry_t **entries, const size_t size,
bool free_values)

{
struct entry_t *p;
struct entry_t *p_next;
for (size_t i = 0; i < size; ++1i)
{
p = entries[i];
while (p != NULL)
{
p_next = p->next;
if (free_values)
{
free(p->value);
}
free(p->key);
free(p);
p = p_next;
}
}
}
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Dok glavna petlja prolazi kroz sve indekse polja tablice, druga petlja prolazi kroz elemente
povezene liste liste oslobadaju¢i memoriju strukture elementa, kljuca (koja je takoder bila
dinamicki alocirana) i opcionalno memoriju vrijednosti. Dva pokazivaca koriStena su kako bi
drugi saCuvao adresu iduceg elementa liste, dok se prvi koristi za brisanje trenutnog
elementa.

Natrag u funkciji ht_destroy na kraju se joS oslobada i preostala memorija polja s
pokazivaCima te memorija same strukture.

free(ht->entries);
free(ht);
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3.3. Funkcija za unos vrijednosti u hash tablicu

Funkcija ht_set sluzi za unos vrijednosti u hash tablicu. Na pocetku funkcije provjerava se

je li vrijednost pokazivaca na podatke jednaka NULL.

if (value == NULL)
{

return false;
}

U ovoj implementaciji NULL vrijednost pokazivaca na podatke nije dozvoljena jer se

povratna vrijednost NULL u funkciji ht_get smatra nedostatkom traZenog kljuca u hash
tablici.

Zatim se izraCunava indeks za pohranu novog elementa u polje. Za to se koristi hash funkcija
na koju je usmjeren pokaziva¢ u strukturi hash tablice i funkcija get_index koja iz
dobivene hash vrijednosti izracuna indeks za pristup u polju.

uint32_t key_hash = (*ht->hashfunction) (key, key_size);

size_t index = get_index(ht, key_hash);
Indeks se iz hash vrijednosti najceS¢e dobiva pomoc¢u modula i veliine polja za pohranu, no
dovoljna je bilo koje funkcija koja bilo kojoj hash vrijednosti deterministi¢ki pridruZuje jedan
indeks u polju tablice. Dani primjer get_index funkcije koristi operaciju modula.

static size_t get_index(const struct ht_t * const ht, const uint32_t key_hash)

{
size_t index = key_hash % ht->size;
return index;

}
U dvije nove varijable se potom pohranjuje veli¢ina klju€a u bajtovima za alokaciju potrebne

memorije i kopiranje vrijednosti te pokazivac na element u povezanoj listi na indeksu index
u polju koji ima istu vrijednost kljuca kao i novi kljuc za unos.

size_t key_mem_size = key_size * sizeof *key;

struct entry_t *match = find_entry(ht->entries[index], key, key_size);

Drugim rje¢ima, nakon Sto je izracunat indeks koji odgovara novom kljucu potrebno je
provjeriti treba li alocirati novu memoriju za unos novog elementa u povezanu listu ili
element toga kljuca ve¢ postoji te mu samo treba aZurirati vrijednost. Za to se koristi funkcija
find_entry koja prolazi kroz povezanu listu i traZeni klju¢ usporeduje sa svakim kljucem
u toj listi.

static struct entry_t *find_entry(struct entry_t * const entry_row,

const uint8_t * const key, const size_t key_size)

{
struct entry_t *match = entry_row;

while (match != NULL)
{
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if (key_size == match->key_size &&
memcmp (match->key, key, key_size) == 0)
{

return match;

}

match = match->next;

}

return NULL;
}

Ova funkcija definirana je kao staticka funkcija jer nije namijenjena za uporabu izvan njezine
datoteke, ve¢ samo unutar drugih funkcija koje su ovdje definirane. SluzZi za pretraZivanje
povezane liste prema danom kljuCu. Za to koristi petlju koja u svakoj iteraciji provjerava
odgovara li vrijednost kljuca ili je stigla do zadnjeg elementa kada vraca NULL. Kod
usporedbe kljuceva potrebno je prvo provjeriti jesu li jednake duljine kako kod usporedbe
memorije funkcijom memcmp ne bi doSlo do nedefiniranog ponaSanja u slucaju pristupa
memoriji za koju nema dozvolu. Ako je element pronaden funkcija vraca njegovu adresu koja
e se potom koristiti za aZuriranje vrijednosti.

Vrijednost dobivenog pokazivaca u funkciji ht_set se zatim provjerava i ako je NULL,
potrebno je alocirati novi element u povezanoj listi.

if (match == NULL)
{
struct entry_t *first = ht->entries[index];

ht->entries[index] = calloc(1l, sizeof *ht->entries[index]);
if (ht->entries[index] == NULL)
{

ht->entries[index] = first;

return false;

}

ht->entries[index]->key_size = key_size;
ht->entries[index]->key = malloc(key_mem_size);
if (ht->entries[index]->key == NULL)
{
free(ht->entries[index]);
ht->entries[index] = first;
return false;

}

memcpy (ht->entries[index]->key, key, key_mem_size);
ht->entries[index]->value = value;
ht->entries[index]->next = first;

}
To se izvodi dodavanjem na pocetak liste jer je to najjednostavniji nacin poSto je za njega
dovoljan pristup prvom elementu liste preko ve¢ dostupne adrese u polju ht->entries.

Na pocetak liste postavlja se novi element alociran funkcijom calloc i zatim se postavljaju
njegove nove vrijednosti (uz dodatnu alokaciju memorije za kljuc). Na kraju se pokazivac
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next na iduc¢i element liste usmjeruje na element koji je dosada bio prvi, a Cija je adresa u

meduvremenu bila pohranjena u pokazivacu first. Proces dodavanja elementa na pocetak
liste prikazan je na Slici 5.

Umetanje na pocetak

Glava sada
pokazuje na novi
¢vor povezane
liste

Vrijednost Pokazivac Vrijednost Pokazivat Vrijednost Pokazivad Vrijednost Pokaziva¢

- e —

Vrijednost Pokazivac | novi ¢vor sada

pokazuje na stari
pocetni ¢vor

Slika 5. Dodavanje elementa na pocetak povezane liste. Izvor: Prilagodeno iz [8]

U slucaju da je element istog kljuCa pronaden u funkciji find_entry, postupak unosenja
vrijednosti bit e neSto jednostavniji.

else

{

if (key_size != match->key_size)

{
match->key_size = key_size;
free(match->key);
match->key = malloc(key_mem_size);
if (match->key == NULL)
{

return false;
}
}

memcpy (match->key, key, key_mem_size);
match->value = value;
}
return true;
Tada je potrebno samo aZurirati pokazivac¢ na vrijednost, te dealocirati i ponovno alocirati
memoriju za klju€ i aZurirati veli¢inu kljuca prije kopiranja ako se ona promijenila. Ako je

novi kljuc iste veliCine kao i stari, izvodi se samo kopiranje vrijednosti funkcijom memcpy.
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Na kraju funkcije vra¢a se vrijednost true koja oznacava da se aZuriranje vrijednosti u
tablici uspjesno izvrSilo. Kod svake alokacije nove memorije koja je potrebna provjerava se
je li bila uspjeSna. Ako nije, dealocira se sva memorija koja je dotada uspjesno alocirana u
funkciji jer nece biti koriStena i vraca se vrijednost false koja oznaCava neuspjesno
izvodenje funkcije.

Na Slici 6 je prikazana vizualizacija stukture hash tablice u memoriji koja odgovara onoj
koriStenoj u ovom projektu. Indeksi u stupcu Buckets odgovaraju polju pokazivaca entries u
strukturi ht_t, dok su elementi povezane liste elementi tipa entry_t. Proces hashiranja
kljuCeva predstavlja jednoznaCno pridruZivanje indeksa kljuCevima iz stupca Keys
predstavljeno strelicama. Broj elemenata u svakoj povezanoj listi mora odgovarati broju
kljuceva Cija hash vrijednost pokazuje na indeks te liste, kao Sto je vidljivo u ovom primjeru.

Kljucevi Kante Povezane liste

—/

i
ShTe I

hash funkcija

Slika 6. Vizualizacija strukture hash tablice. Izvor: Prilagodeno iz [9]

16



3.4. Funkcija za pristup elementu hash tablice

Funkcija za pristup elementima hash tablice vrlo je slicna funkciji za unos elemenata.
Odnosno, na isti naCin se odreduje indeks za pristup polju i pretraZivanje povezane liste
putem indeksa.

uint32_t key_hash = (*ht->hashfunction) (key, key_size);
size_t index = get_index(ht, key_hash);

const struct entry_t *match = find_entry(ht->entries[index],
key, key_size);

if (match == NULL)
{
return NULL;

}

return match->value;

Jedina razlika je u tomu $to je nakon odredivanja pokazivata funkcijom find_entry
potrebno samo provijeriti je li mu vrijednost NULL i tada vratiti NULL. U suprotnom, vraca se

vrijednost pokazivaca na vrijednost elementa, match->value.

Kao Sto je prije navedeno, ograniCenje vrijednosti tog pokazivaca u ovoj implementaciji je da
ne smije biti NULL. U suprotnom ne bi bilo mogucée odrediti nedostaje li trazeni klju¢ u

tablici ili postoji, no vrijednost njegovog value pokazivaca je NULL.
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3.5. Funkcija za uklanjanje vrijednosti iz hash tablice

Funkcija ht_remove sluzi za uklanjanje elementa hash tablice prema odgovaraju¢em
kljucu. Indeks za pristup elementu u polju dobiva se na isti nac¢in kao i u prethodne dvije
funkcije.

uint32_t key_hash = (*ht->hashfunction) (key, key_size);
size_t index = get_index(ht, key_hash);

Potom se definiraju dva pokazivaca na elemente povezane liste za pretraZivanje.

struct entry_t *match = ht->entries[index];
struct entry_t *prev = NULL;

Prvi Ce se koristiti za traZenje odgovarajuceg elementa za brisanje, a drugi ¢e biti usmjeren na
prethodni element kako bi se njegov pokazivac ispravno aZurirao nakon brisanja. Program
zatim ulazi u petlju u kojoj usporeduje elemente liste s odgovaraju¢im kljucem.

while (match != NULL)

{
if (key_size == match->key_size && memcmp(match->key, key, key_size) == 0)
{
break;
}
prev = match;
match = match->next;
}

Iz petlje izlazi ako dode do kraja liste ili nade traZeni klju¢. Kljucevi se usporeduju na nacin
opisan u funkciji find_entry. Nakon toga provjerava se razlog izlaska iz petlje. Ako je
vrijednost pokazivaca match jednaka NULL, brisanje elementa nije uspjelo i funkcija vraca
vrijednost false. U suprotnom provjerava se je li vrijednost pokazivaca prev jednaka
NULL. To ¢e se dogoditi samo ako program izade iz petlje u prvoj iteraciji ili ju uopce ne
pocne izvoditi. PoSto ¢e petlju preskociti samo kada je poCetna vrijednost pokazivaca match
jednaka NULL, u kojem slucaju ¢e ve¢ izaci iz funkcije u prijaSnjem grananju, u ovom koraku
mozZe se sa sigurnoSc¢u rec¢i da vrijednost NULL pokazivaca prev znaci da je prvi element

povezane liste traZeni element.

if (match == NULL)

{
return false;
}
if (prev == NULL)
{
ht->entries[index] = match->next;
}
else
{
prev->next = match->next;
}
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U tom slucaju pocetni pokazivac liste u polju tablice usmjeruje se na iduc¢i element liste. Ako
je element za brisanje jedini element, njegova next vrijednost ¢e ionako biti NULL, tako da
¢e ispravna vrijednost svejedno biti unesena u polje. Ako se element ne nalazi na pocCetku
liste, koristi se pokazivaC prev za azuriranje pokazivaca prethodnog elementa.

Nakon uredivanja pokazivacCa potrebno je jo§ samo osloboditi memoriju brisanog elementa,
ukljucujuci i opcionalnu dealokaciju memorije vrijednosti elementa, i vracanje vrijednosti

true nakon uspjesSnog brisanja.

if (free_value)

{

free(match->value);

}
free(match->key);
free(match);

return true;

Proces brisanja elementa iz povezane liste ilustriran je na Slici 7.

deleteNode(head, 14)
head

HE— O — B — O

deleteNode(head->link, 14)
head

head%) —_ A —

head = head -> link
head

B | , q .

Slika 7. Proces brisanja elementa povezane liste. Izvor: [10]
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3.6. Funkcija za promjenu veli¢ine hash tablice

Funkcija ht_resize sluzZi za promjenu veli¢ine polja za distribuciju elemenata u povezane
liste. To obavlja stvaranjem novog polja i novim unosom svih elemenata iz starog, posto je
potrebno odrediti novi indeks za svaki.

Na pocetku funkcije provjerava se je li traZzena veliCina jednaka trenutnoj. Ako jest, funkcija
vraca vrijednost true i operacija se smatra uspjeSnom.
if (new_size == ht->size)

{

return true;

}
U suprotnom potrebno je alocirati memoriju za novo polje veli¢ine zadane parametrom
new_size, uz provjeru je li alokacija bila uspjesna.

struct entry_t **new_entries = calloc(new_size, sizeof *new_entries);

if (new_entries == NULL)

{

return false;

}
Nakon toga, definiraju se varijable za privremenu pohranu trenutnih vrijednosti pokazivaca
hash tablice i veli¢ine njezinog polja kako bi se one mogle aZurirati novim vrijednostima.

struct entry_t **old_entries = ht->entries;
size_t old_size = ht->size;

ht->entries = new_entries;

ht->size = new_size;
Vrijednosti u strukturi hash tablice se aZuriraju prije nego Sto se unesu svi kljucevi i
vrijednosti iz starog polja. Razlog tomu je mogucnost koriStenja ve¢ gotove funkcije
ht_set za unos vrijednosti u tablicu kojoj je kao argument potreban pokaziva¢ na hash
tablicu, a ne samo polje s vrijednostima. Ovako Ce biti potrebno ponovno aZurirati vrijednosti
tablice na one stare veliCine ako vrijednosti u novoj tablici ne budu uspjesSno postavljene, no
sveukupni kod funkcije ¢e svejedeno biti jednostavniji.

U petlji za unos vrijednosti u novo polje koristit ¢e se dvije nove varijable, pomo¢ni
pokazivaC p za iteraciju kroz povezane liste i varijabla set_success tipa bool za
pracenje neuspjelih pokuSaja unosa vrijednosti.

struct entry_t *p;

bool set_success = true;
Glavna petlja prolazi kroz sve pokazivaCe u polju old_entries, dok posebna petlja u
svakoj iteraciji glavne prolazi kroz sve elemente povezanih lista. Podatci svakog elementa
unose se u novo polje tablice ht pomocu gotove funkcije ht_set. Povratna vrijednost
koristi se za pracenje eventualne greSke kroz varijablu set_success. Ako do toga dode,
dolazi do izravnog izlaska iz obje petlje.
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for (size_t i = @0; i < old_size; ++i)

{
p = old_entries[i];
while (p != NULL)
{
set_success = ht_set(ht, p->key, p->key_size, p->value);
if (!set_success)
{
break;
}
p = p->next;
}
if (!set_success)
{
break;
}
}

Nakon izlaska iz petlje vrijednost varijable set_success omogucit Ce provjeru jesu li svi
elementi uspjeSno uneseni. Ako nisu, to Ce znaciti da je doSlo do neuspjele alokacije
memorije za neki od elemenata. U tom sluCaju u hash tablicu ht vracaju se svi podatci u
polju stare velicine kako ne bi doSlo do gubitka podataka. Oslobada se sva memoriju
alocirana u funkciji u meduvremenu i vraca se povratna vrijednost false zbog neuspjele
promjene velicine. Kod oslobadanja memorije povezanih lista, memorija s vrijednostima
svakog elementa ne smije biti dealocirana jer ¢e adrese istih memorijskih lokacija biti
koriStene u tablici bez obzira na to je li velicina polja uspjeSno promijenjena. Zbog toga je
tre¢i argument funkcije free_entries vrijednost false.

if (!set_success)

{
free_entries(ht->entries, ht->size, false);
free(ht->entries);
ht->entries = old_entries;
ht->size = old_size;
return false;
}

Ako nije doslo do greSke u petlji, oslobada se memorija polja i povezanih lista stare veliCine
(bez dealokacije memorije vrijednosti elemenata, iz istog razloga kao i kod neuspjele

promjene velicine) i funkcija vra¢a vrijednost true.

free_entries(old_entries, old_size, false);
free(old_entries);

return true;

21



3.7. Pomoéne funkcije

Dvije pomoc¢ne funkcije koje nisu vaZne za osnovnu funkcionalnost hash tablice, ve¢ su
napisane radi lakSeg testiranja i otklanjanja pogresaka su ht_print_keys i
ht_print_distribution. Funkcija ht_print_keys sluzi za ispis kljuCeva svih
elemenata koji su trenutno u tablici. Za to koristi dvije petlje na slican nacin kao u vec
nekoliko opisanih funkcija koje moraju obilaziti liste na svim indeksima polja u tablici.

void ht_print_keys(const struct ht_t * const ht)

{
struct entry_t *p;
for (size_t i = 0; i < ht->size; ++i)
{
p = ht->entries[i];
while (p != NULL)
{
printf("ex");
for (size_t j = 0; j < p->key_size; ++j)
{
printf("%hhx", p->key[jl);
}
printf("\n");
p = p->next;
}
}
}

Ova funkcija koristi joS jednu petlju unutar prethodne dvije koja sluZi za obilazak svih
bajtova kljuca. Razlog tomu je to Sto za testiranje implementacije hash tablice nisu bili
koriSteni samo kljucevi Citljivih string vrijednosti, odnosno vrijednosti koje se mogu ispisati
koriste¢i string format funkcije printT, ve¢ kljuCevi s bajtovima iz raspona svih mogucih
vrijednosti (od 0 do 255). Zbog toga se za ispis koristi heksadekadski prikaz bajtova.

Druga pomoc¢na funkcija je ht_print_distribution i sluzi za ispis distribucije
indeksa u polju pokazivaca prema duljini povezanih lista na koje oni pokazuju. Za to koristi

dinamicki alocirano polje counts iste velicine kao i polje hash tablice u koje ¢e pohraniti
brojnosti povezanih lista prema njihovoj duljini. Na primjer, broj povezanih lista duljine 0 bit
¢e pohranjen u counts[@], duljine 1 u counts[1], itd.

void ht_print_distribution(const struct ht_t * const ht)

{

size_t *counts = calloc(ht->size, sizeof *counts);
struct entry_t *p;

for (size_t i = @; i < ht->size; ++i)
{

size_t count = 0;

p = ht->entries[i];

while (p != NULL)

{
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++count;

p = p->next;
}
++counts[count];
}
for (size_t i = @; i < ht->size; ++i)
{
if (counts[i] > @)
{
printf("%zu:\t%zu\n", i, counts[i]);
}
}

free(counts);

}
Funkcija koristi dvije ugnijeZdene petlje za obilazak svih elemenata tablice i kod obilaska
svake povezane liste broji njezine elemente varijablom count. Nakon toga povecava broj
indeksa polja s listom dobivene duljine za jedan.

Nakon obilaska svih indeksa ispisuje se broj indeksa prema svim brojnostima elemenata
povezane liste osim onih Cija je vrijednost nula. U nastavku je prikazan primjer ispisa ove
funkcije.

0: 24173
1: 12296
2: 2988
3: 484
4. 64

5: 4
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4. Testiranje

Implementacija hash tablica testirana je na 20000 parova kljuca i vrijednosti. U datoteci
test. c nalazi se kod koji ucitava vrijednosti iz datoteke testdata.txt. Vrijednosti su
sluCano generirani nizovi bajtova zapisani heksadekadskim zapisom i odvojeni u zasebne
retke. Svaki par redaka predstavlja par kljuca i vrijednosti i datoteka ima ukupno 40000
redaka. Unutar while petlje parovi se Citaju iz datoteke i provjerava se jesu li ispravne duljine
za heksadekadski zapis broja te im se dodaje zavrSni nul bajt kako bi bili ispravne string
vrijednosti. Zatim se pretvaraju iz heksadekadskog zapisa u binarne vrijednosti funkcijom
strtol i dodaju u tablicu veli¢ine polja 30011 funkcijom ht_set. Nakon unosa podataka
ispisuje se distribucija u tablici. Velicina polja tablice se zatim smanjuje na 10007 i ponovno
se ispisuje distribucija. Na kraju se oslobada sva memorija tablice i vrijednosti elemenata.

Program je bio izgraden pomocu prevoditelja GCC, verzije 12.2.0. Za automatizaciju
izgradnje koriSten je alat GNU Make i priloZena datoteka Makefile.

Kod tablice velicine 30011 iskoriStenost polja bila je 48.7%, odnosno toliki udio polja je bio
iskoriSten za pohranu podataka velicine 66.7% veliCine polja. 48.4% unesenih vrijednosti
nalazi se u listi duljine vece od jedan. Najdulja lista bila je duljine Sest.

Q: 15383
1: 10315
2: 3394
3: 794
4: 111
5: 13

6: 1

Kod tablice veli¢ine 10007 iskoriStenost polja bila je 86.9% odnosno toliki udio polja je bio
iskoriSten za pohranu podataka veli¢ine 199.9% velicine polja. 86.3% unesenih vrijednosti
nalazi se u listi duljine vece od jedan. Najdulja lista bila je duljine deset.

Q: 1314
1: 2737
2: 2743
3: 1798
4. 919
5: 331
6: 118
7: 35
8: 10
9: 1
10: 1
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5. Alternative

Kao 3to je ve¢ reCeno, u opisanoj implementaciji hash tablica koriste se povezane liste za
pohranu elemenata na svakom indeksu polja. Zbog toga vremenska kompleksnost raste
linearno s koli¢inom podataka u najgorem slucaju kod unosa, brisanja i pristupa podatcima.
Jedan od nacina poboljsanja kompleksnosti u najgorem slucaju je koriStenje druge strukture
podataka kod dodavanja elemenata.

5.1. Binarno stablo

Na primjer, umjesto povezane liste za dodavanje elemenata u svaki od indeksa polja moZe se
koristiti struktura balansiranog binarnog stabla. U tom slucaju vremenska kompleksnost ¢e u
najgorem slucaju rasti logaritamski, uz neSto dodatne kompleksnosti kod dodavanja i
uklanjanja elemenata. Primjer takve strukture koji koristi strukturu crno-crvenog stabla (engl.
red-black tree) prikazan je na Slici 8.

Granicna vrijednost

h

Nakon odredene granitne
vr|]ednost| elementi se
smjestaju u crno-crveno stablo

>

h

h

15

Kapacitet = 16

Slika 8. Hash tablica sa crno-crvenim stablom. Izvor: Prilagodeno iz [11]

U prikazanom primjeru podatci se pohranjuju u povezanu listu dok se ne dosegne granicna
vrijednost duljine liste, na primjer Cetiri. Tada se elementi liste sortiraju u crno-crveno stablo
koje ¢e ubrzati pretraZivanje elemenata kako se njihov broj povecava.
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5.2. Otvoreno adresiranje

Otvoreno adresiranje (engl. open addressing) je drugi nacin za pohranu elemenata hash
tablica. Od prijaSnjih nacina se razlikuje po tomu Sto ne koristi polje pokazivaca na strukture
koje sadrZe elemente tablice, ve¢ se sami elementi nalaze u polju tablice. Zbog toga, za
razliku od ostalih nacina, njegov nedostatak je to Sto se pri stvaranju polja hash tablice odredi
granica broja elemenata koja ona moZe sadrZavati, odnosno veli¢ina njezinog polja.

Nacin na koji otvoreno adresiranje rjeSava problem kolizija hash vrijednosti je da se kod
unosa elemenata provjerava postoji li ve¢ element tablice na zadanom indeksu. Ako postoji,
polje tablice se linearno pretraZzuje po indeksima dok se ne pronade slobodno mjesto za unos.
Proces unosa elemenata kod otvorenog adresiranja prikazan je na Slici 9. Kada se tablica
popuni, petlja ¢e kod pokuSaja novog unosa pretraZiti cijelo polje bez slobodnog indeksa.
Zbog toga bi trebalo i provijeriti je li algoritam proSao kroz sve elemente kako ne bi doslo do
beskonacne petlje.

Polje s
kantama

3:NULL

4: NULL

—— £ -

K,
L
C

EHHFH TT?

11z NULL

12:NULL

Slika 9. Hash tablica s otvorenim adresiranjem. Izvor: Prilagodeno iz [11]
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Jedan problem kod otvorenog adresiranja je da je kod brisanja jednog od elemenata u nizu
jednakih hash vrijednosti moguce presjeci niz koji je potreban za pretraZivanje kod
pristupanja elementima. Na primjer, neka su u tablicu unesena tri elementa jednake hash
vrijednosti i nalaze se na tri susjedna indeksa (gdje je indeks prvog elementa hash vrijednost
preko koje im se pristupa). Ako se iz tablice izbriSe drugi element, kod pristupanja trecem
unesenom elementu, koji je sada drugi od ukupno dva elementa, niz za linearno pretraZivanje
bit ¢e prekinut kada se s prvog elementa prijede na drugi element jer je on trenutno prazan.
To oznacava da su pretraZeni svi elementi zadane hash vrijednosti Sto nije tocno. Zbog toga
se umjesto oznaCavanja izbrisanog elementa kao praznog elementa polja on oznacava
posebnom vrijednoS¢u, tzv. tombstone. Ta vrijednost oznaCava da se na tom indeksu nekada
nalazio element iste hash vrijednosti kao i onaj na prethodnom indeksu i algoritam ga tretira
kao nastavak niza elemenata jednakih hash vrijednosti pri pretraZivanju. Kod unosa novog
elementa jednake hash vrijednosti tombstone se moZe tretirati kao slobodan element u polju i
moZe se zamijeniti podatcima novog elementa koji ¢e svejedno imati istu hash vrijednost kao
i prethodni tako da niz za pretraZivanje nece biti prekinut. Primjer pristupa i unosa podataka s
tombstone elementom prikazan je na Slici 10.

o Kod GET i DELETE operacije iteracijom
GET(htable, "Sofia") ili prolazimo kroz tombstone element kao i kroz
DELETE("Sofia") elemente sa stvarnim vrijednostima '

1

|

E KEY Bucharest TOMBSTONE
E VALUE

i

1

PUT(htable, "Budapest", "Hungary")

KEY Bucharest TOMBSTONE
VALUE

B B B B

KEY Bucharest
VALUE

______________________________________________________________________________________________

Slika 10. Tombstone element hash tablice. Izvor: Prilagodeno iz [11]
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6. Zaklju€ak

Hash tablice su vrlo vazna struktura podataka koja se zbog svoje efikasnosti koristi u brojnim
softverskim rjeSenjima. Glavna prednost u odnosu na ostale strukture joj je prosjecna
vremenska kompleksnost O(1), odnosno konstantno vrijeme za unos, brisanje i pristupanje
podatcima. Njezina struktura se temelji na polju fiksne duljine koje se koristi za
pohranjivanje elemenata tablice ili pokazivace na druge strukture koje sadrZe njezine
elemente poput povezanih lista ili binarnih stabla, ovisno o potrebama. U svojoj srzi hash
tablica je polje fiksne duljine tako da ima sve prednosti koriStenja fiksnog bloka memorije
kao Sto je pristup bilo kojem elementu u konstantnom vremenu, no uz koriStenje pametnijeg
nacina odredivanja indeksa za pristup svakom elementu na temelju njegovog kljuca tako da
zaobilazi glavne nedostatke polja fiksne duljine. Za odredivanje indeksa polja iz kljuca
elementa tablice koriste se hash algoritmi, odnosno algoritmi koji na deterministicki nacin iz
dobivenog kljuca odreduju vrijednost koja se koristi kao indeks u polju tablice. Cilj ovih
algoritama je uniformna distribucija povratnih vrijednosti, odnosno da je kod proizvoljne
vrijednosti kljuca svaka moguca izlazna vrijednost jednake vjerojatnosti. To optimizira
koriStenje polja za pohranu elemenata i smanjuje broj kolizija, razlic¢itih kljuceva u tablici
koji svejedno dobivaju istu hash vrijednost, pa time i indeks, i usporavaju pretraZivanje
tablice.
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10. Kod datoteke hashtable.h

#ifndef _HASHTABLE_H
#define _HASHTABLE_H

#include <stdlib.h>
#include <stdint.h>
#include <stdbool.h>

struct entry_t

{
uint8_t *key;
size_t key_size;
void *value;
struct entry_t *next;
I
struct ht_t
{
struct entry_t **entries;
size_t size;
uint32_t (*hashfunction)(const uint8_t * const, const size_t);
}

struct ht_t *ht_create(size_t size);
void ht_destroy(struct ht_t *ht, bool free_values);

bool ht_set(struct ht_t * const ht, const uint8_t * const key,
const size_t key_size, void *value);

void *ht_get(struct ht_t * const ht, const uint8_t * const key,
const size_t key_size);

bool ht_remove(struct ht_t *ht, const uint8_t * const key,
const size_t key_size, bool free_value);

void ht_print_keys(const struct ht_t * const ht);
void ht_print_distribution(const struct ht_t * const ht);
bool ht_resize(struct ht_t *ht, size_t new_size);

#endif



11. Kod datoteke hashtable.c

#include "hashtable.h"
#include <stdlib.h>
#include <string.h>
#include <stdbool.h>
#include <stdio.h>

#define HT_SIZE 524243

uint32_t testhash(const uint8_t * const input, const size_t input_size)
{
uint32_t sum = 0@;
for (size_t i = @; 1 < input_size; ++1)
{
sum = sum * 31 + input[i];
}

return sum;

}

static size_t get_index(const struct ht_t * const ht, const uint32_t key_hash)
{

size_t index = key_hash % ht->size;

return index;

}

struct ht_t *ht_create(size_t size)
{
struct ht_t *ht = calloc(1l, sizeof *ht);
if (ht == NULL)
{
return NULL;
}

if (size == 0)

{

ht->size HT_SIZE;

}

else

{

ht->size size;

}

ht->entries = calloc(ht->size, sizeof *ht->entries);
if (ht->entries == NULL)
{
free(ht);
return NULL;
}

ht->hashfunction = &testhash;

return ht;
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static void free_entries(struct entry_t **entries, const size_t size,

bool free_values)

++1)

bool free_values)

free_entries(ht->entries, ht->size, free_values);

{
struct entry_t *p;
struct entry_t *p_next;
for (size_t i = 0; i < size;
{
p = entries[i];
while (p != NULL)
{
p_next = p->next;
if (free_values)
{
free(p->value);
}
free(p->key);
free(p);
p = p_next;
}
}
}
void ht_destroy(struct ht_t *ht,
{
free(ht->entries);
free(ht);
}

static struct entry_t *find_entry(struct entry_t * const entry_row,
const uint8_t * const key, const size_t key_size)

memcmp (match->key, key, key_size) == 0)

{
struct entry_t *match = entry_row;
while (match != NULL)
{
if (key_size == match->key_size &&
{
return match;
}
match = match->next;
}
return NULL;
}

bool ht_set(struct ht_t * const ht, const uint8_t * const key,
const size_t key_size, void *value)

{
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if (value == NULL)
{

return false;
}

uint32_t key_hash = (*ht->hashfunction) (key, key_size);
size_t index = get_index(ht, key_hash);

size_t key_mem_size = key_size * sizeof *key;
struct entry_t *match = find_entry(ht->entries[index], key, key_size);

if (match == NULL)
{

struct entry_t *first = ht->entries[index];

ht->entries[index] = calloc(1l, sizeof *ht->entries[index]);
if (ht->entries[index] == NULL)
{

ht->entries[index] = first;

return false;

}

ht->entries[index]->key_size = key_size;
ht->entries[index]->key = malloc(key_mem_size);
if (ht->entries[index]->key == NULL)
{
free(ht->entries[index]);
ht->entries[index] = first;
return false;

}

memcpy (ht->entries[index]->key, key, key_mem_size);
ht->entries[index]->value = value;
ht->entries[index]->next = first;
}
else
{
if (key_size != match->key_size)
{
match->key_size = key_size;
free(match->key);
match->key = malloc(key_mem_size);
if (match->key == NULL)
{
return false;
}
}

memcpy (match->key, key, key_mem_size);
match->value = value;

return true;
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void *ht_get(struct ht_t * const ht, const uint8_t * const key,
const size_t key_size)

{
uint32_t key_hash = (*ht->hashfunction) (key, key_size);
size_t index = get_index(ht, key_hash);

const struct entry_t *match = find_entry(ht->entries[index], key,
key_size);

if (match == NULL)
{

return NULL;
}

return match->value;

}

bool ht_remove(struct ht_t *ht, const uint8_t * const key,
const size_t key_size, bool free_value)
{
uint32_t key_hash = (*ht->hashfunction) (key, key_size);
size_t index = get_index(ht, key_hash);

struct entry_t *match = ht->entries[index];
struct entry_t *prev = NULL;

while (match != NULL)

{
if (key_size == match->key_size &&
memcmp (match->key, key, key_size) == 0)
{
break;
}
prev = match;
match = match->next;
}
if (match == NULL)
{
return false;
}
if (prev == NULL)
{
ht->entries[index] = match->next;
}
else
{
prev->next = match->next;
}
if (free_value)
{
free(match->value);
}

free(match->key);



free(match);

return true;
}

void ht_print_keys(const struct ht_t * const ht)
{

struct entry_t *p;

for (size_t 1 = @; 1 < ht->size; ++1)

{
p = ht->entries[i];
while (p != NULL)
{
printf("ox");
for (size_t j = @; j < p->key_size; ++j)
{
printf("%hhx", p->key[jl);
}
printf("\n");
p = p->next;
}
}

}

void ht_print_distribution(const struct ht_t * const ht)

{

size_t *counts = calloc(ht->size, sizeof *counts);
struct entry_t *p;

for (size_t i = @0; i < ht->size; ++i)

{
size_t count = 0;
p = ht->entries[i];
while (p != NULL)
{
++count;
p = p->next;
}
++counts[count];
}
for (size_t i = @; i < ht->size; ++i)
{
if (counts[i] > @)
{
printf("%zu:\t%zu\n", i, counts[i]);
}
}

free(counts);
}

bool ht_resize(struct ht_t *ht, const size_t new_size)
{

if (new_size == ht->size)

{



return true;

}

struct entry_t **new_entries
if (new_entries == NULL)

{

return false;
struct entry_t **old_entries
size_t old_size = ht->size;

ht->entries =
ht->size =

new_entries;
new_size;

struct entry_t *p;

bool set_success = true;

for (size_t i =
{

p = old_entries[i];

while (p != NULL)
{
set_success =
if (!set_success)

{
break;

}
p = p->next,;
}

if (!set_success)

{

break;

if (!set_success)

{

0; 1 < old_size;

ht_set(ht,

calloc(new_size, sizeof *new_entries);

ht->entries;

++1)

p->key, p->key_size, p->value);

free_entries(ht->entries, ht->size, false);

free(ht->entries);
ht->entries =
ht->size = old_size;

return false;

old_entries;

free_entries(old_entries, old_size, false);

free(old_entries);

return true;
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12. Kod datoteke test.c

#include <stdio.h>
#include <string.h>
#include <stdbool.h>
#include "hashtable.h"

#define LINE_MAX 4096

struct data_t {
size_t size;
uint8_t *p;
I

int main(void)
{
struct ht_t *table = ht_create(30011);

char *filename = "testdata.txt";

FILE *fp = fopen(filename, "1");

if (fp == NULL)

{
fprintf(stderr, "error opening %s\n", filename);
return 1;

}

char key_line[LINE_MAX] = "";
char value_line[LINE_MAX] = "";
size_t key_line_size;

size_t value_line_size;

while (true)

{

if (fgets(key_line, LINE_MAX, fp) == NULL)

{
break;

}

if (fgets(value_line, LINE_MAX, fp) == NULL)

{
fprintf(stderr, "odd number of lines in file\n");
break;

}

key_line_size = strlen(key_line);

if (key_line[key_line_size - 1] == '\n'")

{

key_line[key_line_size - 1] = '\0';
--key_line_size;

}

else

{
fprintf(stderr, "hex key line missing newline\n");
return 1;

}

if (key_line_size % 2 == 1)

39



fprintf(stderr, "invalid hex key line length\n");

return 1;

}

value_line_size = strlen(value_line);

if (value_line[value_line_size - 1] == '\n'")

{
value_line[value_line_size - 1] = '\0@"';
--value_line_size;

}

else

{
fprintf(stderr, "hex value line missing newline\n");
return 1;

}

if (key_line_size % 2 == 1)

{
fprintf(stderr, "invalid hex value line length\n");
return 1;

}

uint8_t key[LINE_MAX / 21;

uint8_t value[LINE_MAX / 21;

size_t key_size = key_line_size / 2;
size_t value_size = value_line_size / 2;

for (size_t i = 0; i < key_line_size / 2; ++i)

{
char buf[3] = {key_line[i * 2], key_line[i * 2 + 1], '\@'};
key[i] = strtol(buf, NULL, 16);

}

for (size_t i = @; i < value_line_size / 2; ++i)

{
char buf[3] = {value_line[i * 2], value_line[i * 2 + 1], '\0'};
value[i] = strtol(buf, NULL, 16);

}

struct data_t *data = malloc(sizeof *data);
if (data == NULL)
{

return 1;

}

data->size = value_size;
data->p = malloc(data->size);
if (data->p == NULL)
{

free(data);

return 1;
}

memcpy (data->p, value, data->size);

ht_set(table, key, key_size, data);



}
ht_print_distribution(table);
ht_resize(table, 10007);
ht_print_distribution(table);
ht_destroy(table, true);

return 0;
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