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1. Uvod

U danasnje vrijeme racunalne mreze su raSirene toliko da su sveprisutne u nasim
zivotima | zapravo ovisimo 0 njima. S razvitkom rac¢unalnih mreZa razvio se i novi oblik
kriminala, a to je racunalni kriminal. Ra¢unalne mreze su toliko ranjive i nesigurne zbog sve
vecéeg broja korisnika. Stru¢njaci govore kako je ovo najbrze rastu¢a prijetnja jer U OV0j NOVOj
vrsti kriminala dolazi do sve vise inovativnih vrsta napada na korisnike ra¢unalnih mreza. Kako
bi se otkrili i sankcionirali napada¢i potreban je razvoj stru¢njaka koji ¢e racunalnom
forenzikom neprekidno analizirati takvu vrstu kriminala i onda na temelju analize represivno

djelovati na napadace.

Kad ljudi ¢uju za rije¢ forenzika neki ¢e odmah pomisliti na televizijsku seriju CSI. Ali
Sto je zapravo forenzika? Forenzika je opéenito primjena znanstvenih metoda u kriminalisti¢koj
istrazi. To je jedinstveno polje studija koje prolazi kroz sva podrucja znanosti od entomologije

do genetike preko geologije do matematike sve uz jedinstveni cilj, a to je rjeSavanje misterija.

Racunalna forenzika proucava kako su racunala uklju€ena u nastanak zlo€ina. U
slu¢ajevima koji ukljucuju raCunovodstvene prijevare, ucjene, kradu identiteta... U okviru
raCunalne sigurnosti forenzika se odnosi na procese kojima se identificiraju racunalni ili
digitalni dokazi te se oni onda ¢uvaju, analiziraju, tumace i prezentiraju. Povijest nam pokazuje
kako situacije koje ukljucuju ljude i novac brzo privlace kriminal. Takav je slucaj i s Internetom.
Nazalost, temeljni protokoli koji upravljaju internetskim prometom nisu dizajnirani za
rjeSavanje problema nezeljene poste, virusa i tako dalje. Internetska forenzika prebacuje fokus
s pojedinacnog stroja na Internet u cjelini. Uz jednu masivnu mrezu koja se proteze cijelim
svijetom izazov identificiranja kriminalnih aktivnosti i ljudi koji stoje iza njih postaje ogroman.
Cesto je nemoguée provjeriti izvor poruke ili kreatora web stranice. U tim slu¢ajevima sitni
detalji postaju vazni. Tada raspored datoteka na web stranici ili na¢in na koji su krivotvorena

zaglavlja e-poste mogu odigrati istu ulogu kao otisak prsta na mjestu zlo¢ina.

Ovaj zavrsni rad podijeljen je na 4 poglavlja. U prvom poglavlju opisati ¢e se i navesti
vrste ra¢unalnog kriminala. Drugo poglavlje opisuje incidente i kako oni nastaju. U tre¢em
poglavlju navesti ée se i opisati tipovi radunalne forenzike. Cetvrto poglavlje prikazat ée na¢in

istrage i tehnike rada forenzike.



2. Vrste racunalnog kriminala

U ovom poglavlju opisati ¢e se vrste racunalnog kriminala koje najc¢esce predstavljaju
opasnost za korisnika ra¢unala i nude potencijal za rad racunalnog forenzicara. Takoder opisati

¢e se vrsta napadaca odnosno kriminalaca koje ra¢unalni forenzicari nastoje ili su ih ve¢ otkrili.

2.1. Hakiranje

Hakiranje kao jedna od najpoznatijih vrsta raCunalnog kriminala predstavlja aktivnost
kojom individualno ili grupno se neovlaSteno pristupa raCunalnom sustavu s ciljem dobivanja
nezakonitog pristupa podacima i informacijama pohranjenima na napadnutom racunalnom
sustavu. Takve pojedince koji izvode takve napade ljudi nazivaju hakerima, ali zapravo te osobe
se nazivaju krekeri (crackeri). Njima su prethodili tzv. frikeri koji su u Sezdesetim godinama
proslog stolje¢a preko zvizdaljke koja stvara zvuk od 2600 Hz i puhanja u slusalicu pronasli
nacin za besplatno koriStenje telefonskih usluga. Pojam hakiranja javlja se u Sezdesetim
godinama proslog stolje¢a gdje su studenti sa sveuciliSta MIT izradivali programske precace
kako bi nesto na brzi i jednostavniji nacin rijesili. U to vrijeme tehnologija nije bila toliko
razvijena stoga 1 nije bilo toliko moguénosti kako bi netko svoje intelektualne sposobnosti
iskoristio na nezakonit na¢in. Hakere su prije smatrali osobama koje znaju puno o ra¢unalima.
To je bilo tako sve dok u osamdesetim godinama proslog stoljeca nisu krenuli ukljucivati script
kiddies-e medu hakere. Script kiddies-i su osobe koje upadaju u tude ra¢unalne sustave koristeci
softvere tre¢ih strana za koje su slabo znali na koji nac¢in rade. Od tada se rije¢ haker koristi s
dva znacenja. S obzirom na motive razlikuju se hakeri i krekeri. Hakeri su zapravo osobe koje
iz znatiZelje upadaju u tude racunalne sustave bez namjere nanijeti Stetu dok su krekeri osobe s
veéim stupnjem znanja koje svjesno provaljujuéi u racunalne sustave pokusavaju izvuéi u veéini
slucajeva vlastitu korist 1 nanijeti Stetu. Njihovom napadu su izloZeni svi 1 sebe smatraju
superiornijima od ostale populacije $to se tie inteligencije. Krekere dijelimo na bijele, crne i
sive. Bijeli su osobe koje na temelju svog znanja testiraju i pobolj$avaju softver u suradnji s
proizvodacima softvera. Crni su kriminalci koji s namjerom uniStavaju racunalne sustave. Sivi

su zapravo kombinacija crnih i bijeli pa ih se moze nazvati $pijunima [1].



2.1.1. Najpoznatiji hakeri

Za pocetak hakerstva se navodi 1969. godina kad su Dennis Ritchie i Ken Thompson
napisali prvu verziju UNIX otvorenog operativnog sustava za mikroracunala. Njih se smatra
prvim hakerskim dvojcem. Takoder vrijedno je navesti Richarda Stallmana koji je napravio
GNU operativni sustav i Linusa Torvaldsa koji je izradio operativni sustav LINUX. Vazno je
napomenuti kako za razliku od ostalih koji ¢e biti navedeni u ovom poglavlju ovi ljudi zasluzuju
sve pohvale jer su ovim podhvatima iskoristili svoje sposobnosti i znanje za ostvarenje
povijesnih prekretnica u ra¢unalnoj tehnologiji. Hakersko znanje se pocelo zloupotrebljavati
ve¢ sedamdesetih godina proslog stolje¢a kad je John Draper otkrio moguénost besplatnog
telefoniranja na telefonskoj govornici. Abbie Hoffman je zajedno s njim stvorio bibliju o nacinu
dobivanja besplatnih telefonskih usluga. S tehnologijom se usporedno razvijala i moguénost
hakera. Ve¢ u osamdesetim godinama proslog stoljeca doslo je i do prvih hakerskih ratova i
hakerskih grupa. Prva grupa sa eltinim hakerskim genijalcima bila je ,,Legion of Doom®, a
medu njima je bio i Mark Abene pod nazivamo Phiber Optik koji je nakon nesuglasica s vodom
osnovao svoju grupu ,,Masters of Deception® koja se sukobljavala s prvom navedenom.
Dvogodisnji rat zavrSio je nakon $to su bili otkriveni i privedeni. Ali oni nisu prvi koji su zavrsili
iza reSetaka zbog hakiranja. Prvi optuzeni haker je bio Robert Morris koji je napravio Internet
crva 1988. S Internet crvom zarazio je i srusio preko 6000 racunala. Kevin Mitnick je prvi haker
koji je zavrSio na FBI-evoj tjeralici ,,Most Wanted* 1995. godine jer je ukrao 20000 brojeva
kreditnih kartica. Prije toga je 1990. optuzen na godinu dana zatvora jer je provalio u ra¢unalnu
mrezu Digital Equipmenta. No, nisu samo u SAD-u zbog hakerskih aktivnosti bili na radaru
vlasti. Ruski haker Vladimir Levin je 1994. provalio u ra¢unalo CitiBank-a i ukrao 10 milijuna

dolara. Iduce godine ga je uhitio Interpol u Londonu [1].

2.2. Phishing

Phishing ili mrezna krada identiteta predstavlja nacin na koji napadac nastoji
do¢i do povjerljivih informacija korisnika usluga. Pod to spadaju korisnicka imena,
podaci o kreditnim karticama, osobni podaci, lozinke itd. Ciljane skupine napadaca
mogu biti §ira javnost, korisnici usluga i informacijski sustavi organizacija. Siroj
javnosti se nastoje prezentirati odredene informacije $to ve¢em broju korisnika

elektronicke poste. Tu spadaju nezeljene poruke odnosno spam (junk mail),



zlonamjerno oglasavanje odnosno malvertising i poruke neistinitog sadrzaja odnosno
hoax. Spam je zapravo elektronicka posta koja zatrpava elektronicki sanduci¢ kod
primljenih poruka korisnika i bezvrijedna je, a vrlo ¢esto sadrzi prijevaru ili zarazu
virusom. Dobio je ime po skupini Monty Python jer su reklamirali mesni dorucak
Spam. Malvertising je koristenje online oglasavanja za Sirenje zlonamjernog softvera.
Obicno ukljucuje ubacivanje zlonamjernih reklama u legitimne web stranice. Hoax je
poruka u elektri¢noj posti kojoj je cilj zastraSivanje krajnjeg primatelja. Primatelji ih
onda prosljeduju drugima misle¢i kako time rade ispravnu stvar. Dobra stvar kod hoax-
a je da ne moze direktno uzrokovati o$te¢enja na ra¢unalnom sustavu. Korisnicima
usluga neovlasteno se izmjenjuje podatke i nastoji se preko osobnih podataka do¢i do
financijske koristi. Informacijski sustavi organizacije su pod opasnosti kad napadac
napadom na pojedinca odnosno zaposlenika Zeli ostvariti napad na samu organizaciju.
Najceci razlozi koriStenja phishing napada su: niska cijena napada, niska razina svijesti
korisnika, sve veca dostupnost osobnih podataka korisnika, jednostavnost napada zbog
relativno visoke dostupnosti znanja i alata i oslanjanje napadaca na zakon velikih

brojeva. Ova vrsta ra¢unalnog kriminala moze se podijeliti u tri kategorije(literatura):

1. Phishing napadi putem poruka elektroni¢ke poste slanjem na ogroman broj
adresa bez neke selekcije. U pravilu je te napade lako za prepoznati.

2. Spear phishing su napadi koji su precizno ciljani na odredenog korisnika i
tesko je izbje¢i takvu vrstu napada ukoliko korisnik nema dovoljnu razinu
znanja o phishing napadima.

3. Whaling je podskupina spear phishing-a gdje je ciljani napad na upravljacke
pozicije organizacije kako bi se doslo do povjerljivih podataka. Ovu vrstu
napada takoder je teSko izbje¢i ukoliko korisnik nema dovoljnu razina znanja

0 phishing napadima.

U nastavku ovog poglavlja su prikazani i objasnjeni primjeri opasnih poruka prilikom phishing

napada. Vazno je obratiti pozornost na slijede¢e pokazatelje kako bi se otkrio pokusaj napada

2]



POSILJATELJI SU CESTO PRIKAZANI
LAZNIM IMENOM KOJE JE JAKO SLIENO
STVARNOM

Ako se promijeni samo jedno slovo ili znak
(npr. slovo O i brojka 0) korisnik vjerojatno
nece primijetiti kako se radi o lainom
QEVATR

ZASTRASIVANJE ILI POZIVANJE
KORISNIKA NA AKCJU U
ODREDENOM ROKU

Ovo su taktike koje koriste napadaci kako
bi vas naveli na poduzimanje aktivnosti.

Vas softver je pred istekom valjanosti

To

© Click here to download pictures. To help protect your privacy, Outlook prevented sutomatic download of some pictures in this message.

—@Postovani,

.________I

Sistemska Podrska <support@mycrosoft.com.hr>

Vaia verzija operativnog sustava Microsoft Office je pred istekom 1 moéi éete je koristiti jod samo 3 d:na.. -

Kako bi ste zadrzali pristup svojim podacima 1 nastavili koristi Office paket provjerite postupak nadogradnje opisan na slijedecoj

poveznici htt;

Lijepi pozdrav,

Support Mycrosoft . ___________

J/mycrosoft.com hrioffice?rid=NWuxZ5C

POZDRAV S KOJIM POCINJE PORUKA
JE DEPERSONALIZIRAN

- Ukoliko poruka pocinje s pozdravom

poput “Postovani”, moguce da je poruka
genericka i namijenjena Sirem krugu meta.

POVEZNICE KOJE SE NALAZE U
ELEKTRONICKOJ POSTI SU NAJOPASNLJI
DIO ZLONAMIERNIH PORUKA

One Cesto sadrZe laine nazive stranica
sliéne stvarnima kao i velik broj slova i
znakova.

IZOSTANAK POTPISA POSILIATELIA ILI
NEISPRAVNI PODACI U POTPISU

Legitimne poruke zavr$avaju potpisom i
detaljima uz potpis; pripazite ukoliko
potpisa nema ili su znakovi izmijenjeni.

Slika 1 Primjer phishing poruke poslane putem elektronicke poste

lzvor: [2]




PORUKA JE PRAVOPISNO | GRAMATICKI PORUKA JE UPUCENA OPCENITO |
PRILAGODENA, NO SADRZI POGRESKE U KORISNIK NIKADA NIJE PRIMAO SLICNE
TEKSTU. INFORMACLJE.

Food Court Vukovarska otvara vrata @~ — — — —
L 1.8.2019.! ®

PORUKA NUDI BESPLATNE
VRUEDNOSNE KUPONE KOJI
IMAJU DALINJE POVEZNICE.

PORUKA SADRZI VISE POVEZNICA
KAKO BI NA NEKOLIKO MJESTA PRETRAGOM NA INTERNETU
POKUSALA NATJERATI ZRTVU DA MOGUCE JE UOCITI DA RESTORAN I1Z
POSJETI POVEZNICU. PORUKE ZAPRAVO NE POSTOJI.

Slika 2 Primjer phishing poruke prilagodene mobilnom telefonu

Izvor: [2]

VUJEST VEZANU ZA RAZLICITE PORUKA NA NEKOLIKO MJESTA SADRZI
ANALIZE, POPUT VISOKIH POVEZNICE KAKO BI PUTEM VISE LAZNIH TEMA

IZNOSA BONUSA ILI ZARADA NA NAVELA KORISNIKA NA ODLAZAK NA NEKU OD
SVE POPULARNUI ,,CRNI PETAK". NJIH.

NAJVAZNIJE VIJESTI TJEDNA

n

S
. Zbog pozitivnih reakcija
U Zraénoj luci poznati lanac planira
--@ ima 17 tvoriti vise manjih

kuna bonusa

Protitaj vise »

Analiza trzista:
— — @ su veliki igraci zara,
"Crni Petak™

Hrvatsko gospodarstvo
na najvisoj razini u
povijesti, evo zasto

Procita) vise

S OBZIROM NA TO DA
KORISNIK INACE NE PRIMA
PORUKE OVAKVOG IZGLEDA,
POVEZNICA NA KRAJU PORUKE xerateov bt et e e

. : il p e
LAZNO NAVODI MOGUCNOST

LAZNU VUJEST VEZANU ZA
HRVATSKO GOSPODARSTVO
KOJA NE OTKRIVA O CEMU SE

[

RADI, VEC POZIVA CITATEUA
DA PROCITA VISE NA
ODJAVE S LISTE PRIMATELIA. 2 POVEZNICI.

Slika 3 Primjer phishing poruke koja pokusava navuci korisnika preko laznih vijesti

lzvor: [2]



2.3. Rac¢unalni virusi

Racunalni virus je ra¢unalni program kojemu je cilj zaraziti racunalo i rasiriti Se Samo-
umnazanjem. Inficiranje se dogada na nacin da ugraduje svoj kod na racunalo odnosno na
datoteke na disku. Za pokretanje tog racunalnog programa potrebno je pokrenuti datoteku u
kojoj se nalazi. Naposlijetku raGunalni virus ima za cilj zaraziti i raSiriti se na $to vise racunala.
Najcesce se $iri prilikom slanja elektroni¢ke poste gdje se virus nalazi u datoteci koja se nalazi
u privitku poruke i prijenosom preko USB stick-a. Za repliciranje potrebne su mu privilegije
za izvodenje koda i zapisivanje u memoriju. Iz tog razloga su ra¢unalni Virusi vezani uz izvrsne

datoteke. Postoji vise vrsta zlo¢udnog softvera kojeg nazivamo virusom, a to su:

1. Crv koji automatski se pokuSava Siriti na druga raunala na mrezi na temelju
sigurnosne slabosti sustava.

2. Spyware koji pokuSava prikupljati osobne podatke o korisniku racunala i onda ih
slati bez pristanka tre¢oj osobi.

3. Trojanski konj koji lazno pokusava se prikazati kao program koji koristi racunalu, a
zapravo je maliciozan softver. Veéina njih ima sli¢ne nazive uobifajenim
programima, a za razliku od ostalih virusa nema sposobnost samo-umnazanja.

4. Adware koji pokuSava automatski s mreZze preuzimati reklame na korisnikovo
racunalo.

5. Rootkit koji osigurava pravo pristupa ra¢unalnom sustavu bez administratorskog

znanja [1].

2.3.1. Mjere opreza i zastite od ra¢unalnih virusa

Ukoliko je racunalo zaraZzeno raCunalnim virusom najucinkovitija metoda je
reinstalacija operacijskog sustava, ali postoje i ostale metode za oporavak sustava. Preporucuje
se ne otvarati i prosljedivati sumnjive poruke elektroni¢ke poSte sumnjivih poSiljatelja i
redovito aZurirati sigurnosne zakrpe operacijskog sustava. Za zaStitu od virusa 1 ostalih
zlo¢udnih programa koriste se antivirusni program i vatrozid koji kao dio racunalnog sustava
sprjeCava neautorizirani pristup racunalu. Antivirusni program Koristi se za otkrivanje i
uklanjanje malicioznog softvera §to ukljucuje i racunalne viruse. Ovaj program se najcesce
oslanja na potpis virusa, a ukoliko je rije¢ o virusu za kojeg nije poznat potpis upotrebljavaju

se heuristicke metode. Aktivno pregledavaju¢i operacijski sustav ovaj program pronalazi



zarazene datoteke i nakon obavljenog pregleda daje korisniku izvjestaj o zaSti¢enosti njegovog
sustava. Ukoliko ima zarazenih datoteka daje obavijest o tome i omogucuje korisniku daljnje
akcije vezano uz rezultate. Problem jedino predstavlja Cinjenica Sto svakim novim danom
nastaju novi virusi i potrebno je usporedno s nastajanjem novih virusa azurirati bazu podataka

potpisa virusa te automatski od strane korisnika i azurirati program [1].

3. Incidenti

Racunalni sigurnosni incident je svaki dogadaj koji krsi implicitna ili eksplicitna pravila.
To znaci da se svaka radnja koja se ne bi smjela dogoditi, bilo da je ta radnja izricito
dokumentirana ili ne, mogla smatrati incidentom. To moZe ukljucivati, ali nije ograni¢eno na
radnje kao $to su eskalacija privilegija, pokusaj neovlastenog pristupa sustavima, skeniranje
resursa mrezne infrastrukture (tj. posluzitelja, mreznih preklopnika, usmjerivaca itd.),
u¢itavanje mreznih njuskala ili keylogging® softvera na sustave i napadi uskraéivanja usluge
(DoS). Incidenti imaju nekoliko karakteristika. Razumijevanje ovih karakteristika moze uvelike
pomoc¢i administratoru sustava u planiranju sigurnosti posluzitelja ili cijele infrastrukture, ali
isto tako moze pomodi istrazitelju otkriti korijenski uzrok incidenta. Ovisno o vrsti incidenti
mogu biti lokalni ili udaljeni i ru¢ni ili automatski. Ruéne incidente najbolje je opisati kao one
koji nastaju kao rezultat ljudske interakcije. NajceSc¢e su lokalni incidenti rucni, ali 1 udaljeni
incidenti mogu biti ruéni incidenti. Automatski incidenti se dogadaju mnogo brze od ru¢nih
incidenata jer nije potrebna ljudska interakcija nakon pocetnog pokretanja napada.
Karakteristike incidenata ne samo da ¢e odrediti kako se trebate pripremati za njih veé ce

takoder odredivati kako Cete reagirati [3].

3.1. Lokalni incidenti

Lokalni incident nastaje dok poc€initelj ima izravan fizi¢ki pristup rac¢unalnom sustavu.
Pocinitelj moze biti legitimni korisnik koji je napravio pogreSku posjetiv§i pogresnu web
stranicu ili premjestiv§i vazan dokument s posluzitelja datoteka umjesto da ga kopira. Incident

takoder moze uzrokovati napada¢ koji Zeli izazvati probleme ili kradu podataka. Lokalni

! racunalni program za biljeZenje svakog pritiska na tipku od strane korisnika racunala,
posebno radi dobivanja laZznog pristupa lozinkama i drugim povjerljivim informacijama



incident je slucajan kada se dogodi pogreska korisnika kao §to je klikanje na privitak e-poste ili
instaliranje jednog od klijenata za dijeljenje glazbenih datoteka koji takoder instalira nekoliko
oblika Spijunskog softvera. Namjerni, zlonamjerni lokalni incidenti nastaju kada je pocinitel;
pokrenuo svoj napad s vrlo odredenim ciljem Sto moZze rezultirati neovlaStenim pristupom
sustavu ili uzrokovati uskracivanje usluge tog sustava. Lokalni incidenti mogu ukljucivati neku
vrstu prijevare ili kradu vlasnic¢kih podataka tvrtke koju je pocinio nezadovoljni zaposlenik.
Lokalni incidenti mogu biti u rasponu od jednostavnih (Spijunski softver, network backdoor ili
instalacije virusa) do onih incidenata koji mogu izloziti organizaciju vrlo ozbiljnom riziku
(krada vlasnickih podataka tvrtke, zlouporaba mreznih resursa itd.). Lokalne incidente takoder
moze uzrokovati zlonamjerni softver. lako se infekcija zlonamjernim softverom opcéenito moze
smatrati udaljenim incidentom postoje slucajevi kada se infekcija moze dogoditi ¢ak i ako
mreza nema veze s internetom. Zlonamjerni softver kao §to su virusi, crvi, trojanci i network
backdoor mogu zaraziti sustave radnjama korisnika kao §to su klikanje na privitke e-poste ili
preuzimanjem i pokretanjem izvr$nih datoteka s nepouzdanih web stranica. Bilo $to od toga
moze se dogoditi jednostavno zato $to je koriSten zarazeni CD ili USB stick tako da se ¢ak i
zatvorene mreze (mreze raCunalnih sustava bez fizickog ili logi¢kog pristupa Internetu) mogu
zaraziti. U drugim slu¢ajevima korisnici mogu preuzimati i pokretati programe koji imaju Stetne
ucinke na sustav kao §to su instaliranje keystroke logger-a ili mreznih sniffera, brisanje
legitimnih programa i zaraza drugih sustava na mrezi. To se sve jo§ smatra lokalnim
incidentima. Idu¢i primjer lokalnog incidenta koji se moze dogoditi je eskalacija privilegija.
Eskalacija privilegija nastaje kada korisnik s pravima i povlasticama niZe razine moze podiéi
svoje privilegije na vi$u razinu, poput onih povezanih s raGunom administratora ili sustava. TO
se op¢enito dogada kada se iskoriStava poznata ranjivost u sustavu. Na primjer, mana otkrivena
u alatu za otklanjanje pogresaka u sustavu Windows 2000 dovela je do izdavanja DebPloit-a.
DebPloit (DEBugger exPLOIT) je naziv koji se daje programu koji se koristi za iskoriStavanje
propusta u autentifikaciji u Windows alatu za ispravljanje pogreSaka. Kako bi iskoristio ovu
ranjivost napada¢ se mora moci prijaviti na sustav 1 pokrenuti programe. Medutim,
objavljivanje koda DebPloit ¢ini iskori§tavanje ove ranjivosti iznimno jednostavnim, u tolikoj
mjeri da je izvr$ni kod bio u nosivosti crva Masy, dopustaju¢i automatiziranom kodu da
izvrSava programe na zarazenim sustavima na poviSenim razinama privilegija. Ako napadac
ima fizicki pristup sustavu Windows kojem Zeli pristupiti to moze uciniti pomocu posebnog
diska za podizanje sustava Linux. Ovaj disk za podizanje sustava sadrzi minimalnu instalaciju
1 usluzni program Linuxa koji ¢e omoguciti korisniku promjenu bilo koje lozinke na sustavu

bez poznavanja izvorne lozinke. Nakon §to je disk za podizanje sustava stvoren prema uputama
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dostupnim na web stranici, napada¢ ¢e ga koristiti za pokretanje Windows sustava. Sustav ¢e
se pokrenuti na Linux i pokrenuti ¢e se usluzni program voden izbornikom. Slijede¢i izbornik,
napada¢ moze odabrati korisnicku lozinku koju zeli promijeniti tako da jednostavno unese novu
lozinku, a zatim nastavi slijediti upute dok usluzni program ne zavrsi svoj posao. Nakon $to se
sustav ponovno pokrene na Windows, napada¢ se moze prijaviti na korisnicki racun koristeci
novu lozinku. Sve §to treba je fizicki pristup sustavu. Kada se dogodi lokalni incident i pod
pretpostavkom da je odgovarajuca revizija konfigurirana na sustavu, tragovi incidenta mogu
biti vidljivi u zapisniku sigurnosnih dogadaja (Event Viewer). Osim prijava, ako je
administrator konfigurirao sustav za pracenje procesa moze postojati neka naznaka kada je
odredeni program izvrSen ili pokrenut proces. Ovo mozda neée biti od pomo¢i jer se izvrSni
programi na Windows sustavima mogu imenovati gotovo bilo ¢ime, ali uvijek postoji
moguénost da se nesto pronade. AKo se sumnja na kradu korporativnih vlasni¢kih podataka ili
zlouporabu mreze, istrazitel] moze pronaci informacije koje se odnose na incident
provjeravaju¢i Event Viewer za unose s ID-om dogadaja 134. Takvi unosi s nazivom dogadaja
"Removable Storage Service" oznacavaju da je prijenosni uredaj za pohranu bio priklju¢en na
sustav provjeravaju¢i Event Viewer za unose s ID-om dogadaja 134. Ako je zapisnik sistemskih
dogadaja obrisan, istrazitelj moze provjeriti sadrzaj kljuca registra
HKEY_LOCAL_MACHINE\System\MountedDevices. Prema Microsoftu, ovaj se kljuc
koristi za odrzavanje baze podataka montiranih uredaja. Ako je napadac i izbrisao preglednik
dogadaja 1 dalje ¢e bit prisutan ID dogadaja 517. Obrana od lokalnih incidenata ukljucuje
poduzimanje odgovaraju¢ih fizi¢kih sigurnosnih mjera za =zaStitu sustava, instaliranje
antivirusnog softvera, postavljanje i provodenje racunalnih sigurnosnih mjera (kao S$to je jaka
lozinka), konfiguriranje sustava u skladu s dokumentiranom politikom i nadzor sustava za
uskladenost s politikom i za neuobicajene aktivnosti. Administratorima i1 upraviteljima treba
biti jasno koju bi razinu privilegija korisnici trebali imati, a zatim konfigurirati sustave za

provodenje ove razine [3].

3.2. Udaljeni incidenti

Udaljeni incident nastaje kao rezultat radnji poduzetih na mrezi. Incident na daljinu
moze se dogoditi zbog neCeg tako bezopasnog kao $to je upisivanje neto¢énog URL-a u svoj
preglednik. Mnogo puta, medutim, udaljeni sigurnosni incidenti su rezultat toga da netko
namjerno pokusava izazvati probleme ili dobiti pristup sustavu. Primjeri udaljenih incidenata

ukljucuju pokusaj iskoriStavanja ranjivosti web posluzitelja koriStenjem posebno izradenih
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URL-ova, pokusaj daljinske prijave u sustav i druge pokusaje dobivanja neovlastenog pristupa.
Udaljeni incidenti ciljaju na odredeni port na sustavu obi¢no kao rezultat ¢injenice da se
odredena usluga izvodi na tom portu. Na primjer, web posluzitelji se obicno mogu pronaci kako
rade na TCP portu 80. Mrezni promet napada usmjerenih na ranjive web posluzitelje bit ¢e
usmjeren na ovaj port. Napadi na FTP posluzitelje usmjeravaju se na TCP port 21. Mrezni
perimetarski uredaji, kao Sto su usmjerivaci i vatrozidi, mogu se koristiti za ogranicavanje ili
ograniavanje nepotrebnog prometa, ali u mnogim slucajevima pristup web i1 FTP
posluziteljima je dopusten ili potreban. Ako je to slucaj, same usluge moraju se konfigurirati
Sto je vise moguce i moraju se nadzirati za mogucu nepredvidljivu aktivnost. Kao i kod lokalnih
incidenata, dokazi o udaljenim incidentima takoder se mogu prona¢i u Event Viewer-u.
Neuspjesni pokusaji daljinske prijave u Windows pojavit ¢e se u Event Viewer-u s ID-om
dogadaja 529, a opis dogadaja ¢e ukazivati na dogadaj tipa 3 prijave. Ako se napadac uspije
daljinski prijaviti na sustav Windows 2000 ili noviji, ID dogadaja bit ¢e 540, a dogadaj tipa
prijave ostat ¢e 3. Udaljeni incidenti ¢e se, u mnogim slu¢ajevima dogoditi prema obrascu
aktivnosti. Napadaci mogu prethoditi stvarnom napadu skeniranjem portova i aktivnostima
prikupljanja informacija prije pokuSaja iskoriStavanja odredene ranjivosti. Postoji niz
besplatnih skenera portova dostupnih za preuzimanje na Internetu. Jedan od najpoznatijih je
nmap. Nmap omogucéuje korisniku izvodenje razliCitih vrsta skeniranja portova i pokusaja
identificiranja verzije ciljnog operativnog sustava i1 svih usluga otkrivenih na odredenim
portovima. Znacajke Nmapa ukljucuju: identificiranje hostova na mrezi, skeniranje portova,
otkrivanje verzije, TCP/IP stack fingerprinting i skriptabilna interakcija s ciljem. Nakon $to su
otvoreni portovi identificirani, napada¢ moze pokusati prikupiti viSe informacija prije pokusaja
eksploatacije. Ako je port 80 otvoren, mnogi napadac¢i mogu unaprijediti svoje aktivnosti
prikupljanja informacija i jednostavno pokrenuti skenere ranjivosti web posluZitelja protiv njih.
Iako to ne zahtijeva veliki napor od strane napadaca, moze potrajati. Neki ¢e napadaci uzeti
konzervativniji pristup 1 pokuSati dobiti dodatne informacije iz sustava prije pokretanja
konkretnijeg napada. Jedna od metoda identificiranja potencijalno ranjivih sustava je hvatanje
bannera. Hvatanje bannera ukljucuje slanje legitimnog upita usluzi kao Sto je web ili FTP
posluzitelj i gledanje kako se ta usluga ili aplikacija identificira. Mnoge aplikacije ¢e pruziti
ove informacije putem neke vrste bannera. Npr. kada vas$ preglednik zatrazi web stranicu od
posluzitelja i prikaze rezultate, op¢enito zanemaruje informacije zaglavlja koje se vracaju. Ove
informacije zaglavlja mogu se vidjeti kako bi se odredila vrsta i broj verzije web posluzitelja.
Napada¢ moze koristiti ove informacije da cilja svoj napad i izbjegne gubljenje vremena na

upite ili napade za koje zna da nece uspjeti protiv identificiranih ciljnih sustava. Provodeci
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hvatanje bannera kod otvorenih portova, napada¢ moze izgraditi sliku o tome kakvu je vrstu
sustava pronasao i prema tome prilagoditi svoje napade. Druga metoda koju napada¢i mogu
koristiti za identifikaciju potencijalno ranjivih web posluzitelja je koriStenje web-mjesta kao $to
je NetCraft. Odlaskom na ovu stranicu napada¢ moze slati upite putem "Sto se radi na toj
stranici?" polja. Na taj na¢in napada¢ moze suziti koje web posluzitelje skenirati ograni¢avajuéi
svoju izloZenost i vrijeme koje provodi skenirajuéi. Dodatna prednost koristenja NetCraft-a je
ta Sto se IP adresa napadaca nikada ne pojavljuje u zapisnicima web posluzitelja prije njegovog
stvarnog napada. Nakon $to su potencijalni ciljevi identificirani, napada¢ moze Kkoristiti druge
vrste skenera koji ¢e ispitivati odredene aplikacije umjesto da jednostavno traze otvorene
portove. Obrana protiv udaljenih incidenata je slina obrani protiv lokalnih incidenata.
Administratori bi trebali imati uspostavljenu sigurnosnu politiku koja opisuje kako konfigurirati

i nadzirati svoje sustave [3].

4. Tipovi ra¢unalne forenzike

Postoje razne vrste racunalnih forenzickih ispitivanja. Svako ispitivanje se bavi
odredenim aspektom informacijske tehnologije. Glavni tipovi racunalne forenzike su: forenzika
za bazu podataka, e-mail forenzika, forenzika za malware, forenzika za memoriju, mobilna

forenzika i mrezna forenzika.

4.1. Forenzika za bazu podataka

Forenzika za bazu podataka je podru¢je digitalne forenzicke znanosti koje se bavi
forenzi¢kim ispitivanjem baza podataka i podataka unutar njih. Koristenjem elektroni¢kih
podataka pohranjenih u bazi podataka za rekonstrukciju tragova otkrivaju se zlo€ini i rjeSavaju
slucajevi. Ovaj tip racunalne forenzike slijedi standardnu forenzicku metodu i koristi istrazne
tehnike o sadrzaju baze podataka i podacima. Forenzi¢ka analiza baze podataka mozZe
ukljucivati provjeru valjanosti vremenskih oznaka povezanih s vremenom azuriranja retka u
relacijskoj tablici kako bi se potvrdile radnje korisnika baze podataka. Forenzika baze podataka
pocela se Siroko primjenjivati medu organima za provedbu zakona posljednjih godina.
Forenzicka istraga baze podataka moze biti usmjerena na otkrivanje transakcija unutar sustava

baze podataka ili aplikacije koje sugeriraju dokaz nezakonite aktivnosti kao Sto je prijevara.
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Kako bi se olakSala obrada i upiti prema podacima najraSirenije vrste baza podataka koje se
danas koriste Cesto se modeliraju u retke i stupce u nizu tablica. Dakle, podacima se moze
pristupiti, njima se moze upravljati, mijenjati ih, azurirati, kontrolirati i organizirati s lako¢om.

Vecina baza podataka pise i trazi podatke koristeci jezik strukturiranih upita (SQL).

Forenzika baze podataka ispituje tko dobiva pristup bazi podataka i koje su poduzete radnje, te
istrazitelji iz toga pokusavaju do¢i do relevantnih informacija. Odgovornosti forenzickih

strucnjaka za baze podataka ukljucuju:

1. Istrazivanje racunalnih sustava i drugih digitalnih uredaja za pohranu u potrazi za
dokazima.

2. Istrazivanje koriStenjem forenzickih alata za diskove i baze podataka kao i ¢itaca
datoteka i mreznog forenzickog softvera.

3. Koristenje softvera za ispitivanje e-poste, raCunalnih registara i datoteka kao i mobilnih
uredaja.

4. Oporavak vaznih dokumenata koji su uniSteni ili Sifrirani.

5. Otkrivanje i pruzanje digitalnih dokaza tijelima za provedbu zakona [4].

4.1.1. Forenzicki alati za baze podataka

Na neki nacin rad s forenzi¢kim alatima baze podataka klju¢an je za sve istrazne
subjekte, bez obzira radi 1i se o digitalnim forenzickim istraZiteljima, policajcima ili
obavjestajnim agencijama kada se bave dokazima baze podataka. SreCom, postoje alati koji ¢e
pomoci da ovaj postupak se ucini brzim 1 jednostavnim. Ovi programi pruZaju sveobuhvatna

1zvjeSc¢a koja se mogu koristiti u sudskim postupcima.

1. DBR for MySQL je sposoban vratiti pokvarene, ostecene ili nedostupne MySQL
baze podataka, ukljucujuéi tablice baze podataka, poglede, funkcije i pohranjene
procedure. Osim §to moze dohvacati, moze i skenirati izbrisane podatke iz baze
podataka.

2. DBR for SQLServer je robustan i ucinkovit alat za popravak baze podataka
SQLServera koji moze popraviti oStec¢ene ili nedostupne SQLServer baze podataka,
ukljucujuéi tablice baze podataka, poglede, funkcije i pohranjene procedure.

3. ProDiscover Forensics je alat koji vam omogucuje da pronadete sve podatke na

tvrdom disku. Za pravne postupke moze zastititi dokaze 1 pruziti visokokvalitetna
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izvjeS¢a. Ovaj program mozete Koristiti za izvlatenje JPEG EXIF podataka iz
formata slikovne datoteke.

4. Sleuth Kit (+Autopsy) je usluzni paket temeljen na sustavu Windows Kkoji
pojednostavljuje forenziCku istragu raCunalnih sustava. Ova aplikacija vam
omogucuje da pregledate sadrzaj vaseg tvrdog diska i pametnog telefona.

5. FTK Imager je forenzicki alat koji se moze koristiti za dobivanje dokaza. Bez diranja
u izvorne dokaze, moze napraviti kopije podataka. Kako biste ogranicili koli¢inu
nebitnih podataka, ovaj program vam omogucuje odabir veli¢ine datoteke i kriterija
veli¢ine piksela.

6. EnCase je program koji pomaze u preuzimanju podataka s tvrdih diskova putem
enkripcije. Moze se provesti dubinska istraga u spisima kako bi se prikupili dokazi
kao $to su dokumenti i fotografije.

System for Interfacing with Financial Transactions (SIFT) izgraden je na Ubuntu.
Sto se ti¢e digitalne forenzike i odgovora na incidente, to je jedan od najizvrsnijin

dostupnih rac¢unalnih forenzickih alata [4].

4.2. E-mail forenzika

E-posta ima vrlo vaznu ulogu u poslovnoj komunikaciji. Ona je prikladan nacin za slanje
poruka kao 1 dokumenata, ne samo s racunala ve¢ 1 s drugih elektroni¢kih naprava kao §to su
mobilni telefoni i tableti. Negativna strana e-poste je da kriminalci mogu preko nje izvuéi vazne
informacije o tvrtki ili pojedincu. Stoga je uloga e-poste u digitalnoj forenzici posljednjih
godina povecana. Forenzika e-poste ukljuCuje proucavanje izvora i sadrzaja e-poste kao dokaza
za 1dentifikaciju stvarnog posiljatelja 1 primatelja poruke zajedno s nekim drugim
informacijama kao $to su datum 0dnosno vrijeme prijenosa i namjera poSiljatelja. Ukljucuje
istrazivanje metapodataka, skeniranje portova kao i pretrazivanje klju¢nih rije¢i. Neke od
uobicajenih tehnika koje se mogu koristiti za e-mail forenzicku istragu su: analiza zaglavlja,
istraga posluzitelja, istrazivanje mreznih uredaja, otisci posiljatelja, usporedba teksta i

softverski ugradeni identifikatori [5].
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4.3. Forenzika za malware

Forenzika za malware se odnosi na nacin pronalazenja, analiziranja i istrazivanja
razlicitih svojstava zlonamjernog softvera kako bi se pronasli krivci i razlozi napada. Metoda
takoder ukljucuje zadatke poput provjere zlonamjernog koda, utvrdivanja njegovog unosa,
metode Sirenja, utjecaja na sustav, portova koje pokusava koristiti itd. Istrazitelji provode
forenzicku istragu koristeci razlicite tehnike i alate. Postoje dva nacina pristupa procesu analize
zlonamjernog softvera, a to su pomocu staticke analize ili dinamicke analize. Kod staticke
analize komponente i svojstva zlonamjernog softvera analiziraju se bez pokretanja koda dok se
kod dinamicke analize zlonamjerni softver zapravo izvrSava u kontroliranom, izoliranom
okruzenju i promatra se njegovo ponasanje. Staticka analiza zlonamjernog softvera temelji se
na potpisu tj. potpis binarne datoteke zlonamjernog softvera odreduje se izraCunavanjem
kriptografskog hasha. Ona ukljucuje skeniranje virusa, uzimanje otisaka prstiju, itd. Moze se
uciniti neucinkovitim protiv nepoznatih ili novih vrsta zlonamjernog softvera ili u
sofisticiranijim scenarijima napada. Dinamicka analiza zlonamjernog softvera ima pristup
otkrivanju 1 analizi zlonamjernog softvera koji se temelji na ponaSanju unutar virtualnog
okruzenja. Dinamicka analiza zlonamjernog softvera ukljucuje promjene registra, API pozive,
upisivanje u memoriju itd. Ova analiza je u¢inkovitija i pruza vecu stopu detekcije od staticke

analize [6].

4.3.1. Cetiri faze analize malwarea

Postoje Cetiri faze analize zlonamjernog softvera, Cesto ilustrirane pomocu piramidalnog
dijagrama koji postaje sve slozeniji kako se ulazi dublje u proces. Radi jednostavnosti ras¢laniti

¢e se svaka od cCetiri faze analize malwarea, a to su:

1. Automatizirana analiza se odnosi na oslanjanje na modele detekcije formirane
analizom prethodno otkrivenih uzoraka malwarea. Ovo je najprikladnija metoda za
obradu zlonamjernog softvera u velikoj mjeri i brzu procjenu posljedica uzorka na
mreznu infrastrukturu. Potpuno automatizirana analiza moze se obaviti pomocu
alata kao Sto je Cuckoo Sandbox. To je platforma za automatiziranu analizu

malwarea otvorenog koda koja se moze podesiti za pokretanje prilagodenih skripti i
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generiranje sveobuhvatnih izvje$c¢a. Postoji i nekoliko drugih alternativnih alata,
komercijalnih i besplatnih koji su dostupni na trzistu.

Analiza statickih svojstava ukljucuje gledanje metapodataka datoteke bez
uklanjanja malwarea. Ovaj je proces obi¢no neSto Sto se radi unutar izoliranog
okruzenja kao S$to je virtualni stroj Kkoji nije povezan s internetom. Jedan od
besplatnih alata koji bi mogao biti koristan u tu svrhu je PeStudio. Ovaj alat
oznacava sumnjive artefakte unutar izvrsnih datoteka i dizajniran je za automatsku
analizu stati¢kih svojstava. PeStudio predstavlja hasheve datoteka koji se mogu
koristiti za pretrazivanje VirusTotal, TotalHash ili drugih spremista zlonamjernog
softvera kako bi se provjerilo je li datoteka prethodno analizirana. Stovise, moZe se
koristiti za ispitivanje ugradenih nizova, knjiznica, uvoza i drugih pokazatelja
kompromisa (IOC) i usporedbu svih neobi¢nih vrijednosti koje se razlikuju od onih
koje se obi¢no vide u obi¢nim izvr$nim datotekama. Provodenje staticke analize
svojstava idealno bi trebalo ostaviti analiticaru malwarea ideju o tome treba li
nastaviti s istragom ili prekinuti istragu.

Interaktivna analiza ponaSanja gdje se uzorak malwarea izvrSava izolirano dok
analitiCar promatra kako on stupa u interakciju sa sustavom i promatra promjene
koje &ini. Cesto se dio malwarea moze odbiti izvrsiti ako otkrije virtualno okruZenje
ili mozZe biti dizajniran da izbjegne izvrSenje bez rucne interakcije (tj. u
automatiziranom okruzenju). Postoji nekoliko vrsta radnji koje bi odmah trebale
podi¢i crvenu zastavu, ukljuujuéi: dodavanje ili izmjena novih ili postojecih
datoteka, instaliranje novih usluga ili procesa i promjena registra ili promjena
postavki sustava. Neke vrste zlonamjernog softvera mogu se pokusSati povezati sa
sumnjivim IP-ovima hosta koji ne pripadaju okruzenjima. Drugi bi takoder mogli
pokusati stvoriti mutex objekte kako bi izbjegli zarazu istog hosta vise puta (kako bi
se oCuvala operativna stabilnost). Ovi su nalazi relevantni pokazatelji kompromisa.
Neki od alata koje moZete koristiti ukljucuju: Wireshark za promatranje mreznih
paketa, Process Hacker za promatranje procesa koji se izvrSavaju u memoriji,
Process Monitor za promatranje datote¢nog sustava u stvarnom vremenu, registra,
aktivnosti procesa za Windows i ProcDot Koji pruza interaktivni i graficki prikaz
svih snimljenih aktivnosti. Moze se provesti dodatna istraZivanja o novim podacima
koji se prikupe koristenjem bilo koje baze podataka za analizu malwarea. Isto tako,
dodatna analiza mreze moze otkriti pojedinosti o infrastrukturi naredbi i upravljanja

uzorkom malwarea, koli¢ini i vrsti podataka koje curi, itd.
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4. Ru¢no mijenjanje koda gdje obrnuti inzenjering koda uzorka malwarea moze pruziti
vrijedne uvide. Ovaj proces moze: otkriti logiku i algoritme koje malware koristi,
razotkriti skrivene moguc¢nosti i tehnike iskoristavanja koje malware koristi i
daje uvid u komunikacijski protokol izmedu klijenta i posluzitelja na strani naredbi
i upravljanja. Obi¢no da bi ru¢no ponistili kod, analitiCari koriste alate za
ispravljanje pogresaka. Iako su preokreti koda iznimno dugotrajan proces i iako
vjestine za njihovo izvodenje nisu osobito uobicajene, ovaj korak moze pruziti

mnogo vaznih uvida [7].

4.4. Forenzika za memoriju

Forenzika memorije odnosi se na analizu privremenih podataka u memoriji raunala.
Stru¢njaci za informacijsku sigurnost provode forenziku memorije kako bi istrazili i
identificirali napade ili zlonamjerna ponasanja koja ne ostavljaju lako uocljive tragove na
podacima tvrdog diska. Privremeni podaci su podaci pohranjeni u privremenoj memoriji na
raunalu dok ono radi. Kada se racunalo iskljuci, privremeni podaci gube se odmah. Privremeni
podaci nalaze se u kratkoro¢noj memoriji racunala i mogu ukljucivati podatke poput povijesti
pregledavanja, poruka ¢avrljanja i sadrzaja meduspremnika. Ako se npr. radi na dokumentu u
programu Word koji jo$ nije spremljen na tvrdi disk ili neki drugi izvor trajne memorije tada se
gubi taj rad ako je racunalo ostalo bez struje prije nego $to je spremljeno. Memory dump ili
iSpis memorije je snimka podataka memorije racunala iz odredenog trenutka. Ispis memorije
moze sadrzavati vrijedne forenzicke podatke o stanju sustava prije incidenta kao Sto je pad ili
ugrozavanje sigurnosti. ISpisi memorije sadrze RAM podatke koji se mogu Kkoristiti za
utvrdivanje uzroka incidenta i druge klju¢ne pojedinosti o tome Sto se dogodilo. Forenzika
memorije moze pruZziti jedinstveni uvid u aktivnosti sustava za vrijeme izvodenja ukljucujuci
otvorene mrezne veze i nedavno izvr§ene naredbe ili procese. U mnogim ¢e slucajevima kriticni
podaci koji se odnose na napade ili prijetnje postojati isklju¢ivo u memoriji sustava, a to su:
mrezne veze, vjerodajnice raCuna, poruke chata, kljuCevi za Sifriranje, pokrenuti procesi,
umetnuti fragmenti koda i internetska povijest koja se ne moze predmemorirati. Bilo koji
program bio on zlonamjeran ili ne mora se ucitati u memoriju kako bi se mogao izvrsiti §to
forenziku memorije ¢ini vaznom za prepoznavanje inace prikrivenih napada. Kako metode
napada postaju sve sofisticiranije, alati i vjeStine za forenziku memorije danas su u velikoj
potraznji jer mnoga mrezna sigurnosna rjeSenja poput vatrozida i antivirusnih alata ne mogu

otkriti zlonamjerni softver zapisan izravno u fizicku memoriju ili RAM racunala [8].
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4.4.1. Forenzicki alati za memoriju

Forenzicki alati za memoriju takoder pruzaju neprocjenjive podatke o prijetnjama koji
se mogu prikupiti iz fizicke memorije vaSeg sustava. Artefakti fizicke memorije ukljucuju
sljedece: Korisnicka imena i lozinke, deSifrirani programi (Svaka Sifrirana zlonamjerna datoteka
koja se pokrene morat ¢e se deSifrirati kako bi se pokrenula) i otvoreni sadrzaj meduspremnika
ili prozora (ovo moze ukljucivati informacije koje su kopirane ili zalijepljene, sesije instant
chata, unose u polje obrasca i sadrzaj e-poste). Postoji niz komercijalnih alata i alata otvorenog

koda dizajniranih iskljuc¢ivo za provodenje forenzike memorije.

1. BlackLight je jedan od najboljih forenzickih alata za memoriju. Pruza detalje
korisni¢kih radnji i izvjeS¢e o analizi memorijske slike. U¢inkovito organizira
razli¢ite memorijske lokacije kako bi pronaSao tragove potencijalno vaznih
korisnickih aktivnosti. Blacklight analizira nekoliko vrsta memorijskih datoteka
ukljucujuéi datoteke hibernacije, pagefile.sys, raw dumpove i crash dumpove.
Takoder moze izvoditi skupno pretrazivanje sadrzaja ekstrakcije za razne stavke kao
Sto su telefonski brojevi, adrese, URL-ovi itd. Blacklight dolazi s pregledom filtra
datoteka 1 puno je brzi od ostalih forenzickih alata otvorenog koda. Ovaj alat se
moze koristiti za analizu podataka na 4 operacijska sustava (Android, Windows, iOS
I MacOS X).

2. Volatility je jo$ jedan forenzicki alat za memoriju koji je za razliku od Blacklighta
besplatan u punom izdanju. Pomaze stru¢njacima za sigurnost da naprave analize
stanja rada sustava pomo¢u podataka pronadenih u ispisima radne memorije (RAM).
To je viseplatformska, modularna 1 proSiriva platforma koja omogucuje izvlacenje
korisnih informacija o mreznim vezama, otvorenim Socketima, pokrenutim
procesima, procesima DLL-ova procesa, predmemoriranim registrima i jo§ mnogo
toga. Volatility je dostupan za operacijske sustave Windows, MacOS X i Linux.

3. SANS Investigative Forensic Toolkit (SIFT) popularan je alat za digitalnu forenziku
koji dolazi sa svim bitnim znacajkama. To je alat otvorenog koda i poznat je po
izvodenju dubinske forenzicke istrage ili istrage odgovora na incidente. Podrzava
Advanced Forensic Format (AFF), RAW (dd) formate dokaza i Expert Witness
Format za duboku analizu. SANS SIFT dolazi sa korisnicki prilagodenim suceljem.
Moze pokrenuti trazene alate s gornje trake izbornika ili koristiti tradicionalni nacin

koriStenja prozora terminala. Takoder ukljucuje druge korisne alate kao §to je Rifiuti
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za ispitivanje koSa za smece, log2timeline za generiranje vremenske trake temeljene
na dnevnicima sustava i ,,skalpel za rezbarenje* podatkovne datoteke. SANS SIFT
nudi bolju iskoristivost memorije, najnovije forenzicke tehnike, azuriranje Auto-

DFIR paketa i unakrsnu kompatibilnost izmedu Linuxa i Windowsa [9].

4.5. Mobilna forenzika

Mobilna forenzika je proces prikupljanja i analize elektronicki pohranjenih informacija
za potporu ili osporavanje pretpostavke u sudskim postupcima te gradanskim ili kaznenim
istragama. Mobilna forenzika dio je digitalne forenzike, ali ima neke svoje vazne znacajke koje
ukljucuju: zapljenu i izolaciju mobilnog uredaja, ekstrakciju i oporavak te analizu izdvojenih
podataka. Uglavnom se treba usredotociti na uobiéajene podatke kao §to su mediji, pozivi i
poruke, kontakti i pregledavanje povijesti sadrzaja. Oporavak dokaza s mobilnih uredaja kao
Sto su pametni telefoni i tableti u fokusu je mobilne forenzike. Budu¢i da se pojedinci oslanjaju
na mobilne uredaje za velik dio slanja, primanja i pretrazivanja podataka razumno je
pretpostaviti da ti uredaji sadrze znacajnu koli¢inu dokaza koje bi istrazitelji mogli iskoristiti.
Mobilni uredaji jedna su od stvari koje se danas najbrze razvijaju. lako se tehnologija koja se
koristi u mobilnim uredajima brzo razvija koncepti mobilne forenzicke istrage ostaju isti, a to
je identificiranje 1 prikupljanje relevantnih dokaza u obliku koji pomaZe otkriti istinu 1 koji
ostaje prihvatljiv na sudu. Vojska koristi mobilne uredaje za prikupljanje obavjestajnih
podataka prilikom planiranja vojnih operacija ili teroristickih napada. Korporacija moze
koristiti mobilni dokaz ako se boji da je njezino intelektualno vlasnistvo ukradeno ili da
zaposlenik Cini prijevaru. Poznato je da tvrtke prate osobnu upotrebu poslovnih uredaja od
strane zaposlenika kako bi otkrile dokaze o nezakonitim aktivnostima. S druge strane, policija
bi mogla iskoristiti prednost mobilne forenzike koriStenjem elektronickog otkri¢a za
prikupljanje dokaza u razli¢itim slucajevima od krade identiteta do ubojstva. Proces mobilne

forenzike ukljucuje:

1. Zapljenu i izolaciju gdje prema digitalnoj forenzici dokaze treba uvijek adekvatno
Cuvati, analizirati 1 predstaviti na sudu. Zapljene mobilnih uredaja pracene su nizom
pravnih poteskoca i to predstavlja problem kod ovog koraka.

2. ldentifikacija kod koje je svrha dohvacanje informacija s mobilnog uredaja. S

odgovaraju¢im PIN-om, lozinkom, uzorkom ili biometrijom moZze se otvoriti
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zaklju¢ani zaslon. Sifre su zasti¢ene, ali otisci prstiju nisu. Aplikacije, fotografije,
SMS-ovi i messengeri mogu imati slicne znacajke zaklju¢avanja. Enkripcija, s druge
strane pruza sigurnost koju je teSko nadmasiti na softverskoj i/ili hardverskoj razini.

3. Akvizicija kod koje je kontrola podataka na mobilnim uredajima teSka jer su sami
podaci pokretni. Nakon §to se poruke ili podaci poSalju s pametnog telefona kontrola
nestaje. Unato¢ ¢injenici da su razli¢iti uredaji sposobni pohraniti ogromne koli¢ine
podataka, sami podaci mogu biti pohranjeni negdje drugdje. Npr. sinkronizacija
podataka izmedu uredaja i aplikacija moze se izvrsiti izravno ili putem oblaka.
Korisnici mobilnih uredaja cCesto koriste usluge kao Sto su Appleov iCloud i
Microsoftov One Drive, §to izlaze moguénost prikupljanja podataka. Kao rezultat
toga, istrazitelji bi trebali paziti na sve znakove da bi podaci mogli prije¢i mobilni
uredaj iz fizickog objekta, buduéi da bi to moglo utjecati na prikupljanje podataka,
pa ¢ak i na proces oCuvanja.

4. Ispitivanje i analizu mobilnog uredaja.

5. Izvjestavanje kod kojeg dokument ili papirnati trag koji pokazuje zapljenu, Cuvanje,
kontrolu, prijenos, analizu i raspolaganje fizickim i elektronickim dokazima naziva
se forenzi¢kim izvjes¢em. To je proces provjere kako je bilo koja vrsta dokaza

prikupljena, pracena i zastic¢ena [10].

4.6. Mrezna forenzika

Mrezna forenzika je tip racunalne forenzike koja se odnosi na pracenje i1 analizu
racunalnog mreZnog prometa u svrhu prikupljanja informacija, pravnih dokaza ili otkrivanja
upada. Opcenito ima dvije namjene. Prva se odnosi na sigurnost i ukljucuje pracenje mreze u
potrazi za nepravilnim prometom i prepoznavanjem upada. Napada¢ bi mogao izbrisati sve
datoteke dnevnika na kompromitiranom hostu stoga dokazi temeljeni na mrezi mogu biti jedini
dokazi dostupni za forenzicku analizu. Drugi oblik odnosi se na provedbu zakona. U ovom
slu¢aju analiza snimljenog mreznog prometa moze ukljucivati zadatke poput ponovnog
sastavljanja prenesenih datoteka, trazenja klju¢nih rijeci i analiziranja ljudske komunikacije
poput e-poste ili chata. Za prikupljanje mreznih podataka obi¢no se koriste dva sistema, a to

Su.
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1. grubom silom "hvataj Sto mozes" gdje se svi paketi koji prolaze kroz odredenu
prometnu tocku hvataju i zapisuju u pohranu, a analiza se naknadno provodi u
skupnom nacinu rada. Ovaj pristup zahtjeva velike koli¢ine prostora za pohranu.

2. inteligentnijom metodom "stani,gledaj,slusaj" gdje se svaki paket analizira na
pocetni nacin u memoriji i samo se odredene informacije spremaju za buducu
analizu. Ovaj pristup zahtijeva brzi procesor kako bi drzao korak s dolaznim

prometom.

U usporedbi s ostalim racunalnim forenzikama gdje se dokazi obi¢no ¢uvaju na disku, mrezni
su filtri paketa, vatrozidi i sustavi za otkrivanje upada postavljeni da predvide povrede

sigurnosti [11].

4.6.1. MreZna forenzika na Ethernet sloju

Prikupom podataka na ovom sloju korisniku se omogucuje filtriranje razli¢itih dogadaja.
Web stranica, privici e-poste i drugi mrezni promet mogu se rekonstruirati samo ako se prenose
ili primaju nekriptirani. Prednost prikupljanja ovih podataka je ta $to su oni izravno povezani s
hostom. Ako je npr. poznata IP adresa ili MAC adresa glavnog racunala u odredeno vrijeme,
svi podaci poslani na ili s te IP ili MAC adrese mogu se filtrirati. Tablice Address Resolution
Protocol (ARP) navode MAC adrese s odgovaraju¢im IP adresama. Za prikupljanje podataka
na ovom sloju mrezna kartica (NIC) glavnog racunala moze se staviti u "promiskuitetni na¢in
rada". Pritom ¢e sav promet biti proslijeden procesoru, a ne samo promet namijenjen hostu.
Medutim, ako je uljez ili napada¢ svjestan da se njegova veza mozZe prisluSkivati, mogao bi
upotrijebiti enkripciju da osigura svoju vezu. Danas je gotovo nemoguce probiti enkripciju, ali
¢injenica da je veza osumnjicenika s drugim hostom cijelo vrijeme Sifrirana moZe znaciti da je
drugi host suucesnik osumnji¢enika. Uobicajeni alat koji se koristi za pra¢enje i snimanje

mrezn0g prometa je Wireshark [11].

4.6.2. Mrezna forenzika na TCP/IP sloju

Na mreznom sloju internetski protokol (IP) odgovoran je za usmjeravanje paketa koje

generira TCP kroz mreZzu (npr. Internet) dodavanjem informacija o izvoru i odredistu koje
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usmjerivaci diljem mreze mogu interpretirati. Mobilne digitalne paketne mreze poput GPRS-a
koriste slicne protokole poput IP-a tako da metode opisane za IP rade i s njima. Za ispravno
usmjeravanje, svaki posredni usmjeriva¢ mora imati tablicu usmjeravanja kako bi znao kamo
poslati sljede¢i paket. Ove tablice usmjeravanja jedan su od najboljih izvora informacija ako se
istrazuje digitalni kriminal i pokuSava se pronaci napadac¢a. Kako bi se to ucinilo potrebno je

pratiti pakete napadaca, obrnuti rutu slanja i pronaéi racunalo s kojeg je paket dosao [11].

4.6.3. Analitika Sifriranog prometa

S obzirom na Sirenje TLS enkripcije na internetu procjenjuje se da polovica svih
zlonamjernih programa koristi TLS kako bi izbjegla otkrivanje. Analiza kriptiranog prometa
provjerava promet kako bi identificirala kriptirani promet koji dolazi od zlonamjernog softvera
i drugih prijetnji otkrivanjem sumnjivih kombinacija karakteristika TLS-a, obi¢no prema
neuobifajenim mrezama ili posluziteljima. Drugi pristup analizi Sifriranog prometa koristi
generiranu bazu podataka otisaka prstiju, iako su te tehnike kritizirane jer hakeri ih lako

zaobilaze i neto¢ne su [11].

4.6.4. Mrezna forenzika na Internetu

Internet moze biti bogat izvor digitalnih dokaza ukljucuju¢i pregledavanje weba, e-
postu, grupe za diskusije, chat 1 peer-to-peer promet. Na primjer, zapisi web posluzitelja mogu
se koristiti za prikaz kada ili ako je osumnji¢enik pristupio informacijama koje se odnose na
kriminalnu aktivnost. Racuni e-poste ¢esto mogu sadrzavati korisne dokaze. Zaglavlja e-poste
lako se krivotvore pa se mrezna forenzika moze koristiti za dokazivanje to¢nog podrijetla
inkriminiraju¢eg materijala. MreZna forenzika takoder se moze koristiti kako bi se otkrilo tko

koristi odredeno racunalo izdvajanjem podataka o korisnickom racunu iz mreznog prometa

[11].
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5. Forenzicka istraga

Cilj svake istrage racunalnog sigurnosnog incidenta je utvrditi je li se incident dogodio
i ako je kako se dogodio. Istrazitelj bi trebao biti siguran da je prikupio dovoljno informacija
kako bi utvrdio je li se incident dogodio ili nije. Trebao bi biti siguran da je prikupio S§to je
moguce vise zlo¢udnih informacija iz sustava bez izazivanja bilo kakvih nepotrebnih promjena
u samom sustavu. Alati koje istrazitelj koristi ne bi trebali stvarati kljuCeve registra ili datoteke
na sustavu koji se istrazuje jer to moze Stetiti istrazi. Informacije se mogu izvu¢i iz fizicke
memorije (tj. RAM-a), a sadrzaj kljuceva registra i datoteka takoder se moze dohvatiti. Stoga,
prije nego $to se datoteke otvore ili kopiraju iz sustava koji se istrazuje treba zabiljeziti podatke
koji ¢e biti izmijenjeni, a aktivnost koja se provodi nad datotekom treba dokumentirati. Jednom
kada se nade u sustavu, zlonamjerni softver ¢e opcenito ostaviti trag ili neki dokaz koji ukazuje
na njegovu prisutnost. Kada se zlonamjerni softver instalira, u sustavu se stvaraju datoteke.
Mogu se dodati kljucevi registra ili se moze dodati vrijednost postoje¢em kljucu registra. Da bi
zlonamjerni softver bio aktivan i ucinkovit, mora postojati u nekom trenutku kao pokrenuti
proces, ¢ak i nakratko. Kona¢no, mnogi oblici zlonamjernog softvera otvorit ¢e portove na
sustavu. Network backdoors i trojanci ¢e opéenito otvoriti portove u na¢inu rada za sluSanje
kako bi omogucili napadacu da se poveZe s njima i preuzme kontrolu nad sustavom Zrtve. IRC
botovi ¢e s druge strane, otvoriti port klijenta kako bi se povezali na IRC posluzitelj na
Internetu. Napadac tada moZe kontrolirati velik broj sustava slanjem jedne naredbe na IRC
kanal na koji su botovi spojeni. Ne ostavlja svaki zlonamjerni softver sve gore navedene

tragove, iako ¢e vecina ostaviti neke [3].

5.1. ,Infekcijski vektori“

Da bi otkrio zlonamjerni softver na Windows sustavu, istrazitelj prvo mora razumjeti
kako zlonamjerni softver dospijeva u sustav i §to radi nakon $to se aktivira na tom sustavu. Put
koji moze donijeti zlonamjerni softver na sustav odnosno ,,infekcijski vektor* moze biti nesto
jednostavno kao CD-ROM. U danima prije nego $to su internetske veze bile sveprisutne kao
danas, jedan od ,infekcijskih vektora® virusima bila je razmjena datoteka putem disketa.
Korisnici bi uzeli datoteke iz jednog sustava i kopirali ih na disketu. Ako su datoteka ili datoteke
bile zarazene virusom, kada bi se disketa stavila u pogon drugog sustava i datoteke kopirale na

taj sustav, virus bi takoder bio kopiran. Nagli rast interneta devedesetih godina proslog stoljeca
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pruzio je jo§ jedan vektor infekcije. Svrha interneta bila je brzo i u¢inkovito dijeljenje datoteka
1 informacija izmedu geografski udaljenih lokacija. Vektori infekcije poceli su ukljucivati
privitke e-poste, internetska preuzimanja, itd. Svaki komunikacijski put koji omogucuje
legitiman pristup sustavu postao je potencijalni vektor infekcije. U dana$nje vrijeme
zlonamjerni softver moze biti postavljen na kompromitirani sustav od strane napadaca
razli¢itim mehanizmima. Taj napada¢ moze biti neka osoba koja sjedi za svojim racunalom
tisucama kilometara daleko i pristupa sustavu zbog slabe ili lako pogodljive administratorske
lozinke ili bi isto tako lako mogao biti legitimni korisnik koji sjedi za konzolom sustava.
Preglednik i drugi mehanizmi osim e-poste mogu pruziti puteve zlonamjernom softveru za
zarazu sustava. Napada¢ moze prevariti korisnika da posjeti web stranicu koja iskoriStava
ranjivost u sigurnosnoj konfiguraciji preglednika ili u samom pregledniku i preuzima kod u

sustav korisnika [3].

5.2. Rootkit

Rootkit je zbirka alata i usluznih programa koje napada¢ koristi kako bi prikrio svoju
prisutnost na kompromitiranom sustavu i osigurao potreban pristup za svoje ponovne posjete.
Na Windows sustavima rootkit-ovi povezuju API pozive i filtriraju output kako bi sakrili
prisutnost napadaca i njegove aktivnosti. Funkcionalnost u stilu Rootkita i sami rootkit-i postaju
sve prisutniji kako vrijeme prolazi. Postoje dva nacina rootkit-a za Windows sustave: kernel i
korisnicki rootkit nacin. Kernel rootkit-ovi potkopavaju temeljnu funkcionalnost operativnih
sustava upotrebom sistemskih poziva i1 pristupa pozivima API funkcija. To se moZze uciniti
ucitavanjem upravljackog programa uredaja (datoteke koje zavrSavaju nastavkom .sys) koji
presrece ili modificira kod koji izvr§avaju procesi sustava. Kernel rootkit-ovi potkopavaju i ruse
pouzdanu racunalnu bazu sustava. Rootkit-ovi u korisnickom nainu rada na Windows
sustavima opcenito rade prepisivanjem datoteka na samom sustavu kao i koriStenjem tehnika
kao Sto su ubacivanje DLL-a i API spajanje. Ovi rootkit-ovi rade na isti nafin i u istom
kontekstu kao i korisnik na sustavu. Rootkit-ovi se mogu otkriti preko Perl skripti, pogotovo

one koji koriste tehnike ubacivanja DLL-a [3].
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5.3. Datoteke i mape

Kada trojanski konj ili network backdoor zarazi sustav datoteke se stvaraju na zrtvinom
sustavu. U mnogim sluc¢ajevima sustavu se dodaju nove mape. U drugim sluc¢ajevima, datoteke
koje ¢ine zlonamjerni softver dodaju se u direktorije koji se ve¢ nalaze u sustavu kao Sto je
%WINDIR%\system32. Osim postavljanja datoteka u sustav, trojanci i backdoori moraju imati
sredstva za osiguravanje postojanosti koja osiguravaju da se pokrecu kada se sustav ponovno
pokrene ili da nastave s radom kada se korisnik odjavi. Zlonamjerni softver ostaje skriven jer
se pokre¢e automatski bez ikakve interakcije korisnika. Jedno mjesto na kojem zlonamjerni
softver ostavlja trag su mape za polazne programe. Do te mape se moze do¢i desnim klikom na
gumb starta u sustavu Windows i onda lijevim klikom na opciju Pokreni. Prilikom ulaska u tu
opciju upise se naredba shell:common startup koja nas odvede u mapu za polazne programe.
Programi Autoruns i AutoStartViewer su izvrsni alati za pregled ovih podrucja pokretanja
programa. Obadva programa su alati koji se mogu koristiti za pregled sadrzaja direktorija i
kljuCeva registra gdje se moZe sakrivati malware. Oba alata korisniku pruzaju graficko
korisni¢ko sucelje Sto ih Cini lakima za pregled, ali teSkima za koriStenje tijekom aktivnosti
odgovora na incidente. Posebno se to odnosi u sluc¢ajevima kada istrazitelj ne zeli praviti
datoteke na tvrdi disk lokalnog sustava. Autoruns ipak pruza zanimljivu moguénost za
nadvladavanje ovog problema. Umjesto pruzanja opcije Spremi ili Spremi kao... pruza opciju
kopiraj u meduspremnik. Koriste¢i pomoc¢ni program kao §to je netcat, istrazitelj bi mogao
pokrenuti Autoruns s CD-a s alatima za odgovor na incidente, a zatim upotrijebiti drugu
moguénost za slanje sadrzaja meduspremnika netcat slusatelju na drugom sustavu. Ipak treba
pripaziti da se dohvate svi podaci iz meduspremnika prije izvoza podataka iz Autorunsa u njega.
AutoStart Viewer pruza moguénost spremanja prikazanih informacija u datoteku ili njihovog
ispisa. Ako se datoteke dodane u sustav ne nalaze na ovim lokacijama za pokretanje moze biti
teSko pronaéi ih. Dvije tehnike za lociranje novododanih ili nedavno pristupanih datoteka su
pretrazivanje na temelju datuma stvaranja ili zadnjeg pristupa datotekama ili osnovno
skeniranje sustava kada je u dobrom odnosno neinficiranom stanju. Prva tehnika ukljucuje
skeniranje svih datoteka na sustavu i prikupljanje njihove posljednje izmjene, zadnjeg pristupa
I datuma stvaranja (zajednicki naziv "MAC vremena") za analizu. Alternativna metoda traZzenja
nedavno pristupanih datoteka je koristenje alata kao $to je afind.exe iz FoundStonea za trazenje
datoteka kojima je posljednji put pristupljeno unutar odredenog vremenskog okvira. Alati kao
Sto su afind.exe, mac-match.exe ili posebno dizajnirane Perl skripte sa slicnim funkcijama

omogucit ¢e istrazitelju da locira datoteke u sustavu s zadnjim vremenima pristupa unutar
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odredenih parametara kao $to je pristup u posljednjih deset minuta ili posljednja dvadeset i Cetiri
sata. Bez neke vrste alata za pokretanje osnovnog skeniranja (tj. prikupljanje MAC vremena,
hash datoteka, drugih informacija iz datoteka u odredenom trenutku) datoteka u sustavu tesko
se moze utvrditi jesu li nove datoteke dodane u sustav. Alati koji izvode ovu funkciju mogu
jednostavno dobiti popis datoteka zajedno s njihovim MAC vremenima ili mogu biti dovoljno
sofisticirani da izracunaju hashove datoteka. Izracunavajuéi hash datoteke tijekom osnovnog
skeniranja i usporedujuci ga s hashovima izraCunatim tijekom kasnijih skeniranja, administrator
bi mogao odrediti koje su se datoteke na neki nacin promijenile. Matematicki algoritmi koji se
koriste za izraCunavanje hashova datoteke proizveli bi razli¢ite hashove za istu datoteku ako se
promijeni samo jedan bit. Mogu se razviti alati za snimanje snimke sustava, grupiranje datoteka
zajedno s njihovim veli¢inama, verzijama i hashovima koji se nalaze na sustavu kada je taj
sustav prvi put instaliran. Medutim, nedostaci takvog alata su da bi te alate trebalo redovito
pokretati, a osnovne informacije o legitimnim datotekama u sustavu trebale bi se azurirati kad
god se instalira zakrpa ili nova aplikacija. Ovo bi moglo dobro funkcionirati na maloj mrezi
koja se sastoji od nekoliko sustava, ali ne bi bilo dobro na mrezi s mnogo sustava rastrkanih po
razli¢itim uredima, gradovima ili drzavama. Perl skripte koje se povezuju s udaljenim sustavima
i skeniraju podru¢ja pokretanja sustava ukljucujuéi datoteke, direktorije i kljuceve registra
mogu se kreirati i redovito pokretati za skeniranje kriticnih posluzitelja ili pokrenuti tijekom
razdoblja niske aktivnosti na sustavu za skeniranje manje kriti¢nih sustava kao $to su korisnicke
radne stanice. Informacije prikupljene takvim skriptama mogu se pohraniti na sredi$njoj
lokaciji, a zatim povezati i pregledati prema potrebi. Jo$ jedan nacin kako se datoteke mogu
dodati u sustav odnosi se na planirane zadatke. Planirani zadaci mogu se dodati u sustav putem
at.exe. Zadaci koji se dodaju u sustav izvrsit ¢e se u svoje zakazano vrijeme S$to planirane
zadatke ¢ini izvrsnim mjestom za odrzavanje postojanosti malwarea i backdoora na zarazenom
sustavu. Kada se planirani zadatak doda u sustav kreira se datoteka u direktoriju
%WINDIR%\Tasks s nastavkom .job [3].
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5.4. Kljudevi registra

Trojanski konji i network backdoors-i ¢esto ostavljaju tragove svoje prisutnosti u kljucu
registra jer moraju ostati aktivni bez interakcije korisnika kada se sustav ponovno pokrene.
Takav malware najceS¢e C¢e stvoriti vrijednost u sveprisutnom kljucu "Run":
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run. Vrijednosti
stvorene u ovom kljucu pokrenut ¢e se prilikom pokretanja Windowsa i to je vrlo popularna
vrijednost koju koriste autori softvera za stvaranje postojanosti svojih proizvoda. Na primjer,
na vecini sustava mogu se vidjeti unosi za RealPlayer, WinAmp i druge softvere instalirane na
sustavu. Postoje i drugi kljucevi registra koji pruzaju sli¢énu funkcionalnost kao prethodno
navedeni  klju¢ ako su  prisutni u registru  sustava, a to  su:
HKEY_LOCAL_MACHINE\Sofware\Microsoft\Windows\CurrentVersion\RunOnce,
HKEY_LOCAL_MACHINE\Sofware\Microsoft\Windows\CurrentVersion\RunOnceEx i
HKEY_LOCAL_MACHINE\Sofware\Microsoft\Windows\CurrentVersion\RunServices. Isti
skupovi kljuceva koji se nalaze u HKEY CURRENT USER takoder ¢e pruziti neke od istih
funkcionalnosti. Skriptirano rjesenje koriste¢i Perl ili reg.exe moze brzo i jednostavno dohvatiti
sadrzaj ovih kljuc¢eva. Uz ove kljuceve registra trebalo bi i ostale kljuCeve registra provjeriti.
HKEY_CLASS_ROOT\exefile\shell\open\command je klju¢ registra koji govori sustavu kako
se treba ponasati kada je datoteka sa .exe ekstenzijom pokrenuta. Neki malware-i to¢nije
backdoori izmijene ovaj klju¢ na nacin da su pokrenuti kad god je izvrSna datoteka pokrenuti.
Sli¢nu funkcionalnost kao ovaj kljuc imaju kljucevi:
HKEY_CLASS_ROOT\batfile\shell\open\command
HKEY_CLASS ROOT\comfile\shell\open\command

Ovi kljucevi registra odnose se na datoteke s ekstenzijama .bat i .com. Sveukupno gledano kada
broj mjesta u registru koje istraZitelj treba pregledati Sto se tice malwarea dosta je mal. Postoji
ograni¢en broj kljuéeva koji ¢e osigurati potreban stupanj postojanosti malwarea tijekom

ponovnih pokretanja i prijava [3].

5.5. Procesi

Svaki malware na sustavu mora biti pokrenut kao proces kako bi ga napada¢ mogao
upotrijebiti ili iskoristiti. Ako je binarni program za malware u sustavu on je neucinkovit i

bezopasan dok se ne pokrene i izvodi kao proces. Dok se to ne dogodi nema otvorenih portova

28



niti bilo ¢ega drugog sumnjivog ili zlonamjernog osim niza 1 i 0 koji ispunjavaju neke sektore
na disku. Medutim, napadac¢ ¢e poduzeti sve korake kako bi osigurao da onaj tko koristi sustav
ne primijeti da se proces pokrece ili izvodi. Skrivanje procesa od administratora ili korisnika
nije toliko teSko 1 moglo bi se usporediti se preimenovanjem datoteka na sustavu. Vazno je
napomenuti kako upravitelj zadataka ne prikazuje potpuni put do slike procesa koji se izvodi ili
naredbenog retka koji se koristi za pokretanje procesa. Vidjet ¢e se sumnjivi procesi gdje su
nazivi datoteka pogresno napisani, ali morat ¢e Se koristiti alate kao $to je tlist.exe da se vidi

naredbeni redak koristen za pokretanje procesa i punu stazu do izvrSne slike procesa [3].

5.6. Otvoreni portovi

Jo§ jedno podrucje gdje neki malware ostavlja trag svoje prisutnosti su mrezne veze.
Network backdoors otvorit ¢e prikljucak za napadaca na koji se moze spojiti i preuzeti kontrolu
nad sustavom. To ¢e se pojaviti u izlazu netstat.exe programa kao krajnja tocka u nacinu
slusanja. Jedan posebno poznati network backdoor bio je NetBus, a prema zadanim postavkama
slusao bi port 12345 u verzijama 1.4 i 1.5. Od verzije 2.0 NetBus je postao legitiman alat za
daljinsko upravljanje, a autori su lobirali kod antivirusnih tvrtki da se uklone otisci programa
za novije verzije alata. Drugi backdoori kao §to su Back Orifice i SubSeven bi slusali zadane
portove. Medutim, ovi se backdoor-i mogu konfigurirati pomocu aplikacije koju su dostavili
njihovi autori tako da napada¢ moZze promijeniti portove na koje se veZe i na kojima ¢eka veze.
Unato¢ tome, network backdoors ¢e opcenito otvoriti prikljucak posluzitelja kojeg slusa 1 ¢ekati
da se napada¢ poveze. Ovo ¢e se pojaviti u izlazu netstata kao aktivna veza sa stanjem
navedenim kao sluSanje. KorisStenje alata kao Sto su openports.exe ili fport.exe omogucuje
istrazitelju da izvede mapiranje procesa na prikljucak kako bi odredio koji je proces vezan za
prikljuc¢ak. Ostali malware-i, poput IRC bota, takoder ¢e biti vidljivi u odlaznim mreznim
vezama. Botovi ¢e otvoriti port klijenta kako bi se povezali s posluziteljem na Internetu. Ova
klijentska veza pojavit ¢e se kao aktivna veza navedena kao uspostavljena i izgledat ¢e sli¢no
drugim takvim klijentskim vezama kao $to su one napravljene putem preglednika ili klijenata
e-poste. Jedino sto IRC posluzitelji opcenito slusaju veze na portu 6667. Odlazne veze na IRC

posluzitelj ¢e se pojaviti sa stranom IP adresom i portom 6667 navedenim kao port [3].
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5.7. Servisi

Mnogo puta autori malwarea dizajniraju neke svoje male stvari da se instaliraju kao
usluga. Instaliranje malwarea kao usluge je jo§ jedan nadin da se odrzi postojanost
zlonamjernog softvera, bez obzira na to Sto se dogada u sustavu. Ako network backdoor radi
kao usluga korisnici se mogu odjaviti, ali sve dok sustav radi backdoor ¢e biti aktivan i dostupan
napadacu. Osim toga, backdoor ¢e raditi sa svim privilegijama lokalnog sustava dajuc¢i mu veéu
razinu pristupa sustavu. Nakon $to se backdoor instalira kao usluga nije potrebna nikakva
interakcija korisnika kako bi se sustav otvorio za iskoriStavanje od strane napadac¢a odnosno
backdoor usluga ¢e raditi sve dok sustav radi. Jedan od nacina instaliranja backdoor-a kao
usluge je koriStenje usluznog programa srvany.exe koji omogucuje pokretanje bilo koje
Windows aplikacije kao usluge. Kad se backdoor instalira kao servis, on se pojavi u
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services kljuc¢u registra. Ovdje se
pohranjuju informacije o uslugama kao §to su postavke pokretanja sustava. Umjesto da koristi
uredivac registra za stvaranje ovih vrijednosti registra, napada¢ moze jednostavno skriptirati
potrebne naredbe u batch datoteci pomocu alata kao $to je reg.exe. Sve potrebne aplikacije tada
se mogu ukljuciti i pokrenuti pomocu izvrsnog povezivaca kao $to je Elite Wrap. Lociranje
backdoor-a instaliranih kao usluga moze biti trivijalan zadatak sve dok imate dostupne prave
alate. Jedna metoda je koriStenje uredivaca registra za ru¢no pretraZivanje registra dok druga
ukljucuje povezivanje s API-jem upravitelja kontrole usluge koriStenjem odgovarajuceg applet-
a upravljacke ploce ili desnim klikom na ikonu Ovaj PC na radnoj povrsini i odabirom opcije
,upravljanje* iz padajuceg izbornika. Druga mogu¢nost je koristenje Perl skripti za dohvacanje

usluga instaliranih na sustavu, bez obzira na njihovo stanje pomo¢u SCM API-ja [3].

5.8. Forenzicko posluziteljski projekt alat

Forenzicar treba metodologiju 1 alate koji ¢e mu omoguéiti brzo 1 ucinkovito
prikupljanje podataka iz viSe sustava ako je potrebno tako da moze donositi odluke i dati
smjernice u vezi s daljnjim radnjama. Svrha forenzic¢ko posluziteljskog projekt alata je pruziti
okvir za izvodenje forenzicki ispravnog prikupljanja podataka iz potencijalno kompromitiranih
sustava. Projekt to postize prikupljanjem podataka 1 njihovim prijenosom na posluzitelj koji
¢eka putem mreZnog sucelja sustava. Na ovaj nacin datoteke se ne zapisuju u potencijalno
ugrozeni sustav jer ¢e to potencijalno ugroziti kasniju istragu. Forenzicko posluziteljski projekt

alat se sastoji od komponente posluzitelja koja se nalazi na sustavu kojim upravlja istrazitelj i
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klijentskih komponenti koje istrazitelj stavlja na vanjsku memoriju za koriStenje na sustavima
zrtve. Komponente klijenta dohvaéaju informacije iz sustava zrtve i Salju ih posluzitelju.
Komponente klijenta komuniciraju s posluziteljem pomocu klju¢nih rije¢i. Kada klijent Zeli da
posluzitelj poduzme odredenu radnju, poslat ¢e klju¢nu rijec, a posluzitelj ¢e izvesti skup
unaprijed definiranih radnji na temelju te kljucne rijeci. Forenzicko posluziteljski projekt alat
koristi sljedece klju¢ne rijeci:

1. PODACI - komponenta klijenta $alje kljuénu rije¢ podatak posluzitelju kada Zeli
poslati podatke, kao Sto su podaci prikupljeni iz datoteke, izlaz vanjske naredbe ili
podaci prikupljeni pomocu Perl funkcija. Nakon $to su podaci zapisani u datoteku,
posluzitelj ¢e izracunati MD5 | SHA-1 hashove na datoteci i zabiljeZiti ih u datoteku
dnevnika slucaja.

2. DATOTEKA - Kljuéna rije¢ datoteka koristi se da serveru javi kako se datoteka
kopira iz Klijentskog sustava, a prethodi joj naredba podaci. Podaci o datoteci koje
Salje naredba podaci ukljucuju puni put datoteke, MAC vremena, vlasnika te MD5
i SHA-1 hashove. Nakon slanja naredbe datoteka posluzitelj odgovara s OK. Kada
se primi taj odgovor, klijent ¢e kopirati datoteku na posluZitelj. Nakon §to se
datoteka kopira, posluzitelj ¢e ponovno izracunati MDS5 i SHA-1 hashove za
datoteku 1 usporediti ih s hashovima izracunatim prije kopiranja datoteke. Posluzitelj
to ¢ini kako bi provjerio kako nije bilo pogresaka ili promjena u datoteci tijekom
prijenosa.

3. LOG - Klijjent salje ovu naredbu posluzitelju kada zeli dodati unos u datoteku
dnevnika slucaja.

4. CLOSELOG - Ovo je posljednja naredba koju klijent Salje posluzitelju, govoreci
posluZitelju da viSe nema podataka za slanje. Kada primi ovu naredbu, posluZzitelj
¢e dodati jedan posljednji unos u datoteku dnevnika slucaja 1 zatim izraCunati MD5

I SHA-1 hashove za datoteku dnevnika slucaja.

Komponente klijenta komuniciraju s posluziteljem koriste¢i TCP/IP kako bi pruzile

vecu razinu fleksibilnosti u razli¢itim mreznim okruzenjima [3].

5.9. Skeneri portova i analizatori mreZnog protokola

Skeneri portova omogucuju istrazitelju da odredi koji su portovi otvoreni na udaljenom
sustavu. Oni se mogu Koristiti usporedno s istragom kako bi se utvrdilo postoje li otvoreni

portovi koji se ne pojavljuju u izlazu netstat.exe programa ili alata za mapiranje procesa u port
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kao Sto je openports.exe. Ako istrazitelj otkrije otvorene portove pomocu skenera portova, ali
ne pronade nikakve naznake da je taj isti port otvoren i koristi alate na samom sustavu, to moze
ukazivati na sumnjivu aktivnost na sustavu. Ako istrazitelj otkrije neobi¢an port otvoren na
sustavu, to moze ukazivati na prisutnost $pijunskog softvera ili uljeza. Portovi za koje je skener
portova otkrio da su otvoreni opc¢enito su u nacinu rada sluSanja, Sto znaci da se neki softver na
sustavu vezao za port i ¢eka veze s udaljenih sustava. Mnogi skeneri portova salju TCP ili SYN
paket kako bi zapoceli trosmjerno TCP rukovanje. Ako je port otvoren, on ¢e odgovoriti s
potvrdom sinkronizacije odnosno SYN-ACK paketom, pokazujuéi da je port spreman prihvatiti
vezu. Skener portova ¢e zatim poslati natrag potvrdu odnosno ACK paket nakon ¢ega slijedi
zavr$ni odnosno FIN paket. Neki skeneri portova ¢e poslati samo SYN paket, a nakon §to prime
SYN-ACK paket od udaljenog glavnog racunala $to ukazuje na otvoreni port ¢e poslati natrag
paket za resetiranje odnosno RST. Ako je port zatvoren, udaljeni host ¢e poslati natrag paket sa
skupom RST i ACK paketa. Skeneri portova ne samo da mogu otkriti istrazitelju koji su portovi
otvoreni, ve¢ takoder mogu pruziti informacije o ciljnom operativnom sustavu i servisima koji
slusaju otvorene portove. Najpoznatiji skeneri portova su netcat, portqry i nmap. Analizator
mreznog protokola ili sniffer radi tako da kopira sve pakete koji prolaze Zicom. Analizator
mreznog protokola omogucuje istrazitelju da kopira sav promet s mrezZe i analizira ga kako bi
vidio §to razli€iti sustavi govore jedni drugima. Istrazitelj moZze upotrijebiti mrezni sniffer kad
reagira na incident na na¢in ako sumnja da Zrtvin sustav ima npr. instaliran virus trojanca tada
istrazitelj) moZe odluciti uhvatiti pakete kako bi utvrdio je li netko povezan s trojancem i ako
jest, koje naredbe Salje. Treba napomenuti da su analizatori mreznog protokola izvrsni alati
kada se koriste u svrhu rjeSavanja problema 1 za odredivanje postoje li neki drugi pogodeni
sustavi na mrezi. Oni se mogu koristiti za utvrdivanje problema s protokolom ili vremenom
vezanim uz mrezni promet i za lociranje odredenih vrsta prometa. Najpoznatiji analizatori

mreznog protokola su NetMon, Netcap, Windump, Analyzer i Ethereal [3].
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6. Zakljucak

Sve dok racunalni sustavi i mreze budu dizajnirani, instalirani i upravljani od strane ljudi
dogadati ¢e se incidenti. Mnogi su sigurnosni incidenti rezultat djelovanja pojedinca ili grupe,
pa ¢e bez obzira na to Sto se dogodi ljudi uvijek biti ukljuéeni u incident. Kao posljedica toga
raCunalna forenzika ¢e biti nuzna u otkrivanju kriminalnog djelovanja putem Interneta.
Slozenost operativnih sustava i aplikacija je porasla kako bi se zadovoljile potrebe korisnika,
ali napor 1 vjestina potrebni za napad na stotine sustava u isto vrijeme dramatic¢no su se smanjili.
Svatko s internetskom vezom moze preuzeti i pokrenuti kod zlonamjernog softvera, obi¢no ne
rade¢i niSta osim pritiskanja obi¢nog gumba. Sredstva napada mogu se sastojati od
zlonamjernih web stranica usmjerenih na ranjivosti web preglednika, zlonamjernih privitaka e-
poste ili izravnih, ru¢nih pokuSaja pojedinca da iskoristi poznate ranjivosti. Kada napadac
pristupi udaljenom Windows sustavu elementi napadacevog sustava postaju vidljivi na
zrtvinom sustavu. Nakon §to je napadac uspjesno dobio pristup sustavu, imat ¢e vidljivu sesiju
s udaljenim sustavom. Napadaceve aktivnosti mogu biti vidljive u njegovim vlastitim zapisima.
Sve datoteke koje su kopirane sa sustava zrtve ostaju vidljive na racunalu napadaca osim ako
se ne poduzmu posebni koraci da se osigura njihovo potpuno brisanje. Kopiranje datoteke
takoder ostavlja trag na sustavu zrtve kao barem promjena u posljednjem vremenu pristupa
datotekama. Imati to na umu iznimno je vazno kada istrazujete incident. Jednako je vazno
razumjeti tehniCku prirodu sustava, kako funkcionira i gdje traziti dokaze. Napadaci i
zlonamjerni korisnici poduzimaju i poduzimati ¢e korake kako bi osigurali da njihove aktivnosti
ostanu skrivene od pogleda vlasnika sustava i istrazitelja, posebno od alata sustava kao §to su
Event Viewer i Upravitelj zadataka jer ne prikazuju potpuni put do izvrsne slike za svaki proces.
Ove informacije su dostupne pomo¢u dodatnih alata s kojima vecina ljudi mozda nije upoznata.
Stoga, istraziteljima ¢e biti zadatak otkriti pokusaje napada putem takvih alata. Kada se
incidenti dogode, moze se provesti €itav spektar aktivnosti odgovora na incident. Nakon §to se
podaci prikupe, te podatke treba analizirati i koristiti za razvoj slike aktivnosti u sustavu. Zbog
sveprisutnosti Windows operativnih sustava i aplikacija, Windows sustavi su posebno sve vise
izlozeni napadima i ugrozavanju. Iz svega zaklju¢no moramo shvatiti kako je racunalni kriminal

sveprisutan i treba biti oprezan na svakom koraku pri koristenju raCunalnog sustava.
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